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บทคัดยอ  

 งานวิจัยน้ี มีวัตถุประสงค 1. เพื่อศึกษาถึงรูปแบบ เทคนิค วิธีการและชองทางของอาชญากรรมที่กระทําผานทางเทคโนโลยี

สารสนเทศ 2. เพื่อศึกษาถึงกระบวนการจัดการเก่ียวกับการปองกันและปราบปราม อาชญากรรมทางเทคโนโลยีสารสนเทศของ

เจาหนาที่ตํารวจในระดับสถานี และ 3. เพื่อศึกษาแนวทางในการพัฒนาศักยภาพของเจาหนาที่ตํารวจในระดับสถานีในการปองกัน

และปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ เปนการวิจัยแบบเชิงคุณภาพ (Qualitative Research) มีการศึกษา

คนควาวิจัยจากเอกสาร แลวนําขอมูลที่ไดมาวิเคราะหแบบเชิงเน้ือหา (Content Analysis) ผลการวิจัยพบวา 1) รูปแบบ เทคนิค 

วิธีการและชองทางของอาชญากรรมที่กระทําผานทางเทคโนโลยีสารสนเทศ ไดแก การฉอโกง การหลอกลวง เชน การสรางเพจเพื่อ

ทําการคา การหลอกลวงขายสินคาทางออนไลน การโฆษณาชวนเชื่อเพื่อรวมลงทุน การหลอกลวงใหโอนเงิน โรแมนซสแกม ฯลฯ 

การเผยแพรขอมูลที่ไมเปนจริง โดยใชวิธีการ การแชรเน้ือหาผานทางสังคมออนไลน เชน เฟชบุก ไลน ฯลฯ ซ่ึงชองทางในการ

กระทําผิดสวนใหญจะเปนการใชเครื่องคอมพิวเตอร หรือ เครื่องมือสื่อสารโทรศัพทเคลื่อนทีใ่นการกระทําความผิด 2) กระบวนการ

จัดการเก่ียวกับการปองกันและปราบปราม เจาหนาที่ตํารวจในระดับสถานีสวนใหญยังขาดความรู ความเขาใจในเรื่องขอกฎหมาย 

ทําใหการดําเนินคดีลาชา หรือไมประสบความสําเร็จ ขาดการเก็บสถิติเพื่อดําเนินการเชิงรุกทางดานการประชาสัมพันธ และไม

สามารถสรางการรับรูแนวทางในการปองกันตนเองใหกับประชาชนได และ 3) แนวทางในการพัฒนาศักยภาพของเจาหนาที่ตํารวจ

ในระดับสถานีในการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ คือ เจาหนาที่ตํารวจระดับสถานีสวนใหญ

ตองการความรูทั้งดานกฎหมายและดานการใชเทคโนโลยีสารสนเทศในการรวบรวมพยานหลักฐาน รวมทั้งมีหนวยงานที ่มีความ

เชี่ยวชาญเฉพาะดานสนับสนุนการทํางานใหมีประสิทธิภาพมากขึ้น 
 

คําสําคัญ: แนวทางการพัฒนา, เจาหนาที่ตํารวจ, การปองกันและปราบปราม 
 

Abstract 

 The purposes of the study were 1. To study the patterns, techniques, methods and channels of crime 

committed through information technology. 2. To study the process of prevention and suppression of crime. 

Information technology crime for police officers at the station level and 3. To study guidelines for the 

development of potential police officers at the station level in the prevention and suppression of cr ime in 

information technology. It is a qualitative research (Qualitative Research) with research studies from 

documents. And then take the data to be analyzed in Content Analysis. The research findings were as follows: 
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1) The patterns, techniques, methods and channels of crime committed through information technology were 

fraud, deception, such as commercial page creation. Online sales scams Propaganda for venture capital Scam, 

money transfer, romance scams, etc. The dissemination of false information. Using method Content sharing 

via social media such as Facebook, Line, etc. Most of the offenses are the use of computers or mobile 

communication devices for offenses. 2) Prevention and suppression management processes. Most police 

officers at the station level lack the knowledge. Understanding of legal matters Delay the prosecution Or 

without success Lack of statistics to be proactive in public relations And 3) guidelines for developing the 

capacity of police officers at the station level in the prevention and suppression of crime in information 

technology, that is, most station level police officers need knowledge of both Legal aspects and the use of 

information technology to collect evidence. As well as having an agency that has specialized expertise to 

support the work to be more efficient. 
 

Keywords: Development Guidelines, Police, Prevention and Suppression 

 

บทนํา 

 ปจจุบัน สถานการณอาชญากรรมทางเทคโนโลยีสารสนเทศไดทวีความรุนแรงและมีความสลับซับซอนของการกระทํา

ความผิดมากขึ้นตามลําดับ อาชญากรรมทางเทคโนโลยีสารสนเทศเปนอาชญากรรมที่สงผลกระทบตอปญหาทั้งทางดานสังคมและ

ทางดานเศรษฐกิจ เชน การคา การเงินการธนาคาร ฯลฯ นอกจากน้ียังเก่ียวของกับปญหาอาชญากรรมอ่ืน ๆ เชน การพนัน

ออนไลน ปญหายาเสพติด เปนตน สําหรับประเทศไทย หากมองในภาพรวมเราจะพบวา กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

ถือเปนหนวยงานหลักที่ดูแลงานดานเทคโนโลยีสารสนเทศเพื่อกําหนดนโยบายประเทศ สวนอาชญากรรมที่กระทําผานชองทาง

เทคโนโลยีมากมายหลายรูปแบบเปนหนาที่ของสํานักงานตํารวจแหงชาติที่จะปองกันและปราบปราม สืบสวนและสอบสวน 

อาชญากรรมตาง ๆ ที่กระทําผานชองทางเทคโนโลยีสารสนเทศ เพื่อความสงบสุขของสังคมที่ไดรับผลกระทบจากเทคโนโลยี

สารสนเทศที่เกิดขึ้นในปจจุบันและที่จะเกิดขึ้นในอนาคต ในปจจุบันเทคโนโลยีสารสนเทศถือเปนเครือขายการติดตอสื่อสารที่สําคัญ

มาก และไมอาจปฏิเสธไดวาเทคโนโลยีใหม ๆ ที่เกิดขึ้นน้ัน ไดเขามามีบทบาทสําคัญในการดําเนินชีวิตของมนุษยในสังคมปจจุบัน

เปนอยางมาก (ธนนททัส  สุธริยานิติภักดี, 2560) มนุษยใชเทคโนโลยีสารสนเทศเขามาทํากิจกรรมทางดานตาง ๆ มากมาย ขณะที่

ผูคนไดรับประโยชนมากมายจากเทคโนโลยีสารสนเทศในอีกมุมหน่ึงเทคโนโลยีก็ไดนํามาซ่ึงอันตรายที่ผูใชอาจคาดไมถึง โดยเฉพาะ

ปญหาอาชญากรรมทางเทคโนโลยีสารสนเทศ โดยสํานักงานตํารวจแหงชาติไดมีการจัดตั้งหนวยงานเพื่อดูแลคดีอาชญากรรมที่

เก่ียวของกับเทคโนโลยีสารสนเทศจากโครงสรางของสํานักงานตํารวจแหงชาติ ไดแก กองบังคับการปราบปรามการกระทําความผิด

เก่ียวกับอาชญากรรมทางเทคโนโลยี (ปอท.) ซ่ึงมีหนาที่โดยตรงในการปองกันและปราบปรามการกระทําความผิดทางเทคโนโลยี  

 นับตั้งแตมีการประกาศใชพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 มีผลบังคับใชประชาชน

สามารถแจงความไดที่สถานีตํารวจที่ใกลบาน ซ่ึงหลังจากการประกาศใชพระราชบัญญัติฯ ฉบับดังกลาวไดมีการรวบรวมสถิติ

ผูเสียหายที่เขาแจงความรองทุกขเก่ียวกับคดีการกระทําความผิดทางเทคโนโลยีสารสนเทศกับกองบังคับการปราบปรามการกระทํา

ความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (ปอท.) โดย สํานักงานตํารวจแหงชาติ ในชวงป พ.ศ. 2561- กุมภาพันธ 2563 พบวา

มีจํานวนเพิ่มขึ้นทุกป โดยในป 2561 มีจํานวน 2,718 คดี ป 2562 จํานวน 3,200 คดี และในป 2563 แคถึงเดือนกุมภาพันธ กลับ

มีจํานวนคดีถึง 1,239 คดี (กองวิจัย สํานักงานตํารวจแหงชาติ, 2559) เจาหนาที่ตํารวจถือเปนเจาหนาที่ของรัฐในดานการรักษา
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ความสงบเรียบรอยและการปองกันปราบปรามการกระทําความผิดทางอาญาที่มีผลกระทบตอสิทธิ หนาที่ เสรีภาพในชีวิตรางกาย 

ทรัพยสินของประชาชน เพื่อความสงบเรียบรอย รวมทั้งอํานวยความยุติธรรมทางอาญาในคดีที่เกิดขึ้นโดยผานการทําหนาที่ของ

พนักงานสอบสวนของสํานักงานตํารวจแหงชาติ ทั้งน้ีหากกลาวถึงการปองกันและปราบปรามการกระทําความผิดทางอาญาตาม

กฎหมายในสวนที่มีความเก่ียวของกับการควบคุมและกํากับดูแลทางดานเทคโนโลยีสารสนเทศ ที่มีความเก่ียวพันกับความสงบ

เรียบรอย ความปลอดภัยของประชาชน เปนความม่ันคงของราชอาณาจักร จะพบวาเจาหนาที่ตํารวจเขามามีบทบาทในการบังคับ

ใชกฎหมายอาญาในเรื่องน้ีนอยมาก (สํานักกํากับการใชเทคโนโลยีสารสนเทศ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร, 

2551) โดยเฉพาะบทบาทในดานการสืบสวน สอบสวน การกระทําความผิดทางอาญา ตามประมวลกฎหมายวิธีพิจารณาความ

อาญา พ.ศ. 2477  

 ดังน้ัน จากสภาพปญหาการกระทําความผิดทางเทคโนโลยี ที่มีจํานวนคดีที่เพิ่มมากขึ้น ผูเสียหายตองเดินทางไปรองทุกขยัง

กองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี ซ่ึงหลายคดีมีการสงเรื่องคืนใหสถานีตํารวจ

ทองที่เกิดเหตุเปนผูรับผิดชอบทําการสืบสวน บางคดีผูเสียหายไปรองทุกขที่สถานีตํารวจทองที่ที่เกิดเหตุ ซ่ึงเปนคดีที่ไมยุงยากหรือ

ซับซอน กลับมีการสงคดีไปใหกองบังคับการปราบปรามการกระทําความผิดทางเทคโนโลยีเปนผูดําเนินการ (นิเวศน  อาภาวศิน, 

2557) ขณะที่บางคดีกองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยีก็ไดสงกลับมาใหสถานี

ตํารวจทองที่เปนผูดําเนินการ ซ่ึงจากฐานความผิดดังกลาว พนักงานสอบสวนสถานีทองที่ที่เกิดเหตุควรจะทําการสอบสวนตามหลัก

กฎหมาย ดังน้ันผูวิจัยจึงสนใจที่ศึกษาเรื่องแนวทางการพัฒนาเจาหนาที่ตํารวจในระดับสถานีเพื่อเพิ่มประสิทธิภาพการปองกันและ

ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ เพื่อศึกษาวารูปแบบวิธีการและชองทางของอาชญากรรมที่กระทําผานทาง

เทคโนโลยีสารสนเทศ กระบวนการจัดการเก่ียวกับการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศของเจาหนาที่

ตํารวจในระดับสถานี แนวทางการพัฒนาศักยภาพของเจาหนาที่ตํารวจในระดับสถานีในการปองกันและปราบปรามอาชญากรรม

ทางเทคโนโลยีสารสนเทศ ทั้งน้ี เพื่อพัฒนาประสิทธิภาพการปฏิบัติงานของเจาหนาที่ตํารวจในระดับสถานีในการดําเนินภารกิจการ

สืบสวนสอบสวน ปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศตอไป 
 

วัตถุประสงคของการวิจัย 

 1. เพื่อศึกษาถึงรูปแบบ เทคนิค วิธีการและชองทางของอาชญากรรมที่กระทําผานทางเทคโนโลยีสารสนเทศ  

 2. เพื่อศึกษาถึงกระบวนการจัดการเก่ียวกับการปองกันและปราบปราม อาชญากรรมทางเทคโนโลยีสารสนเทศของเจาหนาที่

ตํารวจในระดับสถานี  

 3. เพื่อศึกษาแนวทางในการพัฒนาศักยภาพของเจาหนาที่ตํารวจในระดับสถานีในการปองกันและปราบปรามอาชญากรรม

ทางเทคโนโลยีสารสนเทศ   
 

วิธีดําเนินการวิจัย 

 การศึกษาวิจัยน้ี เปนการวิจัยแบบเชิงคุณภาพ (Qualitative Research) โดยวิธีการดําเนินการวิจัย ดังน้ี  

 1. การเก็บรวบรวมขอมูล ไดแก การศึกษาคนควาจากเอกสาร (Documentary research) โดยศึกษาจากหนังสือ วารสาร 

เอกสาร กฎหมายตาง ๆ รวมถึงผลงานวิจัยวิทยานิพนธที่เก่ียวของ ในการทบทวนวรรณกรรมศึกษาจากขอมูลเอกสารตาง ๆ         

ที่เก่ียวของกับ อาชญากรรมทางเทคโนโลยีสารสนเทศ เจาหนาที่ตํารวจในระดับสถานีในการปองกันและปราบปรามอาชญากรรม

ทางเทคโนโลยีสารสนเทศทางดานตาง ๆ ซ่ึงสงผลกระทบกับประชาชนเปนอยางสูงในปจจุบัน เพื่อหาคําตอบในประเด็นเก่ียวกับ

แนวทางการพัฒนาเพื่อเพิ่มประสิทธิภาพการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ โดยทฤษฎีและแนวคิด

ที่นํามาใชเปนพื้นฐานในการวิเคราะห ประกอบดวย แนวคิดเก่ียวกับการพัฒนาประสิทธิภาพในการทํางาน แนวคิดเก่ียวกับ
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เทคโนโลยีสารสนเทศ แนวคิดเก่ียวกับอาชญากรรมทางเทคโนโลยีสารสนเทศ แนวคิดเก่ียวกับความผิดทางอาญา และผลกระทบใน

การใชเทคโนโลยีกระทําความผิดทางอาชญากรรม และงานวิจัยที่เก่ียวของ 

 2. การวิเคราะหขอมูล ไดแก การวิเคราะหขอมูลเชิงคุณภาพ โดยการนําขอมูลที่ไดจากการรวบรวมเอกสารตาง ๆ 

(Document Research) มาวิเคราะหในเชิงเน้ือหา (Content Analysis) 
 

ผลการวิจัย  

 การวิจัยเรื่องแนวทางการพัฒนาเจาหนาที่ตํารวจในระดับสถานีเพื่อเพิ่มประสิทธิภาพการปองกันและปราบปราม

อาชญากรรมทางเทคโนโลยีสารสนเทศ ผูวิจัยสามารถจําแนกผลการวิจัยได ดังน้ี 

 1. สถานการณของปญหาการกระทําความผิดทางเทคโนโลยีสารสนเทศ     

 ผลการวิจัยพบวา สถานการณในปจจุบันการกระทําความผิดทางเทคโนโลยีสารสนเทศมีอัตราที่สูงขึ้น มีหลากหลายรูปแบบ 

รวมทั้งมีความสลับซับซอนมากยิ่งขึ้น และแนวโนมในอนาคตปญหาน้ีจะยิ่งทวีความรุนแรงมากยิ่งขึ้นเน่ืองจากคนรุนใหมในปจจุบัน

มีการใชชีวิตที่เก่ียวของกับอินเทอรเน็ตเพิ่มขึ้นตลอดเวลา โดยผลสํานักงานสถิติแหงชาติ กระทรวงเทคโนโลยีและการสื่อสาร 

(ปจจุบันเปลี่ยนชื่อเปนกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม) มีจํานวนมากถึง 29.8 ลานคน ของจํานวนประชากรที่มีอายุตั้งแต 

6 ปขึ้นไปจากจํานวน 62.8 ลานคนคิดเปนรอยละ 47.5 และเม่ือพิจารณาถึงแนวโนมผูใชอินเทอรเน็ตโดยเปรียบเทียบในชวง

ระยะเวลา 5 ป ระหวางป พ.ศ. 2555- พ.ศ. 2559 พบวามีผูใชอินเทอรเน็ตเพิ่มขึ้นจากรอยละ 26.5  (จํานวน 16.6  ลานคน) เปน

รอยละ 47.5 (จํานวน 29.8 ลานคน)   ซ่ึงปญหาน้ีสงผลใหการกระทําความผิดทางเทคโนโลยีมีอัตราที่สูงขึ้นตามไปดวย  ซ่ึงผล

สํารวจสถิติดิจิทัล ของประเทศไทยจาก  DIGITAL THAILAND  ประจําป 2020  ไดรายงานตัวเลขอยางเปนทางการ ของป พ.ศ. 

2562 พบวา ประเทศไทยมีผูใชงานอินเทอรเน็ตมากถึง 52 ลานคนโดยเพิ่มขึ้นจากป 2561 จํานวน 1 ลานคนหรือคิดเปน 2 % 

ขณะที่การรวบรวมสถิติผูเสียหายที่เขาแจงความรองทุกขเก่ียวกับคดีการกระทําความผิดทางเทคโนโลยีสารสนเทศกับกองบังคับ

การปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (ปอท.) โดย สํานักงานตํารวจแหงชาติ ในชวงป พ.ศ. 

2561- กุมภาพันธ 2563 พบวามีจํานวนเพิ่มขึ้นทุกป โดยในป 2561 มีจํานวน 2,718 คดี ป 2562 จํานวน 3,200 คดี และในป 

2563 แคถึงเดือนกุมภาพันธ กลับมีจํานวนคดีถึง 1,239 คดี 

 2. รูปแบบ เทคนิค วิธีการ และชองทางการกระทําอาชญากรรมที่กระทําผานทางเทคโนโลยีสารสนเทศ  

 ผลการวิจัยพบวา รูปแบบการกระทําความผิดทางเทคโนโลยีที่เจาหนาที่ตํารวจในระดับสถานี พบบอยที่สุด ไดแก การฉอโกง 

การหลอกลวง เชน การสรางเพจเพื่อทําการคา การหลอกลวงขายสินคาทางออนไลน การโฆษณาชวนเชื่อเพื่อชักชวนใหรวมลงทุน

รวมลงทุน การหลอกลวงใหโอนเงินดวยความพิศวาสหรือโรแมนซสแกม นอกจากน้ียังมี การเผยแพรขอมูลที่ไมเหมาะสม เชน การ

หม่ินประมาท โดยใชวิธีการ การแชรเน้ือหาผานทางสังคมออนไลน  เชน เฟชบุก ไลน ฯลฯ ซ่ึงชองทางในการกระทําผิดสวนใหญจะ

เปนการใชเครื่องคอมพิวเตอร หรือ เครื่องมือสื่อสารโทรศัพทเคลื่อนที่ ในการกระทําความผิด สอดคลองกับการนําเสนอ รูปแบบ

ประเภทคดีของการกระทําอาชญากรรมผานทางเทคโนโลยีสารสนเทศ ของกองบังคับการสนับสนุนทางเทคโนโลยี (บก.สสท.)  

สํานักงานตํารวจแหงชาติ พบวา รูปแบบประเภทคดีการกระทําความผิดทางเทคโนโลยีสารสนเทศ ไดแก การฉอโกง หม่ินประมาท,

โทรศัพทขมขู  ลอลวงเด็ก เผยแพรภาพลามก การพนันออนไลน จําหนายสารประกอบยาเสพติด โดยมีเทคนิคในการกระทํา

ความผิดทางเทคโนโลยีสารสนเทศคือ การเปลี่ยนหนาเว็บไซต  การทําฟชชิ่ง (Phishing) เพื่อหลอกเหยื่อไปยังเว็บไซตปลอม การ

ทําเว็บไซตปลอม การขโมยรหัสผาน การโจมตีหรือภัยคุกคามทางอาชญากรรมทางเทคโนโลยีสารสนเทศดวยมัลแวร (Malware) 

สปายแวร (Spyware) 
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 3. กระบวนการจัดการเกี่ยวกับการปองกันและปราบปรามการกระทําความผิดทางเทคโนโลยีสารสนเทศของเจาหนาที่

ตํารวจในระดับสถานี           

 ผลการวิจัยพบวา เจาหนาที่ตํารวจในระดับสถานียังมีมาตรการดานงานปองกันและปราบปรามปญหาน้ีไมดีพอ ขณะที่ในสวน

ของงานสอบสวนและงานสืบสวน  เจาหนาที่ตํารวจในระดับสถานีสวนใหญสวนใหญยังขาดความเขาใจในเรื่องขอกฎหมาย ขาด

กําลังคน ขาดผูเชี่ยวชาญที่มีความรูความรูเฉพาะดานน้ี ขาดอุปกรณหรือเครื่องมือที่ทันสมัย  ทําใหการวิเคราะหอาชญากรรมใน

การปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ จึงไมสามารถวิเคราะหคดี ทําใหการดําเนินคดีลาชา หรือไม

ประสบความสําเร็จ  ขาดการเก็บสถิติเพื่อดําเนินการเชิงรุกทางดานการประชาสัมพันธ และไมสามารถสรางการรับรูแนวทางในการ

ปองกันตนเองใหกับประชาชนได ทั้งน้ีหากมีระบบการปองกันที่ดีและมีประสิทธิภาพก็จะไมเปดโอกาสหรือชองทางใหอาชญากร

ทางเทคโนโลยีสารสนเทศกระทําการตาง ๆได  ซ่ึงสอดคลองกับแนวคิดการกระทําความผิดทางอาญาที่วาดวยเหตุผลจูงใจในการ

เลือกประกอบอาชญากรรม (Rational Choice Theory: Marcus Felson, Ronald v.Clark, 1993) โดยพูดถึงลักษณะของการ

เกิดอาชญากรรมโดยเนนไปที่สาเหตุของการเกิดอาชญากรรม (Root Cause) หรือโอกาสในการเกิดอาชญากรรมซ่ึงกลาวถึง

พฤติกรรมวาเปนผลผลิตที่เกิดจากการเปลี่ยนแปลงทางดานสังคมและเทคโนโลยีที่รวดเร็ว การติดตอสัมพันธระหวางบุคคลในสังคม

ของคนที่เขาถึงไดงายโดยใหความสําคัญกับผูกออาชญากรรมที่มีพื้นฐานการศึกษาที่คอนขางสูงและมีโอกาสทางสังคมที่เอ้ือตอการ

กระทําความผิด นอกจากน้ียังไดกลาวถึงการปองกันอาชญากรรมวาตองปดก้ันโอกาสหรือชองทางในการกออาชญากรรมซ่ึงจะทํา

ใหสามารถลดปญหาอาชญากรรมได ขณะที่การวิจัยเพื่อพัฒนากระบวนการสืบสวนสอบสวนของเจาหนาที่ตํารวจในการรับมือของ

อาชญากรรมคอมพิวเตอร ของกองวิจัย สํานักงานยุทธศาสตรตํารวจ สํานักงานตํารวจแหงชาติ (2559.หนา ข) ที่พบวา เจาหนาที่

ตํารวจทั้งทางดานงานสอบสวนและงานสืบสวน ยังขาดความรูทั้งทางดานความรูดานเทคนิคการสืบสวนสอบสวน การรวบรวม

พยานหลักฐาน การตรวจสอบพยานหลักฐานทางอิเล็กทรอนิกส รูปแบบของอาชญากรรมคอมพิวเตอร การปรับใชกฎหมาย และ

ประสิทธิภาพการสืบสวนสอบสวนอาชญากรรมคอมพิวเตอร 

 4. แนวทางในการพัฒนาศักยภาพของเจาหนาที่ตํารวจในระดับสถานีในการปองกันและปราบปรามการกระทําความผิด

ทางเทคโนโลยี           

 ผลการวิจัยพบวา เจาหนาที่ตํารวจระดับสถานีสวนใหญตองการความรูทั้งดานกฎหมาย ดานเทคนิคการสืบสวนสอบสวน การ

รวบรวมพยานหลักฐาน การตรวจสอบพยานหลักฐานทางอิเล็กทรอนิกส รูปแบบของอาชญากรรมคอมพิวเตอร การปรับใช

กฎหมาย และประสิทธิภาพการสืบสวนสอบสวนอาชญากรรมคอมพิวเตอรรวมทั้งมีหนวยงานที่มีความเชี่ยวชาญเฉพาะดาน

สนับสนุนการทํางานใหมีประสิทธิภาพมากขึ้น ซ่ึงสอดคลองกับการคําสัมภาษณของ พ.ต.อ.นิเวศน อาภาวศิน รองผูบังคับการกอง

สนับสนุนทางเทคโนโลยี ที่กลาววา “สถานการณวันน้ีสํานักงานตํารวจแหงชาติ เราเห็นวาสถานีตํารวจน่ี มีอํานาจเต็มตามกฎหมาย

ในการแกไขปญหาอาชญากรรมทางเทคโนโลยี แตปญหาคือเขายังไมมีศักยภาพในการที่จะสอบสวนสืบสวนหรือทําคดีที่เก่ียวของ

กับเทคโนโลยีสารสนเทศ มีอํานาจแตยังขาดศักยภาพ” นอกจากน้ียังไดพูดถึงกองบัญชาการสืบสวนสอบสวนอาชญากรรมทาง

เทคโนโลยี (บช.สอท.) ที่กําลังจะเกิดขึ้นใหมเพื่อชวยสนับสนุนการทํางานของเจาหนาที่ตํารวจที่ตองทํางานทางดานอาชญากรรม

ทางเทคโนโลยีและประชาชนที่ประสบปญหาจากปญหาอาชญากรรมทางเทคโนโลยี ไววา “อาชญากรรมทางเทคโนโลยีที่นับวันจะ

เพิ่มมากขึ้น ซับซอนและรุนแรงเพิ่มมากขึ้น สํานักงานตํารวจแหงชาติกําลังเสนอที่จะปรับตัวโครงสราง โดยการสรางกองบัญชาการ

ใหมขึ้นมาที่เรียกวา “กองบัญชาการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี” (บช.สอท.)  ซ่ึงกองบัญชาการใหมที่กําลังจะ

เกิดขึ้นน้ีจะมีการจัดเทรนน่ิงคนรวมทั้งมีการใหองคความรู เพราะฉะน้ันหลักการตัวใหมที่จะใชแกไขปญหาก็คือวาสถานีตํารวจทั่ว

ประเทศยังเปนจุดรับผิดชอบเวลามีคดีที่ไมซับซอน เชนคดีที่เก่ียวของกับผูเสียหาคนเดียว คดีที่ไมเกี่ยวของกับผูเสียหายในพื้นที่    



วารสารสังคมศาสตรเพ่ือการพัฒนาทองถิ่น มหาวิทยาลัยราชภัฏมหาสารคาม ปที่ 5 ฉบับที่ 1 มกราคม-มีนาคม 2564 P a g e  | 226 

 

Journal of Social Science for Local Rajabhat Mahasarakham University Vol.5, No.1 January - March 2021 

 

อ่ืน ๆ สถานีทั่วประเทศก็จะตองเปนคนรับคดี รวมทั้งคดีเทคโนโลยีสารสนเทศ ในฐานะที่เปนหนวยบริการประชาชน แตถาทาง

สถานีไมมีความรู ก็สามารถโทรเขามาที่กองบัญชาการสืบสวนทางเทคโนโลยีได” 
 

สรุปผลการวิจัย 

 การวิจัยเรื่องแนวทางการพัฒนาเจาหนาที่ตํารวจในระดับสถานีเพื่อเพิ่มประสิทธิภาพการปองกันและปราบปราม

อาชญากรรมทางเทคโนโลยีสารสนเทศ ผูวิจัยสามารถสรุปผลการวิจัยตามวัตถุประสงคได ดังน้ี 

 1. เพื่อศึกษาถึงรูปแบบ เทคนิค วิธีการและชองทางของอาชญากรรมที่กระทําผานทางเทคโนโลยีสารสนเทศ พบวา    

จากการศึกษาถึงรูปแบบ เทคนิค วิธีการและชองทางของอาชญากรรมที่กระทําผานทางเทคโนโลยีสารสนเทศ ในกรณีที่เปน

ชองทางการกระทําความผิดคือ รูปแบบ เทคนิค วิธีการและชองทางของอาชญากรรมที่การกระทําผานทางเทคโนโลยีสารสนเทศ 

ไดแก การฉอโกง การหลอกลวง เชน การสรางเพจเพื่อทําการคา การหลอกลวงขายสินคาทางออนไลน การโฆษณาชวนเชื่อเพื่อ

รวมลงทุน การหลอกลวงใหโอนเงิน โรแมนซสแกม ฯลฯ การเผยแพรขอมูลที่ไมเปนจริง โดยใชวิธีการ การแชรเ น้ือหาผานทาง

สังคมออนไลน เชน เฟชบุก ไลน ฯลฯ ซ่ึงชองทางในการกระทําผิดสวนใหญจะเปนการใชเครื่องคอมพิวเตอร หรือ เครื่องมือสื่อสาร

โทรศัพทเคลื่อนที่ ในการกระทําความผิด 

 2. เพื่อศึกษาถึงกระบวนการจัดการเกี่ยวกับการปองกันและปราบปราม อาชญากรรมทางเทคโนโลยีสารสนเทศของ

เจาหนาที่ตํารวจในระดับสถานี พบวา กระบวนการจัดการเก่ียวกับการปองกันและปราบปราม อาชญากรรมทางเทคโนโลยี

สารสนเทศของเจาหนาที่ตํารวจในระดับสถานีในการวิจัยในครั้งน้ี มีเจาหนาที่ตํารวจในระดับสถานีสวนใหญยังขาดความรู ความ

เขาใจในเรื่องขอกฎหมาย การวิเคราะหอาชญากรรมในการปองกันและปราบปรามผูกระทําความผิดทางเทคโนโลยีสารสนเทศ จึง

ไมสามารถวิเคราะหคดี ทําใหการดําเนินคดีลาชาหรือไมประสบความสําเร็จ ขาดการเก็บสถิติเพื่อดําเนินการเชิงรุกทางดานการ

ประชาสัมพันธ และไมสามารถสรางการรับรูแนวทางในการปองกันตนเองใหกับประชาชนได 

 3. เพื่อศึกษาแนวทางในการพัฒนาศักยภาพของเจาหนาที่ตํารวจในระดับสถานีในการปองกันและปราบปราม

อาชญากรรมทางเทคโนโลยีสารสนเทศ พบวา เจาหนาที่ตํารวจระดับสถานีสวนใหญตองการความรูทั้งดานกฎหมายและดานการ

ใชเทคโนโลยีสารสนเทศในการรวบรวมพยานหลักฐาน รวมทั้งมีหนวยงานที่มีความเชี่ยวชาญเฉพาะดานสนับสนุนการทํางานใหมี

ประสิทธิภาพมากขึ้น 
 

การอภิปรายผล 

 การวิจัยเรื่องแนวทางการพัฒนาเจาหนาที่ตํารวจในระดับสถานีเพื่อเพิ่มประสิทธิภาพการปองกันและปราบปราม

อาชญากรรมทางเทคโนโลยีสารสนเทศ ผูวิจัยสามารถอภิปรายผลได ดังน้ี 

 1. เจาหนาที่ตํารวจในระดับสถานียังขาดความรูความเขาใจในเรื่องของระบบคอมพิวเตอร และระบบสารสนเทศตาง ๆ เม่ือ

ผูเสียหายมารองทุกขทําใหไมสามารถดําเนินคดีไดทันทวงที โดยเฉพาะ การรวบรวมพยานหลักฐานซ่ึงทําไดชาและยุงยาก ดังน้ันจึง

ควรมีการจัดอบรมใหความรูเพิ่มเติมเก่ียวกับอาชญากรรมทางเทคโนโลยีสารสนเทศ รวมทั้งกฎหมายที่เก่ียวของกับเจาหนาที่ตํารวจ

ในระดับสถานี โดยเฉพาะพนักงานสอบสวน  

 2. เจาหนาที่ตํารวจในระดับสถานี ยังมีขอจํากัดในดานการประสานงานกับสวนราชการและผูประกอบการเอกชนดาน

เทคโนโลยีสารสนเทศและการสื่อสาร เพื่อขอตรวจสอบขอมูลการใชงานและเพื่อประกอบการสืบสวนสอบสวน ดังน้ันจึงควรมีการ

จัดตั้งหนวยงานเฉพาะทางเก่ียวกับอาชญากรรมทางเทคโนโลยีสารสนเทศ เพื่อชวยสนับสนุนภารกิจดานน้ี 

 3. อาชญากรรมทางเทคโนโลยีสารสนเทศ ปจจุบันมีรูปแบบที่หลากหลาย แลtเปลี่ยนแปลงไปตามสถานการณ ดังน้ันในการ

แกไขปญหาจึงจําเปนตองพัฒนาวิธีการ และรูปแบบตามไป ซ่ึงวิธีการและรูปแบบเดิม ๆ อาจใชไดในบางคดี แตบางคดีอาจใชไมได 
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เพราะอาจจะเปนหลักฐานที่ไมเพียงพอตอการดําเนินคดี สงผลใหเกิดปญหาในทางคดีได  ดังน้ันจึงควรมีการใหความรูกับเจาหนาที่

ที่เก่ียวของเพื่อใหไดรับความรูที่ตรงกับเปาหมายและมีประสิทธิภาพ ขณะที่การโยกยาย หรือสับเปลี่ยนตําแหนงในบางหนวยงาน 

ซ่ึงบางหนวยงานอาจจะยังไมมีความรูเ ก่ียวกับเรื่องเทคโนโลยีมากนัก จึงอาจจะทํางานไดไมเต็มที่ ซ่ึงในการแตงตั้งโยกยาย

โดยเฉพาะเจาหนาที่ผูปฏิบัติงานที่มีความชํานาญหนวยงานที่เก่ียวของจําเปนตองพิจารณาถึงประเด็นน้ีดวย  

 4. ควรมีการจัดซ้ือวัสดุอุปกรณสําหรับการตรวจพิสูจนหลักฐานที่เก่ียวของกับคดีการกระทําความผิดทางเทคโนโลยีที่มีความ

ทันสมัย ใชเวลาในการตรวจพิสูจนนอยเคลื่อนยายไดงาย และใหผลการพิสูจนที่แมนยํา ถูกตอง และแนนอน ทั้งน้ีเพื่อลดระยะเวลา

ในการตรวจ 

 5. หนวยงานทีเ่ก่ียวของควรมีการตรวจสอบการใชมาตรการตาง ๆที่มีอยูแลวเขาไปชวยดูแลผูใหบริการตาง ๆ และผูใชบริการ

กอนที่จะเกิดการกระทําความผิด ทั้งน้ีเพื่อปองกันอาชญากรรมทางเทคโนโลยีและสารสนเทศ 

 6. หนวยงานที่เก่ียวของควรสรางความสัมพันธกับตางประเทศที่มีความเจริญกาวหนาทางเทคโนโลยีสารสนเทศที่มีความ

รวดเร็วกวาประเทศไทย ทั้งน้ีเพื่อรวมกันแกไขปญหาอาชญากรรมทางเทคโนโลย ี 

 7. หนวยงานที่เก่ียวของควรมีการประสานความรวมมือทั้งภาครัฐและภาคเอกชนในการใหความชวยเหลือดานการรวบรวม

พยานหลักฐาน ที่ยุงยากซับซอน และกระจายอยูในองคการตาง ๆ ใหสามารถทําไดอยางมีประสิทธิภาพมากยิ่งขึ้น โดยการประสาน

ความรวมมืออยางเปนระบบ 
 

ขอเสนอแนะการวิจัย 

 1. ขอเสนอแนะในการวิจัยครั้งนี ้

  1.1 เจาหนาที่ตํารวจในระดับสถานีและเจาหนาที่ตํารวจในหนวยงานที่เก่ียวของที่ปฏิบัติงานทางดานการแกไขปญหา

อาชญากรรมทางเทคโนโลยี จําเปนตองมีการพัฒนาการปฏิบัติงานใหมีความเทาเทียมหรือมีความกาวหนามากกวาอาชญากร 

โดยเฉพาะความสนใจในการศึกษางานวิจัยของตางประเทศ ที่มีความกาวหนาทั้งในรูปแบบการกระทําความผิดและการแกไขปญหา  

ซ่ึงการศึกษาหาความรู และผลการศึกษาวิจัยที่เก่ียวของจะเปนประโยชนตอการปฏิบัติงานไดอยางจริงจังและเปนรูปธรรม มาก

ยิ่งขึ้น เพราะการศึกษาวิจัยเปนเรื่องที่มีความสําคัญมาก รวมทั้งใหความสนใจตอวิวัฒนาการของเทคโนโลยีสารสนเทศ ที่มีความ

เจริญและสลับซับซอนมากยิ่งขึ้น 

  1.2 อาชญากรรมทางเทคโนโลยีมักจะมีรูปแบบที่เปลี่ยนแปลงไปตามความเจริญของเทคโนโลยี การแกไขปญหาจึง

จําเปนตองมีการพัฒนาตามไปเรื่อย ๆ วิธีการและรูปแบบเดิม ๆ ในบางครั้งอาจจะใชไมได หรือการเก็บขอมูลอาจจะทําใหได

พยานหลักฐานที่ออน ทําใหเกิดปญหาทางคดีได ดังน้ันจึงจําเปนที่จะตองมีการศึกษาวิจัยรูปแบบใหม ๆ ที่เปลี่ยนแปลงไปของ

อาชญากรรมทางเทคโนโลยีสารสนเทศ 

 2. ขอเสนอแนะการวิจัยครั้งตอไป 

  2.1 แนวทางการพัฒนาเจาหนาที่ตํารวจในระดับสถานีเพื่อเพิ่มประสิทธิภาพการปองกันและปราบปรามอาชญากรรมทาง

เทคโนโลยีสารสนเทศจะตองประกาศใชเปนนโยบายของสํานักงานตํารวจแหงชาติ และกําหนดใหเห็นถึงสําคัญของการพัฒนา

เจาหนาที่ตํารวจในระดับสถานีเพื่อเพิ่มประสิทธิภาพการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศอยางมี

ประสิทธิภาพ 

  2.2 ควรจะตองมีการเผยแพรแนวทางการพัฒนาเจาหนาที่ตํารวจในระดับสถานีเพื่อเพิ่มประสิทธิภาพการปองกันและ

ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ จนสามารถนําไปปรับใชหรือประยุกตรวมกับกลุมบุคคลหรือองคกรทางดานอ่ืน 

ๆได พรอมอํานวยความสะดวกใหแกผูมาใชบริการหรือเปนสวนสําคัญที่จะบริการสาธารณะใหกับประชาชน 
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ขอเสนอแนะในการทําวิจัยครั้งตอไป  
 

กิตติกรรมประกาศ 

 การวิจัยน้ี สําเร็จลุลวงไดดวยความกรุณาของคณาจารยสาขานิติรัฐกิจและการบริหาร คณะนิติศาสตร มหาวิทยาลัยศรีปทุมที่

รวมใหคําปรึกษา รวมทั้งไดใหคําแนะนําและขอคิดเห็นอันเปนประโยชนตอการจัดทําวิทยานิพนธในครั้งน้ี และขอขอบพระคุณ

ผูทรงคุณวุฒิทุกทานที่เสียสละเวลาอันมีคาที่ไดใหขอมูลในการสัมภาษณเชิงลึก การเขารวมการมีสวนรวมออกแบบ, รวมออกแบบ

และการสัมมนารับทราบความคิดเห็น สําหรับความคิดเห็นและขอเสนะแนะของทุกทานน้ันมีความสําคัญตอการจัดทําวิทยานิพนธ

เปนการเพิ่มเน้ือหาใหสาระครบถวนสมบูรณซ่ึงเปนไปตามวิธีวิทยาการวิจัยที่ไดกําหนดไว 
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