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บทคัดย่อ  

 ในอดีตที่ผา่นมาภาคธุรกิจขาดการตระหนกัรูถ้งึปัญหาภยัคกุคามทางไซเบอร ์จนละเลยตอ่การจดัการระบบ
ความมั่นคงปลอดภยัทางไซเบอรข์ององคก์รใหม้ีประสทิธิภาพ ซึง่เป็นเหตใุหถ้กูกลุม่อาชญากรไซเบอรเ์ขา้โจมตีจนสรา้ง
ความเสยีหายใหก้บัภาคธุรกิจ บทความนีม้วีตัถปุระสงคเ์พื่อรบัรบัรูแ้ละเตรยีมความพรอ้มรบัในการปอ้งกนัปัญหาที่
เกิดขึน้จากเมตาเวิรส์ และความปลอดภยัทางไซเบอร ์โดยใชว้ิธีการวิเคราะหเ์นือ้หาจากงานวิจยั วารสาร ในฐานขอ้มลู
ระดบัชาติและนานาชาติ ดงันัน้ ผูป้ระกอบการในยคุปัจจบุนัจ าเป็นท่ีจะตอ้งมีการเรง่จดัการมาตรการความมั่นคง
ปลอดภยัทางไซเบอรภ์ายในธุรกิจ เพื่อลดช่องโหวท่างเทคโนโลยคีอมพิวเตอร ์และเตรยีมความพรอ้มรบัมือภยัคกุคาม 
ทางไซเบอรท์ีก่  าลงัสรา้งความป่ันป่วนใหก้บัธุรกิจไปทั่วโลก  
 
ค าส าคัญ : เมตาเวิรส์  จกัรวาลเสมือนจรงิ ความปลอดภยัทางไซเบอร ์ยคุดจิิทลั 
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Abstract 
 In the past, business sectors were not aware of cyber-threats then they failed to manage efficiency 
cyber security systems.  Thus, they were manipulated by cybercriminal attacks.  This article aims to recognize 
and arrange to prevent problems from arising of Metaverse and cyber security issues.  Content analysis from 
various research and journals in national and international databases was used in this study.  Therefore, 
entrepreneurs in present day need to organize cyber security issues within their businesses to reduce gap  
of computer technology and to conform cyber-treats which disrupt all businesses around the world.     
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บทน า  
 เนื่องจากในปัจจบุนัขีดจ ากดัการเป็นผูป้ระกอบการเชิงนวตักรรมก าลงัถกูผลกัดนั ดว้ยคนรุน่ใหมท่ี่คิดคน้
ซอฟทแ์วร ์และฮารด์แวร ์ท่ีจะท าใหชี้วติงา่ยมากขึน้จึงตอ้งใหค้วามส าคญักบัความจรงิเก่ียวกบัโลกยคุใหมแ่ละตอ้งมีการ
เตรยีมความพรอ้มหรอืรองรบัสถานการณด์งักลา่ว โดยนวตักรรมที่เรยีกวา่ เมตาเวิรส์ (Metaverse)  หรอืที่รูจ้กักนัวา่ 
“จกัรวาลเสมือนจรงิ” (Virtual Universe) ซึง่ถกูจดัใหเ้ป็นการพฒันาอีกกา้วหนึง่ของระบบอินเทอรเ์น็ต เป็นอปุกรณเ์สมือน
จรงิที่ท าใหก้ารรบัรูค้วามรูส้กึตา่ง ๆ ไดอ้ยา่งเต็มที่โดยไมต่อ้งมีการกระท าทางกายภาพใด ๆ จกัรวาลเสมือนจรงิดงักลา่ว 
สามารถท าใหม้นษุยเ์ขา้ไปสูส่ภาพแวดลอ้มทางกายภาพจ าลอง ดงันัน้ คอมพิวเตอร ์อปุกรณท์ี่ใชจ้อสมัผสั หรอื แพลตฟอรม์ 
ที่มีความสามารถตา่ง ๆ ปัจจบุนัหลายคนและหลายองคก์รทั่วโลกไดเ้ขา้สูก่ระบวนการ เมตาเวิรส์ (Metaverse)   อยา่ง
รวดเรว็ รวมถงึใชใ้นการคาดการณอ์นาคตดว้ย และ เมตาเวิรส์ (Metaverse)  ดงักลา่วเป็นท่ีนยิมส าหรบัผูป้ระกอบการ 
และรูจ้กักบั อวาตาร ์(Avatar) คอื ภาพกราฟิกที่ถกูสรา้งขึน้เพื่อใชแ้ทนภาพลกัษณจ์รงิของผูใ้ชง้านบนอินเทอรเ์น็ต จะ
สามารถเขา้ประชมุโดยใช ้เมตาเวิรส์ (Metaverse)   ไดโ้ดยสามารถเลอืกไดว้า่จะเป็น อวาตาร ์(Avatar)  ใด และแตง่กาย
แบบใด รวมถึงการเลอืกเสยีง และการแสดงสหีนา้ เรายงัสามารถไปทอ่งเที่ยวทั่วโลกไดแ้ละเรยีนรูส้ิง่ตา่ง ๆ ไดจ้ากการ 
ชอ้ปป้ิง จนถงึการลงทนุ ตวัอยา่งเช่น ไมว่า่จะอยูท่ี่ไหนในโลก จะสามารถใชจ้กัรวาลเสมือนจรงิไดท้กุเมื่อตามตอ้งการ 
ในการทอ่งเที่ยวหรอืช็อปป้ิงที่ใดก็ได ้เป็นตน้ 
 ประเทศที่พฒันาแลว้และบรษัิทชัน้น าของโลกไดเ้ริม่ปฏิบตังิานเก่ียวกบัเรือ่งสารสนเทศตัง้แตก่ลางยคุ 1990 
โดยดงึดดูกลุม่คนรุน่ใหมเ่ขา้สูส่ายงานนีด้ว้ย โดยเปิดโอกาสในการสรรหาคนรุน่ใหมอ่ยูท่ี่ เมตาเวิรส์ (Metaverse) แหง่โลก
เสมือนจรงิ (VR), โลกเสมือนผสานโลกแหง่ความจรงิ (AR) ปัญญาประดิษฐ์ (AI), เทคโนโลยีการจดัเก็บขอ้มลูที่เช่ือมโยง
กนัเป็นเครอืขา่ยผา่นการเขา้รหสัทางคอมพิวเตอร ์(blockchain),  เทคโนโลยีเซลลลูารไ์รส้ายยคุที่ 5 (5G), เทคโนโลยีที่
สวมใสไ่ด ้(Wearable Tech) เป็นอปุกรณอ์จัฉรยิะที่อยูต่ดิตวัเสมอืนเครือ่งแตง่กาย เทคโนโลยีเหลา่นีม้าในรูปของ นาฬิกา
อจัฉรยิะ (Smart watch), ปา้ยอจัฉรยิะ (Smart Badges)  และเทคโนโลยีเซ็นเซอร ์โดยเทคโนโลยีโลกเสมือนผสานโลก
แหง่ความจรงิ (AR) นัน้ ถกูพฒันาขึน้เพื่อแสดงสิง่ตา่ง ๆ ใหเ้หมือนจรงิ และมีการพฒันามากยิ่งขึน้ โดยผา่นภาพ 3  มิติ ซึง่
ท าใหเ้กิดการสรา้งโอกาสที่จ าเป็นกบัโลกธุรกิจและผูบ้รโิภค ไดเ้ห็นการท าธุรกิจ นกัการตลาด และท าแบรนดจ์ านวนมาก 
ประกาศกระโดดเขา้สูโ่ลกของเมตาเวิรส์ ทัง้ในไทยและในระดบัโลก ตวัอยา่งเช่น บรษัิท Nike เตรยีมผลติสนิคา้เสมือนจรงิ
เพื่อขายในโลกเมตาเวิรส์ เริม่มีการรบัพนกังานสายออกแบบวสัดเุสมือนส าหรบัรองเทา้และสนิคา้อืน่ ๆ บรษัิท Microsoft 
สรา้งแพลตฟอรม์เพื่อการประชมุในโลกเสมือนจรงิ 3 มิติ แบบไมต่อ้งแวน่ หรอืการจ าลองภาพใหเ้สมือนจรงิ แบบ 360 
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องศา (VR) บรษัิท Tinder วางแผนพฒันาแพลตฟอรม์เพื่อรองรบัระบบเศรษฐกิจบนโลกเสมือน (Virtual Economy)  
เพื่อเตรยีมสรา้งฟีเจอรท์ี่ท  าใหล้กูคา้มีประสบการณใ์นการออกเดทในโลกเสมือนจรงิ และบรษัิทนนัยาง แบรนดร์องเทา้ที่
อยูคู่ค่นไทยมานาน ไดป้ระกาศสรา้ง “อาคารรองเทา้แตะ” ในรูปแบบของสนิทรพัยด์ิจิทลัที่มีลกัษณะเฉพาะตวั ไมซ่  า้ใคร  
จบัตอ้งไมไ่ดแ้ตส่ามารถซือ้ขายไดเ้หมือนทรพัยส์นิอื่น ๆ (NFT) ใน Metaverse Thailand จากขอ้มลูจะเห็นไดว้า่ธุรกิจ 
บางแหง่ไดป้รบัตวัใหอ้ยูใ่นรูปของเมตาเวิรส์ แลว้ 
 จากการคน้ควา้ในแหลง่ขอ้มลูตา่งๆ เก่ียวกบัเมตาเวิรส์ (Metaverse) และความปลอดภยัทางไซเบอร ์เป็นเรือ่ง
ที่ผูป้ระกอบการยคุดิจิทลัที่ตอ้งใหค้วามสนใจเป็นอนัดบัตน้ๆ ที่น าเทคโนโลยีเขา้มาเก่ียวขอ้งในการด าเนินธุรกิจซึง่เกิดช่อง
โหวข่องความปลอดภยัทางไซเบอร ์เช่น ขอ้มลูหลกัทรพัยจ์ดัการกองทนุ (บลจ.) ทิสโก ้(2564) พบวา่ ประเทศทีม่ีจ  านวน
การเกิดอาชญากรรมไซเบอรส์งูสดุ 3 อนัดบัแรก ไดแ้ก่ สหรฐัอเมรกิา ถกูโจมตีจ านวน 156 ครัง้ องักฤษ จ านวน 47 ครัง้ 
และ อินเดีย จ านวน 23 ครัง้ บรษัิท และเช่ือมโยงกบัขอ้มลูของ Canalys Special Report ไดร้ะบวุา่อาชญากรรมไซเบอร์
ทั่วโลก มีแนวโนม้เรง่ตวัขึน้ โดยเฉพาะอยา่งยิง่ในช่วงที่เกิดการแพรร่ะบาดของ COVID-19 ซึง่บรษัิทตา่ง ๆ ไดน้ า
เทคโนโลยีเขา้มาใชใ้นการท างาน เช่น การตดิตอ่ประสานงาน การรบัสง่ขอ้มลูที่เป็นความลบัขององคก์ร เพื่อสรา้งความ
สะดวกสบายใหพ้นกังานสามารถท างานไดจ้ากที่บา้นได ้(Work From Home) โดยไมต่อ้งเขา้ออฟฟิศ ดงันัน้จะเห็นไดว้า่
ความเสีย่งที่จะเกิดขึน้ท่ีเรยีกวา่อาชญากรรมไซเบอรเ์ขา้มาแทรกแซงในการท างานเก่ียวกบัระบบสารสนเทศภายใน
หนว่ยงานมเีพิ่มมากขึน้อยา่งตอ่เนื่อง บทความวชิาการนีจ้งึขอเสนอในแง่มมุของการน า เมตาเวิรส์ (Metaverse) มาใชม้ี
ทัง้ผลดีและผลเสยีซึง่อาจเพิ่มความเสีย่งดา้นความปลอดภยัในโลกไซเบอร ์และแนวทางการปอ้งการจากความเสีย่งทีจ่ะ
เกิดขึน้ จงึขยายความเขา้ใจและอธิบายเนือ้หาในเชิงลกึเพื่อเตรยีมพรอ้มปรบัตวัรบัมือการเปลีย่นแปลงซึ่งจะเกิดขึน้อยา่ง
แนน่อนในอนาคต 
 
การทบทวนวรรณกรรม   
 เมตาเวิรส์ (Metaverse) ค าวา่ เมตาเวิรส์ (Metaverse)   มาจากค าวา่ meta ก็คือโลกเสมือนจรงิที่สามารถใช้
ชีวิต หรอืท ากิจกรรมตา่ง ๆ ไดเ้หมือนในโลกของความจรงิ โดยมีอนิเทอรเ์น็ตเป็นตวักลางเช่ือมกบัโลกเสมือน และใช้
เทคโนโลยี VR (Virtual Reality) และ AR (Augmented Reality) จ าลองสิง่ทีค่ิดใหเ้กิดขึน้จรงิ ๆ  โดยมีนกัวิชาการหลาย
ทา่นศกึษาเก่ียวกบัเมตาเวิรส์ ดงันี ้สรุพล บญุลอื (2565) ไดศ้กึษาเมตาเวิรส์ พบวา่ การอวตาร ไปเป็นคนอื่นอาจจะท าให้
เกิดความสนกุ เกิดความแปลกใหม ่และหลกีหนีจากตวัตนทีเ่ป็นอยูห่ลกีหนีจากความจรงิทีเ่กิดขึน้ แมค้วามเสมือนจะมี
การน ามาใชก้บัการศกึษาท าใหเ้กิดประสบการณ ์ซึง่สอดคลอ้งกบั สมเกียรติ วฒุิธรรมาภิวตัน ์(2565) Metaverse ระบวุา่ 
เป็นการผสมผสานระหวา่งองคป์ระกอบตา่ง ๆ ของเทคโนโลยีรวมทัง้ความเป็นจรงิเสมือน (VR) ความเป็นจรงิเสรมิ (AR) 
และวิดีโอท่ีผูค้นใช ้ชีวติภายในโลกดิจิทลั Metaverse จึงเปรยีบเสมือนสะพานเช่ือมระหวา่งโลกความเป็นจรงิและโลก 
เสมือน และธนภทัร ศรผีาน (2565) ไดก้ลา่วตรงกนัวา่ เมตาเวิรส์ (Metaverse) หรอืจกัรวาลนฤมติ คือเครอืขา่ยสามมิติ
บน โลกเสมือนจรงิ (Virtual World) ที่ถกูสรา้งขึน้เพื่อใหผู้ค้นเขา้มามีปฏิสมัพนัธร์ะหวา่งกนัไดท้กุรูปแบบ ทัง้การพดูคยุ 
การเรยีนการสอน และการท างานรว่มกนั ผูใ้ชเ้มตาเวิรส์สามารถเขา้สูโ่ลกเสมือนจรงิได ้ทกุที่ทกุเวลาผา่นรา่งอวตาร 
(Avatar) ที่ตนเป็นผูส้รา้งขึน้ตามความตอ้งการ เทคโนโลยีที่ใชใ้นเมตาเวิรส์ ประกอบดว้ย Augmented Reality (AR) ชว่ย
สรา้งกราฟิกซอ้นทบัขึน้มาบนโลกจรงิ เทคโนโลยี Virtual Reality (VR) สรา้งสภาพแวดลอ้มเสมือนจรงิสามมิติแบบ 360 
องศา ซึง่ตอ้งอาศยัอปุกรณท์ี่ ใชป้ฏิสมัพนัธก์บัโลกเสมือน เช่น แวน่ตา VR ซึง่ยงัมีขอ้จ ากดั คือ ผูใ้ชจ้ะมองไมเ่ห็นสถานท่ี
จรงิและ อาจท าใหเ้กิดการเดินชนสิง่ของหรอืผนงัหอ้งได ้จนตอ่มาไดม้ีการพฒันาเทคโนโลยี Mixed Reality (MR) ที่ผสาน 
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AR และ VR เขา้ดว้ยกนั อีกทัง้ยงัสามารถมองเห็นภาพเสมือนซอ้นทบักบัในโลกของ ความเป็นจรงิ ท าใหผู้ใ้ชเ้มตาเวิรส์สา
มารถเดินทางและใชชี้วิตในสถานท่ีจรงิพรอ้มกบัมองเห็นโลก เสมือนที่เป็นโลกคูข่นานไปพรอ้มกนัโดยไมม่ีขอ้กงัวลเรือ่ง
การเดินชนหรอือบุตัิเหต ุโดยมีนกัวิชาการ คือ (Zhang, 2022); (Lee & Kim, 2022); (Folger, 2022); (Akour et al., 2022 
; Enache, 2022) ไดส้รุปวา่ เมตาเวิรส์ (Metaverse) หรอืจกัรวาลนฤมิต เป็นการผสมผสานรา่งกายของมนษุย ์กบั
อปุกรณอ์ิเลก็ทรอนิกส ์ใหค้วามรูส้กึที่เหมือนจรงิแบบรอบทิศทาง ไมว่า่จะเป็นการมองเห็น การ ขยบัรา่งกาย ใหค้วามรูส้กึ
เหมือนกนัเราอยูใ่นสถานท่ีนัน้ๆจรงิ แตค่วามเป็นเราอาจนั่งอยูใ่นมมุหอ้ง เลก็ๆ  
 เนื่องจาก เมตาเวิรส์ (Metaverse)  เป็นเรือ่งใหม ่จงึไดร้บัความนยิมมาตอ่เนื่องเป็นเวลาหลายปี และบรษัิท
เทคโนโลยีทั่วโลกไดทุ้ม่เททรพัยากรจ านวนมากหรอืบางสว่นในการพฒันา เมตาเวิรส์ (Metaverse)  เช่น Microsoft และ
บรษัิทขนาดใหญ่อื่น ๆ ไดล้งทนุหลายรอ้ยลา้นดอลลารใ์นโครงการพฒันา เมตาเวิรส์ (Metaverse)   ซึง่แสดงใหเ้ห็นถงึ
ความเช่ือที่เพิ่มขึน้วา่ แนวคดิ เมตาเวิรส์ (Metaverse)  ซึง่เป็นโลกเสมือนจรงิ จะเป็นหลกัในการพฒันาในอนาคตและ
ก่อใหเ้กิดประโยชนไ์ดอ้ยา่งมาก ซึง่การเพิ่มขึน้ของโลกเสมือนบนอินเทอรเ์น็ต (Second Life) เป็นสิง่ที่เพิ่มแรงจงูในใหค้น
มีสว่นรว่มในโลกเสมือนจรงิและท าธุรกิจได ้(Slagter et al., 2007) รวมถึงกระตุน้ใหเ้กิดนวตักรรม ผูป้ระกอบการ ในโลก
เสมือนจรงิและโลกแหง่ความเป็นจรงิ โดย (Chandra and Leenders, 2012; (Mystakidis, 2022) ) กลา่ววา่ ความกา้วหนา้
ทางเทคโนโลยี เช่น พลงัการประมวลผลและอินเทอรเ์ฟซ รวมถงึผลประโยชนท์างธุรกิจที่ไดร้บัการปรบัปรุงใหม ่โดยเฉพาะ
อยา่งยิ่งจากบรษัิทเทคโนโลยีขนาดใหญ่ ตวัอยา่งเช่น Facebook รีแบรนดต์วัเองเป็น ซึง่นกัวิชาการ (Meta, 2021) กลา่ววา่ 
Meta จะสง่ผลใหค้วามสนใจในโลกเสมือนจรงิและ เมตาเวิรส์ (Metaverse) ไดร้บัความสนใจขึน้มาอีกครัง้ เมตาเวิรส์ 
(Metaverse) ประกอบดว้ยโครงสรา้งพืน้ฐานดิจิทลัที่กลมกลนืและตอ่เนื่องกบัโลกเสมือนจรงิหลายแหง่  
   
ผู้ประกอบการดจิิทัล  
      การเป็นผูป้ระกอบการดจิิทลัถือวา่เกิดขึน้ในยคุที่มเีทคโนโลยีเขา้มามีบทบาทอยา่งมากในการด าเนนิธุรกิจ  
ซึง่ (Le Dinh et al., 2018) กลา่ววา่ผูป้ระกอบการในยคุดจิิทลัตอ้งเผชิญกบัความแตกตา่งมากมายเมื่อเทียบกบั
ผูป้ระกอบการแบบดัง้เดมิ ทัง้ผลติภณัฑ ์การตลาด และสถานท่ีในรูปแบบเทคโนโลยีที่เป็นเกณฑส์ าคญัในการสรา้งความ
แตกตา่งระหวา่งผูป้ระกอบการในยคุดิจิทลัและผูป้ระกอบการแบบดัง้เดิม (Kraus et al., 2019) ซึง่เมื่อศกึษาผลการวิจยั
ของ นภสัพร นิยะวานนท ์(2564) พบวา่ การเป็นผูป้ระกอบการดิจิทลั นัน้ หมายถึง ความสามารถของผูป้ระกอบการใน
การรเิริม่คน้พบโอกาสทางธุรกิจใหม่ๆ  การเปลีย่นแปลงกลยทุธก์ารด าเนินงาน ความสามารถตดัสนิใจไดอ้ยา่งเป็นอิสระ 
ในการด าเนินงานใหส้  าเรจ็ สว่น (Niyawanont, 2021; von Briel et al., 2018) สรุปวา่องคป์ระกอบของการเป็น
ผูป้ระกอบการดจิิทลัสรุปได ้4 องคป์ระกอบหลกัๆ คือ 1) การก่อตัง้หนว่ยธุรกิจดจิิทลั (Digital Venturing) เป็นการ
ปรบัเปลีย่นแนวคดิการด าเนินธุรกิจดว้ยเทคโนโลยีดิจิทลั การปรบัโครงสรา้งองคก์าร ตลอดจนการเปลีย่นแปลงกลยทุธ์
การด าเนินงาน 2) การแขง่ขนัเชิงรุกดว้ยดิจิทลั (Digital Proactive Competition) เป็นการรเิริม่การจดัการหรอืการ
ด าเนินงานดว้ยเทคโนโลยีดิจิทลัที่ท าใหอ้งคก์ารน าเสนอสนิคา้หรอืบรกิารใหม่ๆ  เป็นรายแรกที่ประสบความส าเรจ็ เขา้สู่
ตลาดไดก้่อนคูแ่ขง่ทา่มกลางสภาพแวดลอ้มทางธุรกิจทีม่ีการแขง่ขนัอยา่งรุนแรงดว้ยเทคโนโลยีดิจิทลั 3) อิสรภาพการ
ด ารงธุรกิจยคุดิจิทลั (Digital Existence Autonomy) เป็นการกระท าที่เป็นอิสระของแตล่ะบคุคลหรอืทีมดว้ยเทคโนโลยี
ดิจิทลัที่สามารถน าเสนอแนวคดิหรอืวิสยัทศันโ์ดยท าหนา้ที่และตดัสนิใจไดอ้ยา่งเป็นอิสระในการด าเนินงานใหส้  าเรจ็ และ 
4) การวิจยัและพฒันาดา้นดิจิทลั (Digital Research and Development) เป็นการพฒันาผลติภณัฑห์รอืบรกิารตามความ
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ตอ้งการของลกูคา้ทีเ่กิดขึน้จากความกา้วหนา้ทางเทคโนโลยีดิจิทลั รวมถึงการสนบัสนนุแนวคิด หรอืผลงานวิจยัเพื่อน ามา
พฒันาตอ่ยอดผลติภณัฑห์รอืบรกิารใหมด่า้นเทคโนโลยีดิจิทลั ตามความคดิเห็นของ  
 การเป็นผูป้ระกอบการในยคุดจิิทลัตอ้งเผชิญกบัระบบนิเวศทางธุรกิจที่เปลีย่นแปลงตาม ความกา้วหนา้ของ
เทคโนโลยีดิจิทลัที่เขา้มามีบทบาทอยา่งมากในการด าเนินธุรกิจ การเกิดขึน้ของยคุดจิิทลั เป็นยคุเศรษฐกิจใหมแ่หง่การ
แขง่ขนั (The New Economic of Competition) การใชน้วตักรรมเป็นกลยทุธข์องบรษัิทท่ีส าคญัแสดงถงึความสามารถ 
ในการแขง่ขนัระดบัโลกที่ท  าใหป้ระสบความส าเรจ็ในระดบัสากลตามที่นกัวิชาการ (Sussan and Acs, 2017) เห็นวา่ดว้ย
การน าความกา้วหนา้ของเทคโนโลยีดิจิทลัที่เกิดอยา่งรวดเรว็จากการพฒันานวตักรรม ท าใหผู้ป้ระกอบการตอ้งหนัมา
ด าเนินการเชิงรุก (Proactiveness) คาดการณ ์แสวงหา และตดิตามโอกาสใหม่ๆ  จากเทคโนโลยีดจิิทลั วิธีที่บรษัิทมองเห็น
โอกาสทางการตลาดในกระบวนการเขา้สูต่ลาดใหม ่เป็นเรือ่งส  าคญัที่จะตอ้งใชค้วามรวดเรว็ในการสรา้งสรรคห์รอืแสวงหา
โอกาสใหม ่ๆ สว่น (Shan, Song, and Ju, 2016) กลา่ววา่ จากขอ้มลูขา้งตน้จะท าใหอ้งคก์ารสรา้งความไดเ้ปรยีบใน 
การแขง่ขนั 
  
ความปลอดภัยทางไซเบอร ์ 

 ปัจจบุนัผูค้นตา่งพึง่พาเครือ่งมือดิจิทลักนัมากขึน้จงึเป็นเหตผุลใหห้ลายบรษัิทมคีวามเสีย่งจากการโจมตีทาง 
ไซเบอร ์การแฮกคข์อ้มลู และการละเมิดความปลอดภยับนระบบอนิเทอรเ์น็ต ดงันัน้ความรูเ้ก่ียวกบัความปลอดภยัทาง 
ไซเบอรเ์ป็นสิง่ส  าคญัของผูป้ระกอบการดิจิทลัที่ตอ้งมีความรูเ้ก่ียวกบัความเสีย่งที่อาจจะเกิดขึน้กบัธุรกิจตนเอง อาจกลา่ว
ไดว้า่การโจมตีดงักลา่วจะมกีารพฒันาอยา่งตอ่เนื่องและมีความซบัซอ้นมากขึน้โดยความเสีย่งทีเ่กิดอาจจะเป็นการ
สญูเสยีขอ้มลูที่ละเอียดออ่น ความสญูเสยีทางการเงิน อนัเป็นผลพวงมาจากการโจรกรรม คา่ใชจ้า่ยที่สงูขึน้ในการกูค้ืน
ขอ้มลูที่ถกูขโมยไปการสญูเสยีช่ือเสยีงที่ดี ขาดความเช่ือมั่น และอาจตอ้งปิดกิจการในกรณีรา้ยแรงก็เป็นไปได ้ดงันัน้ 
ความปลอดภยัทางไซเบอรจ์ึงเป็นสิง่ส  าคญัส าหรบัทัง้บคุคลและองคก์รภาครฐัและภาคเอกชน แตก่ารดแูลความปลอดภยั
เป็นเรือ่งยาก ซึง่นกัวิชาการ (de Bruijn & Janssen, 2017; Spremić & Šimunic, 2018) กลา่ววา่ ความปลอดภยัทางไซ
เบอร ์คือ เทคโนโลยีและกระบวนการท่ีออกแบบมาเพื่อปอ้งกนั คอมพิวเตอร ์เครอืขา่ย โปรแกรม และขอ้มลู จากการโจมตี 
การไดร้บัความเสยีหาย หรอืการเขา้ถึงโดยไมไ่ดร้บัอนญุาต ซึง่ภยัคกุคามทางไซเบอรท์ี่เห็นมากในปัจจบุนั ก็คือ  1) ซอฟตแ์วร์
ประเภทหนึง่ที่เป็นอนัตราย หรอืเรยีกวา่ Malware ที่สามารถน ามาใชท้ าอนัตรายตอ่คอมพวิเตอรข์องผูใ้ชไ้ด ้ซึง่อาจจะมา
ในรูปแบบของไฟลห์รอืโปรแกรม รวมถงึเวิรม์ ไวรสั โทรจนั และสปายแวร ์2) การโจมตเีพื่อขดัขวางการรบัสง่ขอ้มลูของ
ระบบของเปา้หมาย หรอืเรยีกวา่ Distributed denial-of-service (DDoS) attacks เช่น เซิรฟ์เวอร ์เว็บไซต ์หรอืเครอืขา่ย 
โดยการสง่ค าขอรอ้งของการเช่ือมตอ่ หรอื Package เป็นจ านวนมากไปยงัเปา้หมาย เพื่อใหร้ะบบชา้ลงหรอืหยดุท างาน  
3) เป็นการโจมตีอีกรูปแบบ โดยการหลอกใหผู้ใ้ช ้เพื่อขโมยขอ้มลูที่ส  าคญัหรอืเรยีกวา่ Social engineering 4) การปลอม
อีเมลที่มีแหลง่ที่มาที่เป็นท่ีรูจ้กักนัอยา่งกวา้งขวางและเช่ือถือได ้และสง่อีเมลหลอกใหเ้หยื่อหลงเช่ือ หรอืเรยีกวา่ Phishing 
เป็นอีกรูปแบบหนึง่ของ Social Engineering เช่น การปลอมอีเมลเพื่อขโมยขอ้มลูช่ือผูใ้ชแ้ละรหสัผา่นของ Facebook  
โดยปลอมอีเมลเป็นเจา้หนา้ที่ของ Facebook ซึง่คลา้ยกบัอเีมลจรงิจนแยกไมอ่อก ท าใหเ้กิดการหลงเช่ือ เป็นตน้  
5) การหลอกลวงดว้ยการพุง่เปา้เจาะจงไปท่ีเหยื่อกลุม่ใดกลุม่หนึง่ชดัเจน เริม่จากการลว้งขอ้มลูสว่นตวัของเหยื่อแลว้สง่
อีเมลที่เนือ้หามีความเฉพาะเจาะจงและสรา้งความนา่เช่ือถือมากยิ่งขึน้ หรอืเรยีกวา่ Spear Phishing เป็นการโจมตแีบบ 
Phishing อีกประเภทหนึง่ ท่ีมเีปา้หมายที่ชดัเจน 6) Ransomware เป็นมลัแวรอ์กีประเภท ท่ีเก่ียวขอ้งกบัการโจมตีผูใ้ช ้
โดยผูโ้จมตีจะลอ็กไฟลห์รอืวา่จะเป็นลอ็กระบบคอมพิวเตอรข์องผูใ้ชท้ี่เป็นเหยื่อโดยการเขา้รหสัไว ้และเรยีกเงินเพื่อไดร้บั
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รหสัผา่นในการปลดลอ็กไฟลห์รอืระบบคอมพิวเตอรข์องผูใ้ช ้7) ภยัคกุคามที่เกิดขึน้จากภายในองคก์ร อาจจะโดยตัง้ใจ
หรอืไมต่ัง้ใจ หรอืเรยีกวา่ Insider Threats เช่น พนกังานภายในองคก์ร ผูร้บัเหมา หรอืลกูคา้ 8) การโจมตีโดยปลอมเป็น
คนกลาง คอยดกัฟังขอ้มลูของเปา้หมายและสามารถปลอมตวัเป็นเปา้หมายไดโ้ดยการสง่ขอ้มลูหลอก ๆ ใหก้บัเปา้หมาย
อีกคน หรอืเรยีกวา่ Man-in-the-middle (MitM) attacks และ 9) การโจมตีโดยที่ผูโ้จมตจีะแทรกซมึเขา้ไปในเครอืขา่ยที่
เป็นเปา้หมาย และซอ่นตวัอยูเ่ป็นเวลานาน เพื่อขโมยขอ้มลู หรอืเรยีกวา่ Advanced persistent threats (APTs) ซึง่มี
นกัวิชาการ (Okokpujie, K., Kennedy, C. G., Nnodu, K., & Noma-Osaghae, E., 2023; lorackis, C., Louca, C., 
Michaely, R., & Weber, M., 2023) ไดใ้หค้วามคิดเห็นจากขอ้มลูเบือ้งตน้ตรงกนั 

 ดงันัน้ ปัญหาการคกุคามทางไซเบอร ์จะยงัเกิดขึน้และเป็นอนัตรายกบัผูป้ระกอบการดิจิทลัเมื่อ รูส้กึวา่การ
คกุคามนีจ้ะเป็นสรา้งความเสยีหายเฉพาะบคุคล กลุม่ธุรกิจหรอืองคก์ารตา่งๆ เช่น การ Hack บญัชีธนาคาร หรอืการเจาะ
ขอ้มลูเขา้ไปในอีเมลเป็นรายบคุคล และยงัสามารถที่เจาะระบบหรอืปลอ่ยมลัแวรเ์ขา้ไปโจมตีองคก์รธุรกิจทกุระดบั เช่น 
ปลอ่ยมลัแวรเ์รยีกคา่ไถ่ในภาคธรุกิจ เจาะระบบความปลอดภยัและขโมยขอ้มลูทางการคา้ของบรษัิทใหญ่ๆ เพื่อน าไปขาย
ใหคู้แ่ขง่ ไปจนกระทั่งถงึการเจาะระบบเขา้ไปในหนว่ยงานภาครฐัเพ่ือสรา้งขา่วปลอมเพื่อใหเ้กิดผลกระทบตอ่ความมั่นคง
และเศรษฐกิจของประเทศได ้และนี่ก็เป็นตวัอยา่งเบือ้งตน้ท่ีแสดงใหเ้ห็นวา่ อาชญากรทางไซเบอรอ์นัตรายและสามารถ
สรา้งความเสยีหายไดรุ้นแรงอยา่งมากในโลกยคุปัจจบุนั 

ทางออกทีด่ีทีสดุในการปอ้งกนัเรือ่งเหลา่นีไ้มใ่หเ้กิดขึน้ ผูป้ระกอบการดจิิทลัหรอืผูบ้รหิารในองคก์รตอ้งมองถงึ
ความส าคญัทีจ่ะตอ้งลงทนุกบัระบบ Cyber Security คือ ความคุม้คา่ นัน้เอง เพราะการหาระบบมาปกปอ้งโครงสรา้ง
พืน้ฐานทางไอทีขององคก์ร หรอืท าใหร้ะบบขอ้มลูขององคก์รมคีวามเป็นสว่นตวัมากขึน้นัน้ ยอ่มดกีวา่การถกูเจาะระบบ 
หากเมื่อเทียบกนัแลว้ การลงทนุไปกบัระบบความปลอดภยัยงัถือวา่นอ้ยกวา่ความเสยีหายที่อาจเกิดขึน้อยา่งเทยีบกนั
ไมไ่ดเ้ลย ซึง่การเรง่ศกึษาและใหค้วามส าคญั ก่อนที่ความเสยีหายจะเกิดขึน้ เมื่อเกิดเหตกุารณท์ี่องคก์รไมส่ามารถรกัษา
ขอ้มลูไวไ้ด ้จนท าใหบ้คุคลภายนอกสามารถเขา้ถงึหรอืท าการเปิดเผยขอ้มลู อาจสง่ผลกระทบตอ่องคก์รอยา่งรา้ยแรงใน
แง่ของการสญูเสยีคา่ใชจ้่ายมหาศาลเพื่อแลกกบัขอ้มลูที่ถกูขโมยไป และช่ือเสยีงดา้นความปลอดภยัขององคก์รจะติดลบ
ทนัที กลายเป็นภาพลกัษณเ์ชิงลบท่ีจะติดตวัองคก์รไป และยากทีจ่ะแกไ้ขความเช่ือมั่นของผูใ้ชบ้รกิารใหก้ลบัมาเป็น
ดงัเดิม ดว้ยเหตนุี ้การรกัษาความปลอดภยัทางไซเบอรจ์งึมีความส าคญัและจ าเป็นตอ้งมใีนองคก์รทกุแหง่ เพื่อรวบรวม 
ประมวลผล และจดัเก็บขอ้มลูบนคอมพิวเตอร ์รวมถึงอปุกรณอ์ื่น ๆ ท่ีองคก์รใชง้าน ภายใตม้าตรฐานการรกัษาความ
ปลอดภยัที่มีประสทิธิภาพและเหมาะสมอนัเป็นสิง่ส  าคญัอยา่งยิง่ในปัจจบุนั โดยบทความนีจ้ะสรุปแนะน าวิธีการในการ
รกัษาความปลอดภยัเพื่อเป็นการปอ้งกนัปัญหาทีจ่ะเกิดขึน้ในอนาคตได ้โดยองคก์ารจะตอ้งเขา้ใจความปลอดภยัทางไซ
เบอรท์ี่ส  าคญั คือ 1) องคก์ารจะกระบวนการปกปอ้งเครอืขา่ยจากแฮกเกอรห์รอืภยัคกุคามภายนอก โดยจะมีระบบแจง้
เตือนความผิดปกติทีเ่กิดขึน้ 2) องคก์ารจะตอ้งมตีวัช่วยในการรกัษาความปลอดภยัทางแอปพลเิคชนั ซึง่จะมีการอปัเดต
และทดสอบอยา่งตอ่เนื่อง เพื่อปอ้งกนัการโจมตีหรอืการแฝงตวั 3) องคก์ารตอ้งมีการรกัษาความปลอดภยัของระบบ
โครงสรา้งพืน้ฐาน ซึง่มีความเสีย่งในการถกูโจมตีสงูกวา่ระบบอื่น ๆ 4) องคก์ารตอ้งมีระบบเก็บขอ้มลูที่มีความปลอดภยั
และประหยดัคา่ใชจ้่าย ทัง้ยงัมีการพฒันาและปรบัปรุงระบบอยูเ่สมอ ท าใหใ้นปัจจบุนัหลายองคก์รนิยมเก็บขอ้มลูใน
รูปแบบดิจิทลัหรอืคลาวดม์ากขึน้ 5) องคก์ารตอ้งมกีารรกัษาความปลอดภยับนอปุกรณซ์ึง่มีการรบั-สง่ขอ้มลูกนัอยา่ง
ตอ่เนื่องผา่นระบบอินเทอรเ์น็ต 6) องคก์ารตอ้งมีการจดัแบง่ระบบเครอืขา่ยภายในองคก์รที่เก่ียวขอ้งกบังานส าคญัเทา่นัน้
ส  าหรบัพนกังานในองคก์ร และระบบเครอืขา่ยภายนอกองคก์ร ท่ีผูเ้ยี่ยมชมสามารถเขา้มาไดจ้ากการคน้หาทาง
อินเทอรเ์น็ต แตไ่มส่ามารถเขา้ถงึเครอืขา่ยองคก์รขององคก์รได ้โดยตัง้ขอ้ก าหนดดา้นความปลอดภยัที่ชดัเจน ยกตวัอยา่ง
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เช่น ไมอ่นญุาตใหเ้ว็บเซิรฟ์เวอรส์าธารณะเขา้ถงึเครอืขา่ยภายใน แตอ่าจอนญุาตใหเ้ขา้ถงึในแบบผูเ้ยี่ยมชม หรอืพิจารณา
แยกเครอืขา่ยตามหนา้ที่ของธุรกิจตา่ง ๆ (สว่นบนัทกึลกูคา้ การเงิน พนกังานทั่วไป) เป็นตน้ 7) องคก์ารตอ้งมกีารก าหนด
เอกสารนโยบายความปลอดภยัทางไซเบอรใ์หช้ดัเจนและใหพ้นกังานรบัทราบโดยทั่วกนั เช่น การใชอ้ปุกรณแ์ละการ
สือ่สารทางออนไลน ์หรอืเก็บรกัษาขอ้มลูที่ส  าคญัธุรกิจของคณุใหป้ลอดภยั เพื่อลดปัญหาการถกูคกุคามทางไซเบอร ์ 
8) องคก์ารตอ้งมีการจดัฝึกอบรมเรือ่งความปลอดภยัทางดา้นขอ้มลูใหก้บัพนกังานทกุคนไดท้ราบ เช่น ใชอ้เีมลอยา่งไร 
ใหป้ลอดภยั รวมถงึการใชง้านผา่นเว็บเบราวเ์ซอร ์เพื่อปอ้งกนัภยัคกุคามทางคอมพิวเตอร ์เป็นตน้ 

 จากขอ้มลูโดยกลา่วสรุปไดว้า่ การเป็นผูป้ระกอบการในโลกเมตาเวิรส์นัน้เต็มไปดว้ยความเสีย่งตา่ง ๆ ทัง้
ทางดา้นกายภาพและเสมือนจรงิ จะมีความส าคญัตอ่ผูบ้รกิารท่ีตอ้งการท าธุรกิจทีเ่กิดจากภยัคกุคามและการโจมตี  
โดยความเสีย่งที่เกิดขึน้จากเมตาเวิรส์ 3 ประเภทท่ีโจมตีธุรกิจ ดงันี ้1) ความเสีย่งดา้นฮารด์แวรท์างกายภาพ  อยา่งเช่น 
การโจมตีแบบ man-in-the-middle (MITM) ทีพ่บเห็นในชีวิตจรงิที่ตู ้ATM และบนแอพมือถือ 2) ความเสีย่งในสนิทรพัย ์
ครปิโตเคอรเ์รนซี ขณะที่ครปิโตเคอรเ์รนซีเริม่เป็นอตุสาหกรรมเฉพาะที่มีการควบคมุขบัเคลือ่นโดยผูเ้ช่ียวชาญที่มีความ
กงัวลเก่ียวกบัความปลอดภยัและความเป็นสว่นตวัเป็นอยา่งมาก การเติบโตของพืน้ท่ีครปิโตไดน้ าพาโอกาสเสีย่งมากขึน้ 
จ านวนผูค้า้ผูบ้รโิภค บรษัิทใหม ่และแฮ็กเกอรเ์พิ่มขึน้ ลว้นเป็นปัจจยัเสีย่งในการท าธุรกรรมครปิโต ครปิโตกลายเป็นสกลุ
เงินปัจจยัส าหรบัแรนดซนัแวรไ์ปแลว้ สง่ผลใหก้ารโจมตีทางไซเบอรต์อ่บญัชีครปิโตนัน้เพิม่ขึน้ และ 3) ความเสีย่งในการ
ระบตุวัตน เมตาเวิรส์ขึน้อยูก่บัการไมเ่ปิดเผยตวัตนและลืน่ไหล ความเป็นจริงดจิิทลัแตกตา่งจากโลกออฟไลน ์ท าให้
ผูใ้ชง้านสามารถปิดบงัตวัตนและสรา้งสรรคต์วัละครของตนใหมไ่ด ้อวตารดิจิทลัถือวา่เป็นตวัตนทีเ่จา้ของเลอืกไว ้และ
ขอ้มลูประจ าตวัเหลา่นัน้ไมไ่ดถ้กูควบคมุอยา่งระมดัระวงั เนื่องจากบนอินเทอรเ์น็ต นามแฝง สามารถเปลีย่นแปลงได้
ทัง้หมดนัน้จงึเป็นปัจจยัเสีย่งที่แทจ้รงิเช่นเดยีวกบัทกุ ๆ วงการธุรกิจ จ าเป็นตอ้งมีการจดัการความเสีย่งเชิงรุกอยา่งแทจ้รงิ 
 
สรุป  
 จากการทบทวนวรรณกรรม จงึขอสรุปดงัภาพตอ่ไปนี ้
 
 
 
 
 
 จากภาพจะกลา่วไดว้า่จากการน าเมตาเวิรส์  หรอืโลกเสมือนจรงิที่สามารถใชชี้วติ หรอืท ากิจกรรมตา่ง ๆ ได้
เหมือนในโลกของความจรงิ โดยมีอินเทอรเ์น็ตเป็นตวักลางเช่ือมกบัโลกเสมือน และใชเ้ทคโนโลยีจ าลองสิง่ที่คดิใหเ้กิดขึน้
จรงิ ๆ  ท่ีถกูสรา้งขึน้เพื่อใหผู้ค้นเขา้มามีปฏิสมัพนัธร์ะหวา่งกนัไดท้กุรูปแบบ ทัง้การพดูคยุ การเรยีนการสอน และการ
ท างานรว่มกนั จากความกา้วหนา้ทางเทคโนโลยี Meta จะสง่ผลใหค้วามสนใจในโลกเสมือนจรงิ ซึง่หลายองคก์ารไดม้ี 
การใชง้านท่ีเช่ือมตอ่ดว้ยอินเทอรเ์น็ต โดยมีทัง้ขอ้มลูส าคญัและขอ้มลูละเอียดออ่นมากมายซึง่เป็นเปา้หมายของแฮกเกอร ์
ดงันัน้ ระบบความปลอดภยัทางไซเบอรท์กุองคก์รจึงตอ้งมกีารอพัเดตที่บอ่ยขึน้ และพฒันาฟีเจอรอ์ยูเ่รือ่ยๆ เพื่อให้
สอดคลอ้งกบัความตอ้งการท่ีหลากหลาย และเพื่อปอ้งกนัภยัอนัตรายจากการโจมตีทางไซเบอร ์และยงัคงเป็นความทา้
ทายทีผู่ป้ระกอบการตอ้งรูจ้กัปอ้งกนัเมื่อกา้วเขา้สูโ่ลกเมตาเวิรส์ เนื่องจากระบบที่ซบัซอ้นมากขึน้อาชญากรไซเบอรใ์นพืน้ท่ี
นีก็้ยอ่มมวีิธีการท่ีมีความซบัซอ้นมากขึน้ ดงันัน้ผูป้ระกอบการจึงตอ้งหาความรูแ้ละมีความเขา้ใจวา่ตอ้งใชข้อ้มลูใดบา้ง

ปัญหาการคุกคาม 
ทางไซเบอร ์ 

ความปลอดภัยของ
ผู้ประกอบการ 
ในยุคดิจิทลั  

เตรียมความพร้อมรับมือ
ภัยคุกคามทาง 

ไซเบอร ์
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เพื่อเขา้ถึงเพื่อปอ้งกนัความเสีย่ง และในสว่นบรษัิทเจา้ของ เมตาเวิรส์ ท่ีรวบรวมขอ้มลู ก็ตอ้งพยายามท าทกุวถีิทางเพื่อ
ปกปอ้งขอ้มลูของผูใ้ช ้ทัง้นี ้ในอนาคตธุรกิจตา่ง ๆ ก็อาจใหค้วามสนใจและมีความมั่นใจในการรว่มงานกบั เมตาเวิรส์  
มากขึน้ เมื่อปัญหาและความเสีย่งทางไซเบอรต์า่ง ๆ ไดถ้กูจดัการไดด้ีขึน้ตอ่ไป  
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