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บทคัดย่อ 

 การศึกษาวิจัยนีม้ีวัตถุประสงค์เพื่อศึกษาปัจจัยด้านพฤติกรรมการใช้งานสื่อสังคม
ออนไลน์และความรู้เท่าทันสื่อของคน Gen Y และเพื่อศึกษาความสัมพันธ์ของปัจจัยด้าน
พฤติกรรมการใช้งานที่มีความสมัพนัธ์ต่อการโดนโจรกรรมข้อมลู  โดยมีสมมติฐานแยกเป็นสอง
ส่วนได้แก่ ปัจจัยด้านพฤติกรรมการใช้งานสื่อสังคมออนไลน์ พฤติกรรมความเสี่ยงและความ
รู้เท่าทนัสื่อมีความสมัพนัธ์กบัความปลอดภยับนโลกไซเบอร์ และปัจจยัด้านการใช้งานสื่อสงัคม
ออนไลน์และความรู้เท่าทนัสื่อมีความสมัพนัธ์ต่อพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมลู 
งานวิจัยนีเ้ป็นการศึกษาเชิงปริมาณแบบส ารวจ ด้วยการใช้เกณฑ์การเจาะกลุ่มตัวอย่างแบบ
เจาะจง (Purposive Sampling) กบัคนกลุม่ Gen Y ที่ใช้สื่อสงัคมออนไลน์เป็นประจ า ผลการวิจยั
พบว่ากลุ่มตัวอย่างส่วนใหญ่เป็นผู้หญิงที่มีอายุระหว่าง 20-25 ปี มีพฤติกรรมชอบโพสต์ข้อมลู
ส่วนตัวลงสื่อสงัคมออนไลน์และมีพฤติกรรมชอบส่องและแชร์ข้อมูลส่วนบุคคลผ่านสื่อสงัคม
ออนไลน์ โดยมีช่วงเวลาการใช้งานสื่อสังคมออนไลน์มากที่สุดตัง้แต่  19:00 – 23:59 น.           
ด้านความสัมพันธ์ พบว่า ทุกตัวแปรมีความสัมพันธ์กันในเชิงบวกโดยมีนัยส าคัญทางสถิติที่
ระดบั 0.001 ด้านตวัแปรพยากรณ์มีเพียงสองตวัแปรด้านพฤติกรรมการใช้งานสื่อสงัคมออนไลน์
และความรู้เท่าทนัสื่อเท่านัน้ที่สามารถใช้พยากรณ์ร่วมกนัได้กบัความปลอดภยัทางไซเบอร์  

ค าส าคัญ: พฤติกรรมความเสี่ยง, การโจรกรรมข้อมลู, สื่อสงัคมออนไลน์, การขโมยตวัตน, 
ความปลอดภยัทางไซเบอร์ 
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Predicting Factors On Generation Y’s Risk and Behavioral Usage of Online 
Social Media with Media Literacy and Safety on Cyber Space 

Abstract 

 The main objective of this research is to study about Generation Y’s social 
media behavioral factor and media literacy together with the correlation factor of social 
media usage and risk behavioral. This research consisted of two main assumptions 
started with the factors of social media behavioral, risk behavioral and media literacy 
that correlate with cyber security and the factors of social media behavioral with media 
literacy correlate with risk behavioral. This is quantitative research using purposive 
sampling with sample group of Generation Y required to use social media every day. 
The finding indicates that most respondents are female aged between 20-25 years with 
the behavioral of liking to post, check and share personal information on social media. 
The finding also shown that Generation Y will play social media mostly after work till night 
time in between 19:00 – 23-59. For correlation factors, all variables are positively 
correlated with statistically significant at 0.001. For predicting factors, they are only two 
factors of social media behavioral and media literacy that can only be used to predict 
the safety factor of cyber security.  

Keywords: Risk behavioral, Theft of Information, Social Media, Identity Theft, Cyber 
Security 

ความเป็นมาและความส าคัญของปัญหา 

ในโลกที่มีวิวฒันาการเปลี่ยนแปลงทางเทคโนโลยีเป็นไปอย่างก้าวกระโดด อินเทอร์เน็ต
จึงกลายเป็นทุกสิ่ง (Internet of thing) ที่ถูกน ามาใช้ในทุกรูปแบบทั่วทุกประเทศ ปัจจุบัน
พฒันาการทางเคร่ืองมือและอุปกรณ์การสื่อสารได้ถูกแทรกซึมไปด้วยเทคโนโลยีใหม่ๆรวมไปถึง
การสร้างเครือข่ายสงัคมหรือคอมมิวนิตีอ้อนไลน์ที่เชื่อมคนทัง้โลกเข้าไว้ด้วยกัน การศึกษาเร่ือง
พฤติกรรมการใช้งานของผู้บริโภคให้กับนกัการตลาดต่างๆ รวมถึงความเสี่ยงบนโลกไซเบอร์ก็
เกิดขึน้ได้อย่างหลากหลายรูปแบบเพราะเทคโนโลยีที่สร้างอินเทอร์เน็ตให้กับโลก ท าให้ผู้คนบน
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โลกสามารถเชื่อมต่อกนัได้หมดไม่ว่าจะอยู่ที่ไหนก็ตาม เทคโนโลยีจึงมีความส าคญัอย่างมากต่อ
การด ารงชีวิตของคนยุคใหม่และมีผลต่อการเปลี่ยนแปลงด้านพฤติกรรม จากข้อมลูอ้างอิงของ 
พสุ เดชะรินทร์ (2560, 13 มิถุนายน) สามารถสรุปได้ว่า สื่อสังคมออนไลน์ได้ก่อให้เกิดการ
เปลี่ยนแปลงในด้านพฤติกรรมของคนหลากหลายประการ เช่น 1) คนมีการสื่อสารแบบตวัต่อตวั 
(Face to Face Communication) ที่น้อยลง เพราะจะพูดคยุกันผ่านแอพพลิเคชัน่บนมือถือหรือ
สื่อสงัคมออนไลน์กันมากขึน้ 2) สงัคมออนไลน์น าไปสู่การเปลี่ยนแปลงด้านความคิดและการ
กระท า จึงไม่น่าแปลกใจที่คนในยุคสมยัเก่าจะต้องปรับตวัให้เข้ากบัสงัคมในยุคสมยัใหม่และคน
ยคุสมยัใหม่ต้องปรับตวัและสร้างพฤติกรรมให้เข้ากบัสงัคมสมยัใหม่  

อย่างไรก็ตามงานวิจัยนีมุ้่งเน้นไปที่คนกลุ่ม Generation Y (Gen Y) เป็นหลัก ด้วย
เหตผุลที่ว่าคน Gen Y เป็นคนที่เกิดอยู่ในช่วงที่มีการเปลี่ยนแปลงและวิวฒันาการทางเทคโนโลยี
จากการใช้สื่อดัง้เดิม (Traditional Media) เข้าสู่ยุคของสื่อใหม่ (New Media) ทัง้ยงัเป็นกลุ่มคน
ที่ต้องพบกับความเปลี่ยนแปลงทางความคิดและพฤติกรรมที่ต้องปรับตัวให้เข้ากับยุคสมัยที่มี
เทคโนโลยีเป็นตัวขับเคลื่อน รวมถึงเป็นกลุ่มคนที่เล่นและมีความเก่ียวข้องกับการใช้สื่อสังคม
ออนไลน์ เช่น YouTube Facebook Twitter Instagram และ Line ในรูปแบบต่างๆ ทัง้ด้านของ
การท างานและชีวิตประจ าวนั ไม่ว่าจะเป็นการพดูคยุกบัเพื่อน อพัเดทชีวิตผ่านสื่อสงัคมออนไลน์ 
ติดตามข่าวสาร ติดตามชีวิตเพื่อน เพื่อการค้า และอื่นๆอีกมากมาย จากการศกึษาข้อมลูเพิ่มเติม
พบว่าคน Gen Y เป็นกลุ่มคนที่มีปริมาณการใช้งานสื่อสงัคมออนไลน์มาก โดยผลส ารวจด้าน
พฤติกรรมการใช้งานอินเทอร์เน็ตของ สพธอ. (2560, 5 ตลุาคม) ระบุว่า คน Gen Y มีพฤติกรรม
การใช้อินเทอร์เน็ต แบ่งออกเป็น 3 สว่นหลกัๆ ได้แก่ 

1. การใช้งานสื่อสงัคมออนไลน์ มีปริมาณการใช้งานมากเป็นอนัดบัที่ 1 แบ่งเป็น 
3 ชัว่โมง 42 นาทีต่อวนั  

2. การดทูีวี/ ดหูนงั/ ฟังเพลงออนไลน์ มีการใช้งานมากเป็นอนัดบัที่ 2 แบ่งเป็น 2 
ชัว่โมง 18 นาทีต่อวนั 

3. การใช้อินเทอร์เน็ตเพื่อเล่นเกมส์ออนไลน์ มีปริมาณการใช้งานมากเป็นอนัดบั
ที่ 3 แบ่งเป็น 2 ชัว่โมง 6 นาทีต่อวนั 

อย่างไรก็ตามสื่อสังคมออนไลน์ยอดฮิตติดอันดับที่คนกลุ่มนีช้อบใช้ คือ YouTube 
(98.6%) Line (97.9%) และ Facebook (97.8%) จากข้อมูลดังกล่าวท าให้ผู้ วิจัยได้เล็งเห็นถึง
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พฤติกรรมและปริมาณการใช้งานสื่อสงัคมออนไลน์ที่ค่อนข้างหนกัในแต่ละวนั และเป็นสาเหตทุ า
ให้เกิดข้อสงสยัถึงความเข้าใจในด้านความปลอดภัย ความเสี่ยง และความพึงพอใจในการใช้
งานสื่อสังคมออนไลน์ว่าผู้ ใช้งานมีความรู้เท่าทันสื่ออยู่ในระดับใด รวมถึงพฤติกรรมที่อาจ
ก่อให้เกิดการโจรกรรมข้อมูลบนอินเทอร์เน็ต เพราะปัจจุบนัสื่อสงัคมออนไลน์อย่างเฟซบุ๊กเป็น
ส่วนหนึ่งและเป็นส่วนส าคญัส าหรับคนทุกช่วงวยัสง่ผลให้พฤติกรรมการใช้สื่อสงัคมออนไลน์อยู่
ในเกณฑ์สูง ตามทฤษฎีของสื่อสงัคมออนไลน์ แสงเดือน ผ่องพุฒ (2556, ตุลาคม) ระบุว่าสื่อ
สงัคมออนไลน์ คือรูปแบบการสื่อสารที่มีการน าเอาเทคโนโลยีสารสนเทศและการสื่อสารเข้ามามี
ส่วนเก่ียวข้องและมีหลากหลายรูปแบบ ทัง้รูปแบบของการสร้างและการเผยแพร่ข้อมูล โดยมี
คณุลกัษณะเป็นการสื่อสารแบบสองทาง คือ ทางที่หนึ่ง มีรูปแบบการท างานในลกัษณะออนไลน์ 
และทางที่สอง สามารถใช้สร้างและเพิ่มเติมเนือ้หาได้ ซึ่งหลกัๆแล้วสื่อสงัคมออนไลน์สามารถใช้
งานได้ผ่านอปุกรณ์การสื่อสารต่างๆได้ ทัง้นีพ้ฤติกรรมการใช้งานดงักลา่วอาจส่งผลกระทบท าให้
เกิดอนัตรายจากความประมาทกับตวัผู้ ใช้งานแบบคาดไม่ถึงและด้วยความรู้เท่าไม่ถึงการณ์ ไม่
ว่าจะเป็นการถูกคุกคามจากผู้ ใช้งานคนอื่น การล้วงข้อมูล หรืออื่นๆอีกมากมาย สิ่งเหล่านี ้
สามารถเกิดขึน้ได้ทกุที่ทกุเวลาโดยไม่ทนัตัง้ตวัและไม่อาจคาดการณ์ลว่งหน้าได้หากผู้ใช้งานขาด
ความระมัดระวังและความรู้เท่าทันสื่อ  ดังนัน้สื่อสังคมออนไลน์จึงเปรียบได้กับดาบสองคม
ส าหรับคนในยคุสมยันี ้การเติบโตของเทคโนโลยีก่อให้เกิดทัง้ประโยชน์และอนัตรายควบคู่กันไป 
ความรู้เท่าทันสื่อและความปลอดภยัจึงมีความส าคัญอย่างยิ่งต่อคนในยุคดิจิทัล  ด้วยเหตุนีจ้ึง
เหมาะที่จะท าการศึกษาด้านพฤติกรรมการใช้งานสื่อสงัคมออนไลน์และพฤติกรรมที่ก่อให้เกิด
ความเสี่ยงต่อการโดนโจรกรรมข้อมลูเป็นอย่างยิ่ง  

นอกจากนีจ้ากการค้นคว้าข้อมลูพบว่ามีงานวิจยัมากมายที่ท าการศึกษาเร่ืองประเภท
ของอาชญากรรมทางไซเบอร์กับผลกระทบที่เกิดขึน้ แนวทางการแก้ปัญหา กฎหมายคุ้มครอง 
การป้องกันและความปลอดภัยทางไซเบอร์ แต่อย่างไรก็ตามที่ผ่านมายังไม่มีงานวิจัยใดที่
ท าการศึกษาครอบคลมุเร่ืองของปัจจยัพยากรณ์ด้านพฤติกรรมการใช้งาน พฤติกรรมความเสี่ยง
และความรู้เท่าทนัสื่อที่อาจเป็นสาเหตขุองคดีอาชญากรรมที่เก่ียวกับการขโมยข้อมลูหรือตวัตน
และการโดนโจรกรรมซึ่งอาจส่งผลกระทบในด้านของความปลอดภยั ผู้ วิจยัจึงได้เล็งเห็นว่าเป็น
เร่ืองที่ควรน ามาศึกษาต่อยอดเพิ่มเติม ทัง้นีเ้พื่อวิเคราะห์ถึงความเป็นไปได้กับสิ่งที่ท าให้เกิดคดี
การโจรกรรมข้อมลูต่างๆมากมายบนโลกไซเบอร์ 
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วัตถุประสงค์งานวิจัย 

1) เพื่อศึกษาพฤติกรรมการใช้งานสื่อสังคมออนไลน์ พฤติกรรมความเสี่ยงต่อการโดน
โจรกรรมข้อมลู ความรู้เท่าทนัสื่อ และความปลอดภยับนโลกไซเบอร์ ของกลุ่มเจเนชั่น
วาย 

2) เพื่อศึกษาถึงความสัมพันธ์ระหว่างพฤติกรรมการใช้งานสื่อสังคมออนไลน์กับความ
ปลอดภยับนโลกไซเบอร์ ของกลุม่เจเนชัน่วาย 

3) เพื่อศึกษาถึงความสมัพนัธ์ระหว่างพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูลกับ
ความปลอดภยับนโลกไซเบอร์ ของกลุม่เจเนชัน่วาย 

4) เพื่อศึกษาถึงความสมัพนัธ์ระหว่างความรู้เท่าทนัสื่อกับความปลอดภยับนโลกไซเบอร์ 
ของกลุม่เจเนชัน่วาย 

5) เพื่อศกึษาถึงความสมัพนัธ์ระหว่างพฤติกรรมการใช้งานสื่อสงัคมออนไลน์กบัพฤติกรรม
ความเสี่ยงต่อการโดนโจรกรรมข้อมลู 

6) เพื่อศกึษาถึงความสมัพนัธ์ระหว่างความรู้เท่าทนัสื่อกบัพฤติกรรมความเสี่ยงต่อการโดน
โจรกรรมข้อมลู 

7) เพื่อศึกษาถึงปัจจัยร่วมกันพยากรณ์ด้านพฤติกรรมการใช้งาน ด้านความเสี่ยงต่อการ
โดนโจรกรรมและด้านความรู้เท่าทนัสื่อต่อความปลอดภยับนโลกไซเบอร์ 

 
นิยามศัพท์ 

สื่อสงัคมออนไลน์ หมายถึง เครือข่ายสงัคมออนไลน์ที่ใช้งานเป็นประจ า เช่น เฟซบุ๊ก    
อินสตราแกรม และทวิตเตอร์ 

พฤติกรรมการใช้งานสื่อสงัคมออนไลน์ หมายถึง ช่วงเวลาในการใช้งาน ความถ่ีในการ
ใช้งาน วตัถุประสงค์ในการใช้งาน รูปแบบการใช้งาน (โพสต์ ไลค์ คอมเม้น แชร์ ทวีต) ประเภท
ของข้อมลูที่ชอบโพสต์แบบสว่นตวัหรือทัว่ไปและการตัง้ค่าโพสต์แบบสาธารณะ  
 พฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูล (Online Theft of Information) 
หมายถึง พฤติกรรมของกลุ่มเป้าหมายต่อการโพสต์ข้อมลูส่วนตัวแบบเซ็นเซอร์และไม่เซ็นเซอร์
ข้อมลูบนสื่อสงัคมออนไลน์ การเปิดเผยตวัตนจากการ Tag ตนเอง การอนุญาติให้เข้าถึงข้อมูล
สว่นตวัของแอพพลิเคชัน่ต่างๆ เช่น ควิสเกมส์ออนไลน์ ควิสชิงของรางวลั และการผกูบตัรเครดิต
กบับญัชีสว่นตวั เป็นต้น 



42          วารสารนิเทศศาสตร์และนวตักรรม นิด้า             ปีที่ 6 ฉบบัท่ี 1 (ม.ค. – มิ.ย. 2562)      

 ความรู้เท่าทันสื่อไซเบอร์ (Media & Digital Literacy) หมายถึง ระดับความเข้าใจใน
การใช้งานฟังก์ชัน่ของสื่อสงัคมออนไลน์ ระดบัความรู้ถึงประโยชน์ในการใช้งาน ระดบัความรู้ถึง
อนัตรายและความเสี่ยงในการใช้งาน ระดบัความรู้ถึงผลกระทบที่อาจเกิดขึน้และระดบัการใช้สื่อ
อย่างรู้ตวั 

ความปลอดภัยบนโลกไซเบอร์ (Cyber Security) หมายถึง ระดับการป้องกันการ
โจรกรรมข้อมลูบนสื่อสงัคมออนไลน์จากการคดักรองกลุม่เพื่อน การตัง้ค่าโพสต์แบบสว่นตัวและ
สาธารณะ การจ ากัดประเภทของข้อมูลแบบส่วนตัวหรือทัว่ไป รวมถึงความปลอดภยัในการใช้
งาน ระดับความปลอดภัยต่อระบบการป้องกันการโจรกรรมข้อมูลของสื่อสงัคมออนไลน์และ
ระดบัความปลอดภยัโดยรวมจากการใช้งานสื่อสงัคมออนไลน์ 
 
ระเบียบวิธีวิจัย 

 การศึกษาวิจัยนีเ้ป็นเชิงปริมาณ (Quantitative) โดยใช้วิธีการวิจัยเชิงส ารวจ (Survey 
Research) กับกลุ่ม Generation Y เป็นหลกั ซึ่งการวิเคราะห์ข้อมูลในงานวิจัยนีจ้ะใช้สถิติเชิง
พรรณนา (Descriptive Statistics) รวมถึงสถิติที่ใช้อธิบายถึงความสัมพันธ์ระหว่างตัวแปร 
(Pearson’s Correlation) ในการวิเคราะห์ข้อมูลและจะน าเสนอข้อมูลในรูปแบบของค่าร้อยละ 
(Percentage) ค่าเฉลี่ย (Mean) และค่าความสัมพันธ์ (Significant) เป็นต้น โดยทัง้หมดจะใช้
เกณฑ์การคัดเลือกกลุ่มตัวอย่างแบบเจาะจง (Purposive Sampling) ทัง้นีผู้้ วิจัยยังได้ใช้ 
Regression Analysis มาใช้ศกึษาวิเคราะห์ถึงอิทธิพลของคู่ตวัแปรที่มีมากกว่าสองตวัขึน้ไปเพื่อ
หาปัจจยัที่เป็นตวัแปรร่วมกนัพยากรณ์ด้านความปลอดภยั 

ประชากรและกลุ่มตัวอย่าง 

 การศึกษาวิจยันีมุ้่งเน้นไปที่คนกลุ่ม Generation Y เป็นหลกัทัง้เพศหญิงและเพศชายที่
มีอายุระหว่าง 20-37 ปี ซึ่งอาศัยอยู่ในเขตกรุงเทพและปริมณฑลและมีการใช้งานสื่อสังคม
ออนไลน์ เช่น เฟซบุ๊ก อินสตราแกรม และทวิตเตอร์ เป็นประจ า เป็นต้น เพราะเป็นกลุ่มที่มี
สดัส่วนประชากรที่ใหญ่ที่สดุ ตามข้อมลูจากฐานเศรษฐกิจ (2560, 24 พฤศจิกายน) ระบุว่ากลุม่ 
Gen Y มีประชากรรวมทัง้หมด 19,000,000 คน คิดเป็น 28% จาก 67,000,000 คน อย่างไรก็
ตามการศึกษาวิจยันีย้งัได้เจาะกลุ่มคนที่อาศยัอยู่ในเขตกรุงเทพมหานครและปริมณฑล อ้างอิง
จากระบบสถิติทางการทะเบียนของกรมการปกครอง (2560) พบว่าจ านวนประชากรชายและ
หญิงช่วงอายุระหว่าง 20-37 ปี อาศัยอยู่ในเขตกรุงเทพมหานครและปริมณฑล มีจ านวนรวม
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ทัง้สิ น้  2,762,795 คน การศึกษาวิจัยนี ไ้ม่อาศัยทฤษฎีความน่าจะเป็น (Non-Probability 
Sample) ในการเลือกกลุ่มตัวอย่างจ านวน  384 ตัวอย่าง โดยผู้ วิจัยได้เลือกใช้สูตรตาราง
ส าเร็จรูปของเครจซี่และมอร์แกนในการค านวนหากลุ่มตัวอย่างเพราะทราบถึงสดัส่วนที่แน่ชดั
ของจ านวนประชากร อย่างไรก็ตามจ านวนผู้ตอบแบบสอบถามในการศึกษาวิจัยนี ้โดยรวม
ทัง้สิน้มีจ านวน 448 คน 

เคร่ืองมือส าหรับการศึกษาวิจัย 

 การศึกษาวิจัยนี เ้ป็นวิจัยเชิงส ารวจด้วยการใช้แบบสอบถามออนไลน์ (Online 
Questionnaire) เป็นเคร่ืองมือในการเก็บรวบรวมข้อมลู เพื่อใช้ในการศึกษาถึงพฤติกรรมการใช้
งานสื่อสังคมออนไลน์ กับความปลอดภัยและการโจรกรรมข้อมูล โดยได้ก าหนดการวัดค่า
แบบสอบถามเป็น Likert Scale จ านวน 5 ระดับ จากน้อยที่สุดคือ (1) น้อย (2) ปานกลาง (3) 
มาก (4) และ มากที่สดุ (5) มีจ านวนโดยรวมทัง้หมด 46 ข้อ ประกอบด้วย 5 สว่น ได้แก่ 1) ข้อมลู
ทั่วไป จ านวน 12 ข้อ 2) ปัจจัยด้านพฤติกรรมการใช้งานสื่อสังคมออนไลน์ จ านวน  11 ข้อ 3) 
ปัจจัยด้านพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูล จ านวน 8 ข้อ 4) ปัจจัยด้านความ
รู้เท่าทนัสื่อ จ านวน 7 ข้อ และ 5) ปัจจยัด้านความปลอดภยับนโลกไซเบอร์ จ านวน 8 ข้อ 

การตรวจสอบคุณภาพเคร่ืองมือ 

ผู้ วิจัยได้ตรวจสอบคุณภาพของแบบสอบถามของตัวแปรแต่ละกลุ่มจากการท า Pre-
Test กับกลุ่มตัวอย่างจ านวน 50 คนในเบือ้งต้นก่อนเร่ิมท าการเก็บจริงเพื่อดูค่า Alpha ตามวิธี
ของ Cronbach ว่าผ่านเกณฑ์หรือไม่ ตามข้อมลูของสมบตัิ ท้ายเรือค า (อ้างถึงในปวีณา ลีลาชยั
, พลาญ จันทรจตรุภทัร, และอารีรัตน์ ปานศุภวัชร,2557) ระบุว่าค่าความเชื่อมั่นของเคร่ืองมือ 
(Reliability) ที่เชื่อถือได้ควรจะมีค่าอยู่ที่ 0.70 ขึน้ไป โดยภาพรวมทุกตัวแปรผ่านเกณฑ์การ
ตรวจสอบซึง่ถือว่าอยู่ในเกณฑ์ที่เชื่อถือได้ โดยมีค่า Alpha อยู่ที่ระดบั 0.7 – 0.8 ตามรายละเอยีด
ดงันี ้1) ตวัแปรด้านพฤติกรรมการใช้งานสื่อสงัคมออนไลน์มีค่า Alpha อยู่ที่ระดบั 0.823 2) ตวั
แปรด้านพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูลมีค่า Alpha อยู่ที่ระดับ 0.784 3) ตัว
แปรด้านความรู้เท่าทนัสื่อมีค่า Alpha อยู่ที่ระดบั 0.799 และตวัแปรด้านความปลอดภยับนโลก
ไซเบอร์มีค่า Alpha อยู่ที่ระดบั 0.740 
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สรุปผลวิจัยและอภปิรายผล  

 จากการศึกษาวิจัยถึงปัจจัยด้านพฤติกรรมการใช้งานสื่อสังคมออนไลน์ พฤติกรรม
ความเสี่ยงต่อการโดนโจรกรรมข้อมูลและความรู้เท่าทันสื่อกับความปลอดภัยทางไซเบอร์ของ
กลุม่เจเนเรชัน่วาย สามารถสรุปและอภิปรายผลได้ดงันี ้

ผลการวิจัยโดยทั่วไป 

จากการศึกษาวิจัย พบว่า คน Gen Y จากจ านวนทัง้หมด 448 คนโดยส่วนมากเป็น
ผู้หญิง มีอายุอยู่ระหว่าง 20-25 ปี อาศัยอยู่ในเขตกรุงเทพมหานคร ผลการวิจยัแสดงให้เห็นว่า
คนกลุ่ม Generation Y มีการใช้งานสื่อสงัคมออนไลน์ค่อนข้างมาก โดยเฉพาะช่วงเวลาหลงัเลิก
งานจนถึงดกึ (19:00 – 23:59 น.) เพราะเป็นช่วงของการเดินทางกลบับ้านหรือพบปะเพื่อนฝูงท า
ให้มีการใช้งานมือถืออย่างมากขณะรอรถ ทัง้อพัเดทข่าวสาร ถ่ายภาพ ถ่ายวีดีโอและอพัโหลด
หรือแชร์ข้อมลูบนสื่อสงัคมออนไลน์  

ด้านการโดนโจรกรรมข้อมูล พบว่า มีคน Gen Y ส่วนน้อยเคยโดนโจรกรรมข้อมูล
ออนไลน์จากการแฮ็กบัญชีส่วนตัวมากกว่าการโดนคัดลอกข้อมูลและการขโมยตัวตนผ่านสื่อ
สงัคมออนไลน์อย่างเฟซบุ๊ก นับเป็นจ านวน โดยประมาณ 1-2 ครัง้ ซึ่งคนกลุ่มนีม้ีพฤติกรรมที่
ชอบส่องและแชร์ข้อมลูบนหน้าเพจของตวัเองสง่ผลต่อความเสี่ยงที่อาจท าให้ข้อมลูสว่นตวัหลดุ
ไปถึงมือผู้ ไม่ประสงค์ดีที่อยู่ในเครือข่ายบญัชีสว่นตวัได้ นอกจากนีผ้ลการวิจยัยงัแสดงให้เห็นว่า
ข้อมูลส่วนตัวประเภทของพาสปอร์ตและตั๋วเคร่ืองบิน ใบจองที่ระบุชื่อ-นามสกุล/ที่อยู่/ เบอร์
โทรศพัท์/บาร์โค้ด/คิวอาร์โค้ด และข้อมลูสว่นตวัอื่นๆ จดัอยู่ในกลุม่ข้อมลูที่มีการโพสต์บ่อยที่สดุ  

ผลการวิจัย ด้านพฤติกรรมการใช้งานสื่อสังคมออนไลน์  
จากผลการวิจยั พบว่า คนกลุม่ Gen Y มีวตัถปุระสงค์การใช้งานอยู่ 2 ประการ คือ เพื่อ

ติดตามข่าวสาร อัพเดทเทรนและเพื่อค้นหาเพื่อน /อัพเดทชีวิต/ติดตามชีวิตเพื่อน ส่วนมากคน 
Gen Y มกัโพสต์/ทวิต/แชร์เร่ืองราวของตนเองบนสื่อสงัคมออนไลน์อย่างสม ่าเสมอ แต่จะไม่ตัง้
ค่าโพสต์เป็นแบบสาธารณะ และแม้ว่าจะมีพฤติกรรมชอบอพัเดทเร่ืองราวของตนเอง ก็มกัจะไม่
โพสต์หรือแชร์เร่ืองราวที่ถือเป็นข้อมูลส่วนบุคคลของตนเองบนสื่อสังคมออนไลน์ แต่กลับมี
พฤติกรรมที่ชอบแชร์ข้อมลูส่วนตวัของผู้อื่นบนสื่อสงัคมออนไลน์ของตนเองโดยตัง้ค่าโพสต์เป็น
แบบสาธารณะ นอกจากนีย้ังพบว่าคน Gen Y เป็นคนที่มีพฤติกรรมที่ค่อนข้างระวังตัวอยู่
พอสมควรเพราะไม่ชอบรับแอดจากบคุคลที่ไม่รู้จกั  
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ผลการวิจัย ด้านพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูล 
ผลการวิจยัด้านพฤติกรรมความเสี่ยงแสดงให้เห็นว่า คน Gen Y มีพฤติกรรมความเสี่ยง

น้อย เพราะเป็นคนไม่ชอบ Tag ตวัเองผ่านสื่อสงัคมออนไลน์แต่มกัจะ Tag เพื่อนหรือครอบครัว
ผ่านสื่อสงคมออนไลน์ของตนเองและบุคคลอื่น โดยภาพรวมคน Gen Y ไม่มีพฤติกรรมที่ชอบ
แชร์ข้อมลูสว่นตวัของครอบครัว/เพื่อนทัง้แบบเซ็นเซอร์และไม่เซ็นเซอร์ผ่านสื่อสงัคมออนไลน์เลย 
แต่กลับเป็นคนที่ชอบ Tag บุคคลอื่นมากกว่าตัวเอง และมีเพียงส่วนน้อยเท่านัน้ที่จะเคยเห็น
เพื่อนหรือครอบครัวโพสต์/ทวิต/แชร์ข้อมูลส่วนตัว เช่น บัตรประชาชน /บัตรเครดิต/ใบขับขี่/
พาสปอร์ต/ทะเบียนบ้านทัง้แบบเซ็นเซอร์และไม่เซ็นเซอร์บนสื่อสังคมออนไลน์  สรุปแล้ว
พฤติกรรมที่ถือเป็นความเสี่ยงต่อการโดนโจรกรรมข้อมูลของคน Gen Y มากที่สุด คือ การ
อนุญาติให้แอพพลิเคชัน่ต่างๆ เช่น ควิสออนไลน์ ควิสชิงรางวลัและอื่นๆเข้าถึงข้อมลูส่วนตวัของ
ผู้ ใช้งาน และพฤติกรรมของเพื่อน/ครอบครัว ที่ชอบแชร์ข้อมูลการเดินทาง/ใบจองที่มีระบุชื่อ-
นามสกลุ/รหสัการจอง/บาร์โค้ด/คิวอาร์โค้ด ของตนเองบนสื่อสงัคมออนไลน์  

ผลการวิจัย ด้านความรู้เท่าทันสื่อ 
คน Gen Y ส่วนใหญ่มีระดบัความรู้เท่าทนัสื่ออยู่ในเกณฑ์ดีทุกระดบั เพราะหลกัๆแล้ว

เป็นคนที่มักจะคิดก่อนโพสต์ ก่อนแชร์ข้อมูลใดๆอยู่เสมอ ด้วยเพราะรู้ดีถึงอันตรายและความ
เสี่ยงจากการโพสต์ข้อมลูส่วนตัวบนสื่อสงัคมออนไลน์จึงเป็นสาเหตหุลกัของการหลีกเลี่ยงจาก
อนัตรายและความเสี่ยงจากการโพสต์ข้อมลูสว่นตวับนสื่อสงัคมออนไลน์สง่ผลท าให้ผลกระทบที่
อาจจะเกิดขึน้ได้จากพฤติกรรมการใช้งานสื่อสงัคมออนไลน์ เช่น การโดนโจรกรรมข้อมูล การ
โดนขโมยตวัตนอยู่ในเกณฑ์น้อย  

การเปิดรับสื่อของคน Gen Y อาจจะเกิดขึน้ได้จากหลายช่องทางผสมผสานกันระหว่าง
สื่อเก่า และสื่อใหม่ซึง่แสดงให้เห็นว่าคนกลุม่นีเ้ปิดกว้างต่อคอนเท้นท์ที่หลากหลายในทกุรูปแบบ 
ผลการวิจัยชีใ้ห้เห็นว่าคน Gen Y มีความเชี่ยวชาญในด้านของเทคโนโลยีออนไลน์อย่างมาก
เพราะสามารถควบคมุพฤติกรรมการใช้งานของตนเองได้จากการตัง้ค่าระบบความปลอดภยั ทัง้
รู้จักการใช้งาน Function ของสื่อสังคมออนไลน์ จ ากัดประเภทของข้อมูล คัดกรองกลุ่มเพื่อน 
เป็นต้น จากข้อมลูทัง้หมดเหล่านีแ้สดงให้เห็นว่าคนกลุม่ Gen Y มีความรู้เท่าทนัเร่ืองเทคโนโลยี
เป็นอย่างดีและยงัเป็นคนที่ชอบพฒันาตนเองอีกด้วยเพราะต้องคอยติดตามกระแสสงัคมให้ทนั
อยู่เสมอ จึงต้องคอยพฒันาทกัษะด้านการเข้าถึงข้อมลูหรือการใช้งานเคร่ืองมือต่างๆให้ใหม่อยู่
เสมอไม่เว้นแม้แต่สื่อสงัคมออนไลน์  
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ผลการวิจัย ด้านความปลอดภัยบนโลกไซเบอร์ 
โดยภาพรวมสรุปได้ว่า คนกลุม่ Gen Y มีการใช้งานสื่อสงัคมออนไลน์ในทางที่ปลอดภยั

ส่งผลต่อเนื่องมาจากตัวแปรด้านของความรู้เท่าทันสื่อ และยังเป็นกลุ่มคนที่มีการป้องกันการ
โจรกรรมข้อมลูที่ดีในระดบัหนึ่ง ทัง้จากการตัง้ค่าโพสต์แบบสว่นตวัและสาธารณะ จากการจ ากัด
ประเภทข้อมลูแบบส่วนตวัและทั่วไป และจากการคดักรองกลุ่มเพื่อน ซึ่งผลวิจยัชีใ้ห้เห็นว่า คน 
Gen Y เชื่อว่าสื่อสงัคมออนไลน์นัน้มีความปลอดภยัในด้านของการใช้งานอยู่ในระดบัปานกลาง 
อย่างไรก็ตามคน Gen Y คน มกัไม่ค่อยเปลี่ยนรหสัผ่านบ่อยนกั ซึ่งอาจส่งผลท าให้เกิดการโดน
โจรกรรมได้ สรุปแล้วคน Gen Y มีความพอใจต่อระบบความปลอดภัยของสื่อสงัคมออนไลน์
โดยรวมอยู่มากพอสมควร ทัง้จากการแจ้งเตือนการล็อกอินเข้าสูร่ะบบ เปลี่ยนรหสัผ่าน และอื่นๆ
ผ่านอีเมล หรือต่อระบบการตัง้ค่าความปลอดภัยแบบส่วนตัวและสาธารณะ เป็นต้น  แม้ใน
ปัจจุบันจะเร่ิมมีการสร้างการรับรู้เร่ืองของความปลอดภยัและความรู้เท่าทนัสื่อด้านพฤติกรรม
การใช้งานเพิ่มมากขึน้ แต่ถึงอย่างไรก็ยังคงมีผู้ ใช้งานถูกโจรกรรมข้อมูลออนไลน์อยู่อย่าง
ต่อเนื่องเพราะบนโลกอินเทอร์เน็ตไม่มีอะไรที่แน่นอนและปลอดภยั ดงัที่ประวิทย์ ลี่สถาพรวงศา 
(2559) ได้ระบุไว้ว่าที่ผ่านมาการหลอกลวงและฉ้อโกงผ่านอินเทอร์เน็ตเป็นสิ่งที่พบเห็นได้ทกุวนั 
ฉะนัน้อินเทอร์เน็ตที่ไม่มีระบบรักษาความปลอดภัยที่ดีย่อมมีความเสี่ยงในการถูกโจมตีทางไซ
เบอร์และอาจสง่ผลกระทบในวงกว้างได้ 

ผลการวิจัย ด้านตัวแปรพยากรณ์  

จากผลการวิจยัด้านตวัแปรพยากรณ์ พบว่า ปัจจยัที่มีอิทธิพลส่งผลต่อความปลอดภยั
บนโลกไซเบอร์มีเพียงแค่สองตวัแปรที่สามารถใช้พยากรณ์ร่วมกนัได้ คือ พฤติกรรมการใช้งานสื่อ

สงัคมออนไลน์ (β = .160,p < 0.05) และความรู้เท่าทนัสื่อ (β = .561, p < 0.05) อย่างไรก็ตาม
ตัวแปรด้านพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูลไม่สามารถน ามาเป็นตัวแปร
พยากรณ์ร่วมกันได้เพราะไม่มีความสัมพันธ์กับตัวแปรตามด้านความปลอดภัยทางไซเบอร์      

(β = .030, p > 0.05) จากผลการท านายตวัแปรพยากรณ์พบว่ามีค่า R Square โดยรวมเท่ากับ 
.358 และค่าการเปลี่ยนแปลง Adjusted R Square มีค่าเท่ากับ .356 ซึ่งมีค่าน้อยกว่าเพียง
เล็กน้อยโดยตวัแปรพยากรณ์ทัง้หมดส่งผลรวมกันคิดเป็น 35.6% ขณะที่ค่าสมัประสิทธ์ิถดถอย
มาตรฐาน ด้านพฤติกรรมการใช้งานสื่อสงัคมออนไลน์มีค่าเท่ากับ .175 ด้านความรู้เท่าทนัสื่อมี
ค่าเท่ากบั .560 
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ตัวแปรพยากรณ์ 
R 

Square 
Adjusted 

สัมประสิทธ์ิถดถอย 
(ด้านความ
ปลอดภัย) 

t Sig 

  R Square B β     
พฤติกรรมการใช้งานสื่อ
สงัคมออนไลน์  .358 .356 

 
.158 .175 4.609 .000 

ความรู้เท่าทนัสื่อ .516 .560 14.706 .000 
ภาพที่ 1: ตารางตวัแปรพยากรณ์ของตวัแปรอิสระกบัตวัแปรตามด้านความปลอดภยั  
 
 ทัง้นีผู้้ วิจยัได้ท าการตรวจสอบความสมัพนัธ์ระหว่างตวัแปรอิสระแล้วไม่พบว่าคู่ตวัแปร
มีความสมัพนัธ์กันเองสงู (Multicollinearity) ตามเกณฑ์ที่ก าหนดไว้โดย สวิุมล ติรกานนัท์ (อ้าง
ถึงใน ชลธิชา ใจพนสั, อรอมุา เจริญสขุ,และวิไลลกัษณ์ ลงักา, 2556)  
 
พฤติกรรมการใช้งานสื่อสังคมออนไลน์กับความสัมพันธ์ด้านความปลอดภัย 

โดยภาพรวมสรุปได้ว่าปัจจยัด้านพฤติกรรมการใช้งานสื่อสงัคมออนไลน์มีความสมัพนัธ์
กับปัจจัยด้านความปลอดภัยทางไซเบอร์เพราะเป็นหนึ่งปัจจยัที่แสดงให้เห็นถึงกระแสตอบรับ
หรือความส าเร็จของสื่อสงัคมออนไลน์ว่ามีอิทธิพลมากเพียงใดต่อคนกลุ่มนี ้จากผลการวิจัย
แสดงให้เห็นว่าคนกลุ่ม Generation Y ให้ความส าคญัต่อการใช้งานสื่อสงัคมออนไลน์เป็นอย่าง
มาก ท าให้การเปิดรับข้อมลูข่าวสารผ่านสื่อสงัคมออนไลน์เป็นไปอย่างง่ายดาย รวมถึงพฤติกรรม
การใช้งานที่ยิ่งมีมากเท่าไหร่ก็จะยิ่งส่งผลต่อความปลอดภยัของข้อมูลที่อาจหลดุไปถึงมือผู้ ไม่
ประสงค์ดีหรือผู้ก่อการร้ายได้โดยง่ายหากขาดความระมดัระวงัตวั ทัง้นีผ้ลการจากวิจยัพบว่าคน 
Gen Y มักโพสต์/ทวิต/แชร์ เร่ืองราวของตนเองบนสื่อสังคมออนไลน์และเคยแชร์เร่ืองราวของ
ครอบครัว/เพื่อนบนสื่อสงัคมออนไลน์ของตนเองแบบสาธารณะอยู่ในระดบัปานกลาง สอดคล้อง
กับพฤติกรรมของคนที่เคยถกูโจรกรรมข้อมลูว่าเป็นกลุม่คนที่ชอบสอ่งและแชร์ อย่างไรก็ตามคน
กลุ่ม Generation Y จดัว่าเป็นคนที่ไม่ค่อยตัง้โพสต์แบบสาธารณะและไม่ค่อยรับแอดจากบคุคล
ที่ไม่รู้จกัมากเท่าไหร่ท าให้พฤติกรรมการใช้งานอยู่ในเกณฑ์ที่ปลอดภยัระดบัหนึ่งสง่ผลให้ระดบั
ความสมัพนัธ์ระหว่างตวัแปรคู่นีอ้ยู่ในเกณฑ์ต ่าเพราะคนกลุ่มนีม้ีพฤติกรรมการใช้งานสื่อสงัคม
ออนไลน์ที่ระมดัระวงัในด้านของความปลอดภยั 
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พฤติกรรมความเสี่ยงกับความสัมพันธ์ด้านความปลอดภัย  

ตามแนวคิดเก่ียวกับอาชญากรรมและความปลอดภัยด้านไซเบอร์ ชี ใ้ ห้ เห็นว่า 
พฤติกรรมการใช้งานอินเทอร์เน็ตคือหนึ่งในสาเหตุที่ท าให้เกิดการโดนโจรกรรมข้อมูลเพราะ
ข้อมูลส่วนตัวเป็นสิ่งที่มีมูลค่าท าให้อาชญากรหรือผู้ ไม่ประสงค์ดีหลอกน าเอาข้อมูลไปใช้เพื่อ
ผลประโยชน์ของตวัเองและสร้างความเสียหายให้แก่ผู้ ใช้งาน ผู้ ใช้งานจึงควรระมดัระวงัในการ
โพสต์และแชร์ข้อมลูส่วนตัวของตัวเองและผู้อื่นบนสื่อสงัคมออนไลน์ ดงัที่ดร. เศรษฐพงค์ มะลิ
สุวรรณ (2559, 13 สิงหาคม) ระบุว่า เทคโนโลยีที่เกิดใหม่บางประเภทสามารถสร้างการ
เปลี่ยนแปลงในวิถีการด าเนินชีวิตของผู้คนได้และด้วยความก้าวหน้าของเทคโนโลยีท าให้รูปแบบ
การด าเนินชีวิตเปลี่ยนแปลงไปอย่างรุนแรง ดังนัน้จึงเป็นสิ่งจ าเป็นที่ต้องท าความเข้าใจถึง
ผลกระทบที่อาจเกิดขึน้ได้โดยตรงจากช่องโหว่ด้านเทคโนโลยีและพฤติกรรมของผู้ใช้งานอนัเป็น
สาเหตทุี่ก่อให้เกิดการโจรกรรมข้อมลูบนโลกไซเบอร์  

คน Gen Y มีพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูลน้อยมาก เพราะมี
พฤติกรรมการใช้งานสื่อสงัคมออนไลน์ที่ระแวดระวงั ถึงแม้ว่าจะเป็นกลุ่มคนที่เกิดและโตอยู่ใน
ยุคของการเปลี่ยนแปลงทางเทคโนโลยี ก็ยังสามารถปรับตัวและรู้จักการป้องกันที่ดีได้ ยิ่ง
ผู้ ใช้งานมีพฤติกรรมความเสี่ยงน้อยเท่าไหร่ ความปลอดภัยก็ยิ่งมีมากขึน้เท่านัน้ ด้วยเหตุนี ้
พฤติกรรมความเสี่ยงจึงมีความสมัพนัธ์กับด้านของความปลอดภยั อย่างไรก็ตามผลวิจยัชีว่้าคน 
Gen Y มีพฤติกรรมที่ชอบเปิดเผยตวัตน ชอบอวด ชอบไลค์ ชอบแชร์ข้อมลูหรืออพัเดทชีวิตของ
ตนเองให้ผู้อื่นรับรู้ผ่านสื่อสงัคมออนไลน์ในแต่ละวัน โดยไม่ค านึงถึงอันตรายที่อาจเกิดขึน้ได้
ส่งผลให้มีความเสี่ยงอย่างมากต่อการโดนขโมยตวัตน ผู้ใช้งานจึงควรเพิ่มความระมดัระวงัมาก
ขึน้กว่าเดิมเพราะข้อมลูใดๆที่เคยได้โพสต์ ได้แชร์ผ่านอินเทอร์เน็ตไปแล้วจะไม่มีวนัหายไป ด้วย
ผู้ ใช้บริการได้สร้างรอยเท้าของตัวเอง (Digital Footprint) เอาไว้ในโลกอินเทอร์เน็ตแล้วนั่นเอง 
ท าให้ผู้ ใช้งานไม่สามารถล่วงรู้ได้เลยว่าจะถูกผู้ ไม่สงค์ดีจากเครือข่ายเพื่อนหรือบุคคลภายนอก
น าข้อมูลส่วนบุคคลเหล่านีม้าสร้างความเสียหายได้เมื่อไหร่ ผู้ ใช้งานจึงไม่ควรสร้างพฤติกรรม
ความเสี่ยงต่อการโดนโจรกรรมข้อมลูแก่ตนเองทัง้จากการ Tag ตนเอง ครอบครัวและเพื่อน จาก
การโพสต์หรือแชร์ข้อมลูสว่นบคุคลใดๆบนสื่อสงัคมออนไลน์  
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ความรู้เท่าทันสื่อกับความสัมพันธ์ด้านความปลอดภัย 

องค์ประกอบที่ส าคัญอย่างหนึ่งของความรู้เท่าทนัสื่อที่ผู้ ใช้งานอินเทอร์เน็ตควรต้องมี
คือ การใช้สื่ออย่างรู้ตวัและมีสติ พฤติกรรมการใช้งานสื่อสงัคมออนไลน์มีความเชื่อมโยงทางตรง
กับความรู้เท่าทันสื่อ (Media & Digital Literacy) เพราะผู้ ใ ช้งานจะสามารถควบคุมและ
ก าหนดการใช้งานได้อย่างถูกต้องและเหมาะสมตามแต่ละประเภทของสื่อ ท าให้การใช้งานสื่อ
สงัคมออนไลน์เป็นไปอย่างปลอดภยัและยงัสามารถช่วยป้องกนัภยัอนัตรายที่อาจเกิดขึน้ได้จาก
พฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมลูด้วย จากผลการวิจยัโดยรวมด้านความรู้เท่าทนั
สื่อกับความปลอดภยับนโลกไซเบอร์ พบว่า คน Gen Y มีความรู้เท่าทันสื่อมากส่งผลให้การใช้
งานเป็นไปอย่างปลอดภยั โดยคนกลุ่มนีม้กัคิดก่อนโพสต์ ก่อนแชร์ข้อมลูใดๆอยู่เสมอ อีกทัง้ยงั
รับรู้ถึงอนัตรายและความเสี่ยงจากการโพสต์ข้อมลูส่วนตวับนสื่อสงัออนไลน์ ผู้ วิจยัจึงสามารถ
สรุปได้ว่าปัจจยัด้านความรู้เท่าทนัสื่อมีความสมัพนัธ์กบัตวัแปรตามด้านของความปลอดภยับน
โลกไซเบอร์ ทัง้นีผู้้ วิจยัได้ท าการเก็บข้อมลูบางส่วนกับนกัศึกษาคณะนิเทศศาสตร์ และกลุ่มคน
วยัท างานที่มีการใช้งานสื่อสงัคมออนไลน์อยู่เป็นประจ า จึงวิเคราะห์ได้ว่าคน Gen Y นัน่มีความรู้ 
ความเข้าใจด้านของการใช้งานมากพออยู่แล้วด้วยเพราะอยู่ในมหาลยัหรือองค์กรที่มีการสอน 
การแนะน า หรือการรักษาความปลอดภยัที่ดีท าให้มีองค์ความรู้เร่ืองของความรู้เท่าทนัสื่อระดบั
หนึ่ง ด้วยเหตนุีร้ะดบัความสมัพนัธ์ของคู่ตวัแปรจึงอยู่ในเกณฑ์สงู 

อุราเพ็ญ ยิม้ประเสริฐ, นพมาศ ปลัดกอง, และอังคณา ศิริอ าพันธ์กุล (2559) ได้ให้
ความหมายของความรู้เท่าทนัสื่อว่าเป็นตัวช่วยให้ผู้ ใช้งานรับรู้ เข้าใจ ประเมิน  และสร้างสรรค์
เนือ้หาสื่อโดยไม่ถูกครอบง า ผู้ วิจยัจึงได้ข้อสรุปว่าคนที่มีความรู้เท่าทนัสื่อที่ดีควรมีความเข้าใจ
ในเร่ืองของประเภทและเนือ้หาของสื่อว่าข้อมูลแบบไหนเหมาะกับสื่อประเภทใด รวมถึงการ
ตีความหมายและการน าข้อมูลไปใช้ให้เกิดประโยชน์ล้วนแล้วแต่เป็นความรู้เท่าทันสื่อทัง้สิน้ 
ปฏิกิริยาการตอบสนองหรือพฤติกรรมการใช้งานก็สามารถใช้เพื่อวัดระดบัความรู้เท่าทนัสื่อได้
เช่นกัน สิ่งหนึ่งที่ผู้ ใช้งานควรต้องค านึงถึงอยู่เสมอคือวัตถุประสงค์ของการใช้งานสื่อประเภท
ต่างๆว่ามีไว้เพื่ออะไรและใช้ส าหรับอะไรเพื่อใช้สื่อสงัคมออนไลน์ให้เกิดประโยชน์สงูสดุ อย่างไรก็
ตามความหมายของความรู้เท่าทันสื่อในการศึกษาวิจัยนีค้ือการใช้งานสื่อสงัคมออนไลน์เพื่อ
ไม่ให้เกิดผลกระทบหรือถูกใช้เป็นเคร่ืองมือสร้างความเสี่ยงต่อการโดนโจรกรรมข้อมูลให้แก่
ผู้ ใช้งานเอง ความปลอดภยัจากการใช้งานคือประโยชน์ที่จะได้รับและยงัตอบวตัถุประสงค์ของ
ผู้ วิจยัอีกด้วย  
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พฤติกรรมการใช้งานสื่อสังคมออนไลน์กับความสัมพันธ์ด้านพฤติกรรมความเสี่ยง 

ผลการวิจัยแสดงให้เห็นว่าปัจจัยด้านพฤติกรรมการใช้งานสื่อสังคมออนไลน์มี
ความสมัพนัธ์ต่อพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมลู เพราะหากผู้ใช้งานไม่ รู้จกัการ
ป้องกันหรือรักษาความปลอดภัยของข้อมูลตนเอง พฤติกรรมการใช้งานก็อาจกลายเป็น
พฤติกรรมที่สร้างความเสี่ยงต่อการโดนโจรกรรมข้อมลูได้ PPTVHD36 (2560, 28 เมษายน) ได้
ระบุถึงพฤติกรรมของผู้ใช้งานทัว่ไปที่สร้างความเสี่ยงต่อการถูกโจมตีทางไซเบอร์ออกเป็น 4 ข้อ
หลกั คือ การแชร์ข้อมลูต่างๆผ่านทางโทรศพัท์ การยอมกรอกข้อมลูส่วนตัวเพื่อแลกของรางวัล 
การแชร์ข้อมลูที่ใช้งานอยู่เป็นประจ าและเป็นข้อมลูที่เปลี่ยนแปลงได้ และการท าธุระกรรมทาง
การเงินผ่านการเชื่อมต่อ Wi-Fi สิ่งเหล่านีล้้วนแล้วแต่เป็นพฤติกรรมความเสี่ยงต่อการใช้งานที่
พบเห็นได้โดยทั่วไป ตามทฤษฎียังได้ระบุถึง 6 สิ่งต้องห้ามที่ไม่ควรโพสต์ลงสื่อสงัคมออนไลน์
อย่างเด็ดขาด ได้แก่ 

1. ที่อยู่บ้านและที่ท างาน เพราะผู้ ไม่หวังดีอาจจะคอยติดตามความเคลื่อนไหวของ
ผู้ใช้งานผ่านสื่อสงัคมออนไลน์ของเรา 

2. ภาพของเด็กบางคน เพราะอาจจะเป็นการระบตุวัตนให้ผู้ไม่หวงัดีมาลกัพาตวัได้ 

3. รายละเอียดของวนัหยุด ไม่ควรบอกเพราะผู้ ไม่หวงัดีอาจจะอาศัยจงัหวะที่ผู้ ใช้งานไม่
อยู่บ้านก่อการโจรกรรมทรัพย์สินได้  

4. เบาะแสรหสัผ่าน ไม่ควรระบุเพราะอาจจะชีช้่องทางให้เหล่าแฮ็กเกอร์เข้าถึงข้อมูลของ
เราได้  

5. รูปภาพสว่นตวั ไม่ควรโพสต์รูปโป๊ รูปเปลือยหรือรูปเซ็กซี่ลงบนเฟซบุ๊กและสื่อสงัคมอืน่ๆ 
เพราะภาพอาจจะถกูน าไปใช้หรือเผยแพร่ต่อในทางเสียหายได้ 

6. ข้อมูลบัตรเครดิตและข้อมูลการเงินทัง้แบบที่ปิดตัวเลขและไม่ปิดตัวเลข เป็นสิ่งที่ไม่
สมควรโพสต์ลงสื่อสังคมออนไลน์เป็นอย่างยิ่ง เพราะผู้ ไม่ประสงค์ดีหรือเหล่า
ผู้ก่อการร้ายที่แฮ็กเข้าระบบสามารถน าเอาข้อมลูไปปลอมแปลงหรือเช็คได้ว่าเป็นของ
ธนาคารใดและน าไปใช้เพื่อประโยชน์แก่ตนเองได้  

อย่างไรก็ตามจากการวิเคราะห์ผลการวิจัยในแง่ของความปลอดภยัพบว่าคนกลุ่ม Gen 
Y มีพฤติกรรมการป้องกันการโจรกรรมข้อมูลอยู่มากพอสมควร  ทัง้จากการคัดกรองกลุ่มเพื่อน 
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จากการตัง้ค่าโพสต์แบบส่วนตวัและสาธารณะรวมถึงจากการจ ากัดประเภทข้อมลูแบบส่วนตัว
และทั่วไป ท าให้ระดับความสัมพันธ์ของคู่ตัวแปรนีอ้ยู่ในเกณฑ์สูงส่งผลให้การโดนโจรกรรม
ข้อมลูออนไลน์มีน้อย แม้พฤติกรรมการใช้งานสื่อสงัคมออนไลน์จะมีมากแต่หากสามารถควบคมุ
การใช้งานของตนเองได้ก็จะช่วยลดพฤติกรรมความเสี่ยงต่อการถกูโจรกรรมข้อมลูได้เช่นกนั  

ความรู้เท่าทันสื่อกับความสัมพันธ์ด้านพฤติกรรมความเสี่ยง 

พฤติกรรมของผู้ใช้งานสื่อสงัคมออนไลน์ในปัจจบุนัมีความส าคญัเก่ียวเนื่องโดยตรงกบั
การศึกษาเร่ืองความรู้เท่าทันสื่อ การมีความรู้เร่ืองการเท่าทันสื่อเป็นสิ่งที่ดีและมีประโยชน์ต่อ
ผู้ ใช้งานสื่อสงัคมออนไลน์เป็นอย่างมาก เพราะนอกจากจะช่วยให้ผู้ ใช้งานควบคุมและก าหนด
กรอบการใช้งานได้อย่างถูกต้องและเหมาะสมตามประเภทของสื่อแล้วยังช่วยป้องกันภัย
อนัตรายที่อาจจะเกิดขึน้จากการใช้งานในเบือ้งต้นได้อีกด้วย ซึง่ก่อนจะมีความรู้เร่ืองการรู้เท่าทนั
สื่อ ผู้ ใช้งานสื่อสังคมออนไลน์จ าเป็นอย่างยิ่งที่จะต้องมีความรู้และความเข้าใจเบือ้งต้นถึง
พืน้ฐานการท างานของสื่อที่จะใช้และประเภทของสื่อเพื่อความปลอดภยัในการใช้งาน  

อย่างไรก็ตามจากผลการวิจัยด้านความรู้เท่าทันสื่อของคนกลุ่ม Generation Y กับ
พฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูลพบว่าไม่มีความสัมพันธ์กันแต่อย่างใด  ด้วย
เพราะคนกลุ่มนีเ้ป็นคนมีความรู้เท่าทันสื่อที่ดีอยู่แล้วรวมถึงมักคิดก่อนโพสต์ ก่อนแแชร์ข้อมูล
ใดๆอยู่เสมอ ท าให้วิเคราะห์ได้ว่าคนกลุ่มนีไ้ม่มีพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมูล
แต่อย่างใดซึ่งเกณฑ์ความสมัพนัธ์สมัประสิทธ์ิสหสมัพนัธ์ของตวัแปรคู่นีติ้ดลบส่งผลท าให้คู่ตัว
แปรไม่สมัพนัธ์กัน นอกจากนีย้งัสามารถวิเคราะห์ได้อีกว่า ยิ่งคนกลุ่มนีม้ีความรู้เท่าทนัสื่อมาก
เท่าไหร่ ก็จะยิ่งช่วยลดพฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมลูลงได้มากขึน้เท่านัน้ 

ตัวแปรพยากรณ์ 

ผลการวิจัยแสดงให้เห็นว่าปัจจัยด้านพฤติกรรมการใช้งานสื่อสังคมออนไลน์ ด้าน
พฤติกรรมความเสี่ยงต่อการโดนโจรกรรมข้อมลูและด้านความรู้เท่าทนัสื่อไม่สามารถใช้เป็นตัว
แปรพยากรณ์ร่วมกนัต่อความปลอดภยับนโลกไซเบอร์ได้ ซึง่มีเพียงสองตวัแปรคือด้านพฤติกรรม
การใช้งานสื่อสังคมออนไลน์และความรู้เท่าทันสื่อเท่านัน้ที่สามารถใช้เป็นตัวแปรร่วมกัน
พยากรณ์ด้านความปลอดภยับนโลกไซเบอร์ของคนกลุม่ Generation Y ได้ ปัจจยัด้านพฤติกรรม
ความเสี่ยงต่อการโดนโจรกรรมข้อมูลไม่สามารถนบัเป็นหนึ่งตัวแปรในการพยากรณ์ร่วมกันได้
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เพราะมีความผกผนัจากปัจจยัด้านอื่นๆมาเก่ียวข้องด้วย ตวัแปรในด้านอื่นๆ เช่น การผิดนโยบาย
ด้านการเก็บรักษาข้อมลูส่วนบคุคลของผู้ใช้งาน (Privacy Policy Breach) ระบบความปลอดภยั 
(Security System) หรือความผิดพลาดที่เกิดจากมนุษย์ (Human Error) ก็อาจจะใช้เป็นตวัแปร
ร่วมกนัพยากรณ์ด้านความปลอดภยัได้เพราะนบัเป็นปัจจยัภายนอกอาจเกิดขึน้ได้นอกเหนือการ
ควบคุมของผู้ ใช้งาน ปัจจัยด้านอื่นๆเหล่านีจ้ึงเป็นอีกหนึ่งตัวแปรที่สามารถน ามาพยากรณ์
เพิ่มเติมร่วมกนักบัพฤติกรรมการใช้งานและความรู้เท่าทนัสื่อ 

ข้อเสนอแนะ ส าหรับการประยุกต์ใช้ 

1) ท าการศึกษากับกลุ่มเป้าหมายอื่นๆ เช่น คนกลุ่มผู้สูงอายุ (Baby Boomer) หรือกลุ่มคน 
Generation Z เพราะเป็นกลุ่มคนที่เกิดและโตอยู่ในยุคเฟ่ืองฟูทางเทคโนโลยี เพื่อวัดและ
วิเคราะห์ระดบัความรู้เท่าทนัสื่อว่าเป็นไปในทิศทางที่สอดคล้องหรือแตกต่างกันออกไป 

2) ศึกษาเพิ่มเติมด้านทัศนคติในการใช้งานสื่อสังคมออนไลน์กับทัศนคติด้านความ
ปลอดภยัว่ามีความสมัพนัธ์กนัหรือไม่ 

3) ท าการศกึษาต่อยอดออกไปในทิศทางอ่ืนๆถึงภยัอนัตรายจากสื่อสงัคมออนไลน์ (Cyber 
Crimes) เช่น พฤติกรรมการใช้งานสื่อสงัคมออนไลน์กับเร่ืองสะเทือนใจจากภยับนโลก
ออนไลน์ของกลุ่มเป้าหมายอื่นๆ รวมถึงศึกษาถึงปัจจัยด้านอื่นๆที่ส่งผลต่อความ
ปลอดภัยทางไซเบอร์ เช่น ด้านของกฎหมายการคุ้มครองผู้ใช้งาน หรือด้านของข้อมลู
สว่นบคุคลและความปลอดภยั เป็นต้น 

4) ท าการศึกษาถึงประโยชน์การใช้งานเพื่อลดความเสี่ยงต่อการโดนโจรกรรมข้อมลู และ 
ปัจจยัด้านความปลอดภยักบัสิ่งกระตุ้นที่ท าให้เกิดทกัษะ หรือ ความรู้เท่าทนัสื่อ 

ข้อเสนอแนะ ส าหรับงานวิจัยในอนาคต 
ส าหรับหน่วยงานภาครัฐ: 

1. จากการศึกษาทฤษฎีด้านความปลอดภยั พบว่า ในประเทศไทยนัน้ยงัไม่มีกฎหมายใดมา
รองรับเร่ืองของความปลอดภยัจากการใช้งานสื่อสงัคมออนไลน์มากนกั ดงันัน้หน่วยงาน
ภาครัฐควรออกกฎหมายคุ้มครองผู้ใช้งานและจ ากดัสิทธิในประเภทของข้อมลู  

2. จากการศึกษาเร่ืองภยัคกุคามทางไซเบอร์ พบว่า มีคดีต่างๆเกิดขึน้มากมายทัง้จาก
ความหละหลวมของระบบหรือจากพฤติกรรมการใช้งาน หน่วยงานภาครัฐจึงควร
จัดตัง้องค์กรเฝ้าระวังสื่อ (Media Monitoring) เพื่อป้องกันภัยคุกคามทางไซเบอร์
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และควรปรับปรุงฐานระบบความปลอดภัยอย่างสม ่าเสมอ เพื่อเพิ่มระดับการ
ปอ้งกนัภยัให้ทนัสมยัอยู่เสมอ  

3. เนื่องจากปัญหาภัยคุกคามทางไซเบอร์เป็นอันตรายที่ส่งผลต่อความมั่นคง
ระดบัประเทศ หน่วยงานภาครัฐจึงควรจดัตัง้ศนูย์ร้องเรียนรับแจ้งเหต ุ(Call Center) 
ตลอด 24 ชั่วโมง เมื่อประชาชนพบเจอสิ่งผิดปกติที่ เกิดจากฐานระบบ หรือ
พฤติกรรมการใช้งาน เพื่อปอ้งกนัเหตรุ้ายได้ทนัการณ์  

4. จากการศึกษาผลการวิจัยด้านความปลอดภัย พบว่า ประชาชนยังมีความรู้เร่ือง
ความปลอดภยัไม่มากพอสง่ผลถึงความประมาทท าให้เกิดผลกระทบจากการใช้งาน
ด้วยความรู้เท่าไม่ถึงการณ์ หน่วยงานภาครัฐจึงควรเพิ่มความรู้และสร้างความ
เข้าใจให้แก่ประชาชน ด้วยการจดัสมัมนาเร่ืองการป้องกนัภยัคกุคามบนโลกไซเบอร์
เพื่อเพิ่มระดบัความปลอดภยัจากการใช้งานให้เพิ่มมากขึน้ 

5. เมื่อสื่อสงัคมออนไลน์กลายเป็นหนึ่งในปัจจัยที่ส าคัญต่อการด ารงชีวิตและเร่ิมเข้า
มามีบทบาทกับเยาวชนมาก หน่วยงานภาครัฐจึงควรให้สถานศึกษาปลูกฝังเร่ือง
ของความรู้เท่าทนัสื่อให้แก่เยาวชน ด้วยการเปิดสอนวิชาด้านความรู้เท่าทนัสื่อและ
ความปลอดภยับนโลกไซเบอร์ เพื่อลดพฤติกรรมความเสี่ยงใดๆที่อาจจะเกิดขึน้ได้
จากพฤติกรรมการใช้งาน 

ส าหรับองค์กรเอกชน บริษัทและสถานประกอบการทัว่ไป 
6. ปัจจุบนัคนไทยมีพฤติกรรมและปริมาณการใช้งานสื่อสงัคมออนไลน์ที่ค่อนข้างมาก

ในแต่ละวัน ดังนัน้เพื่อป้องกันภัยคุกคามต่างๆที่อาจเกิดขึน้ได้จากการใช้งานสื่อ
สังคมออนไลน์ องค์กรเอกชน บริษัทและสถานประกอบการทั่วไป ควรจัดคลาส
อบรมการใช้สื่อสงัคมออนไลน์ภายในบริษัท  

7. ทุกองค์กรควรเพิ่มมาตรการรักษาความปลอดภยัการจากกฎเกณฑ์หรือข้อบงัคบัใช้
ว่าด้วยการใช้งานสื่อสังคมออนไลน์ภายในองค์กร ทัง้นีเ้พื่อลดความเสี่ยงที่ท าให้
ข้อมลูส าคญัร่ัวไหลไปถึงมือผู้ไม่ประสงค์ดี 
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