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บทคัดย่อ 
 

การฟอกเงินเป็นกระบวนการท่ีอาชญากรสรา้งความชอบธรรมให้แก่ผลตอบแทนท่ีไดจ้ากการ
กระท าผิด ให้เป็นเงินท่ีชอบด้วยกฏหมายและเป็นแหล่งเงินทุนสนับสนุนการก่ออาชญากรรมต่อไป                      
โดยอาชญากรมักแสวงหาช่องโอกาสจากเครื่องมือทางการเงินรูปแบบใหม่ตลอดเวลา เพ่ือการหลีกหนี
กฎระเบียบและข้อจ ากัดในการฟอกผลประโยชน ์โดย “เงินสกุลเข้ารหัส” เป็นนวัตกรรมทางการเงิน                   
ท่ีผูใ้ชง้านสามารถท าธุรกรรมการโอนมูลค่าระหว่างกันโดยตรงแบบไรพ้รมแดนไดอ้ย่างรวดเร็ว และไม่มี
หนว่ยงานกลางใดก ากบั และอาจถกูน าไปใชเ้ป็นเคร่ืองมือในการฟอกเงิน  
 อาชญากรรมท่ีมีโอกาสใชเ้งินสกลุเขา้รหสัเป็นเครื่องมือในการฟอกเงิน ส่วนใหญ่เป็นอาชญากรรม 
ทางเศรษฐกิจ หรืออาชญากรรมไซเบอร ์ซึ่งมกัก่อความเสียหายแก่เหย่ือในวงกวา้ง และสรา้งผลประโยชน ์
แก่อาชญากรด้วยมูลค่าสูง เ น่ืองด้วยกลไกการท างานของเงินสกุลเข้ารหัสมีศักยภาพในการลด                         
ความเช่ือมโยงของเส้นทางธุรกรรมระหว่างต้นทางและปลายทาง จึงสามารถหลีกเล่ียงหรือหลุดพ้น                     
จากการติดตาม การอายัด และการจับกุมจ ากเจ้าหน้า ท่ี  มาตรการป้องกัน ท่ี เหมาะสม คือ                                      
ควรเพิ่มประสิทธิภาพการพิสูจนต์วัตนของผูใ้ชง้านโดยจัดท าระบบจัดการฐานข้อมูลกลางของประเทศ                 
เฝ้าระวังการท าธุรกรรมแปรสภาพระหว่างเงินสกุลเข้ารหัสเป็นเงินตราทั่วไป เสริมสรา้งทักษะความรู้
เก่ียวกับเงินสกุลเขา้รหัสท่ีถูกตอ้งใหแ้ก่เจา้หน้าท่ีและประชาชน  ปรบัปรุงกฎระเบียบในการด าเนินคดี
เก่ียวกับธุรกรรมเงินสกุลเข้ารหัส รวมถึงใช้โปรแกรมการตรวจสอบธุรกรรมต้องสงสัยบนบล็อกเชน
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ABSTRACT 
 

Money laundering is a process that criminals can use to legitimatize their illegal money 
and fund crimes. Criminals usually seek for opportunities from modern money laundering tools to 
avoid rules, regulations, and limitations in laundering their interests. ‘Cryptocurrency’ is a financial 
innovation that enables users to conduct peer-to-peer transactions globally in a speedy manner 
without any central controlling agency. It may be used as a tool for money laundering.  
 Crimes with an opportunity to use cryptocurrency as a tool for money laundering are mostly 
economic crimes or cybercrimes. These crimes usually create wide damages to victims and foster 
great benefits to criminals. The mechanism of cryptocurrency has the potential to reduce the 
connection of the transaction path between the source and the destination. It can avoid or be free 
from being tracked, confiscated, or having the users arrested by officers. Appropriate preventive 
measures are as follows. Increase the efficiency of user verification by making a national Know 
Your Customer (KYC) data center. Closely monitor swapping transactions between 
cryptocurrency and legal currency. Foster skills and knowledge about cryptocurrency correctly to 
officers and members of the general public. Improve the rules and regulations for the prosecution 
of cases related to cryptocurrency. Utilize a program to detect suspicious transactions on 
blockchain technology. 
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บทน า   
 การฟอกเงินเป็นกระบวนการจัดการซ่อนเรน้ผลประโยชนท่ี์อาชญากรไดร้ับจากการกระท าผิด  
เพ่ือกลบเกล่ือนร่องรอย ปิดบงัท่ีซ่อนแหล่งเงินจากการกระท าผิด ป้องกันการติดตามจับกุม โดยกลไก  
การฟอกเงินประกอบดว้ย 3 ขัน้ตอน คือ 1) การเคล่ือนยา้ยเงินจากการกระท าผิดเขา้สู่ระบบ (Placement)  
2) การกลบเกล่ือนรอ่งรอยเสน้ทางการเงิน (Layering) และ 3) การรวบรวมเป็นเงินท่ีชอบดว้ยกฎหมายกลบั
ให้แก่ผู้กระท าผิด ( Integration) (Unite Nations Office on Drugs and Crime, 2020) หรืออาจกล่าว                
โดยสรุปได้ว่า เป็นกระบวนการท่ีอาชญากรใช้เพ่ือการสร้างความชอบธรรมด้วยกฎหมายให้แก่เงิน              
จากการกระท าผิด ซึ่งส่วนใหญ่มกัเก่ียวขอ้งกับอาชญากรรมองคก์รท่ีสามารถสรา้งผลประโยชนม์หาศาล
จากการคา้ยาเสพตดิ การคา้อาวธุ การคา้มนษุย ์รวมถึงการฉอ้โกง (European Commission, 2020) ดงันัน้ 
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เกือบทุกประเทศรวมถึงประเทศไทยไดมี้การบญัญัติใหก้ารฟอกเงินเป็นความผิดตามกฎหมาย เพ่ือให้
สามารถด าเนินมาตรการป้องกันและปราบปรามการฟอกเงินไดอ้ย่างมีประสิทธิภาพ เพ่ือเป็นการตดัวงจร
การน าเงินหรือทรพัยส์ินท่ีเก่ียวขอ้งกบัการกระท าผิดไปท าการฟอกเงิน และน าไปใชใ้นการกระท าผิดตอ่ไป
ได้อีก (ส านักงานป้องกันและปราบปรามการฟอกเงิน , 2560)  ทั้งนี ้อาชญากรอาจจัดการซ่อนเร้น
ผลประโยชนด์ว้ยวิธีการกลบเกล่ือนร่องรอยเสน้ทางการเงิน เพ่ือไม่ใหส้ามารถตรวจพิสจูนแ์หล่งท่ีมาของ
แหลง่ผลประโยชนร์วมถึงการตรวจสอบยอ้นกลบัไปถึงตวัอาชญากรได ้เชน่ การน าเงินจากการกระท าผิดไป
ซือ้เพชรพลอย ทองค า รถยนตห์รู งานศิลปะ หรือวัตถุโบราณ โดยไม่ระบุแหล่งท่ีมาของเงินในการซือ้
ทรพัยส์ินดงักล่าว รวมถึงการถ่ายโอนทรพัย ์กระจายการถือครองไปหลายล าดับชัน้ การใหกู้้ยืมเงินแก่
บคุคลรายยอ่ย การทยอยโอนเงินระหวา่งประเทศ จนในท่ีสดุไมส่ามารถตรวจสอบยอ้นกลบัไปยงัแหล่งท่ีมา
ของเส้นทางการเงินตัง้ตน้ได ้(Baath & Zellhorn, 2016) อย่างไรก็ตาม อาชญากรก็มักจะมีพัฒนาการ
แสวงหาช่องโอกาสจากเครื่องมือทางการเงินรูปแบบใหม่ตลอดเวลา เพ่ือหลีกหนีกฎระเบียบและขอ้จ ากัด
ของหน่วยงานท่ีบงัคบัใชก้ฎหมายในการจัดการกับผลประโยชนจ์ากการฟอกเงิน และเงินสกุลเขา้รหัส                 
ถือเป็นนวตักรรมเทคโนโลยีทางการเงินซึ่งมีคณุลกัษณะเฉพาะหลายประการท่ีเอือ้ประโยชนต์อ่การฟอกเงิน 
 นับตั้งแต่ปี 2008 ชาโตชิ นากาโมโต (Satoshi Nakamoto) ได้น าเสนอนวัตกรรมทางการเงิน 
บนบล็อกเชนเทคโนโลยี เพ่ือการโอนเงินทางอิเล็กทรอนิกส์ระหว่างบุคคลต่อบุคคลโดยตรงภายใต้                   
ระบบนิเวศเงินสกลุเขา้รหสัท่ีสามารถพิสจูนยื์นยนัรายการกนัเอง โดยไม่ผ่านการก ากบัของหน่วยงานกลาง
ใดๆ ในนามเรียกขานว่า “บิตคอยน ์(Bitcoin)”  ซึ่งถือเป็นเงินสกุลเข้ารหัส (Cryptocurrency) สกุลแรก               
ของโลก (Nakamoto, 2008) และเน่ืองดว้ยคุณลักษณะเฉพาะท่ีส าคญัของเงินสกุลเขา้รหัสคือ ผูใ้ชง้าน                 
ไม่ตอ้งเปิดเผยตวัตน การโอนมูลค่าสามารถด าเนินการข้ามประเทศแบบไรพ้รมแดนดว้ยความรวดเร็ว              
ไรห้นว่ยงานตวักลางในการก ากบั ดว้ยตน้ทนุด าเนินงานต ่า จงึเป็นคณุลกัษณะท่ีทา้ทา้ยสถาบนัการเงินและ
ระบบการเงินโลกอย่างมาก (FATF, 2019) อีกทัง้กลุ่มอาชญากรทางเศรษฐกิจใหค้วามสนใจน าเงินสกุล
เขา้รหสัไปใชเ้ป็นเคร่ืองมือในการโอนผลประโยชนร์ะหวา่งประเทศ เพ่ือสง่ตอ่ผลตอบแทนจากการกระท าผิด
กฎหมาย เชน่ การคา้ยาเสพตดิ การคา้สิ่งผิดกฎหมายในระบบออนไลน ์การเรียกคา่ไถ่ การคอรปัชั่น รวมถึง
การฟอกเงิน ส่งผลใหร้าคาของบิตคอยนแ์รกเริ่มในปี 2009 มีมลูคา่ 1 บิตคอยนต์  ่ากว่า 1 เซนต ์ไดป้รบัตวั
จนมีมูลค่าสูงขึน้เป็นประมาณ 20,000 เหรียญสหรัฐต่อ 1 บิตคอยน ์ในปี 2017 ก่อนท่ีมูลค่าจะลดลง 
อย่างต่อเน่ืองหลังจากกลุ่มอาชญากรรมคา้สิ่งผิดกฎหมายทางระบบออนไลน ์(Dark Web) รายใหญ่                 
ถูกกวาดล้างจับกุม ท าให้ราคาบิตคอยนล์ดลงมาเคล่ือนไหวอยู่ในระดับ 5,000 – 7,000 เหรียญสหรฐั                
ตอ่ 1 ตอ่บติคอยน ์สอดคลอ้งกบัเหตกุารณจ์บักมุและสั่งปิด Silk Road กลุม่คา้สิ่งผิดกฎหมายทางออนไลน ์
ในปี 2013 และอีกเหตุการณห์นึ่งคือ AlphaBay กลุ่มคา้สิ่งผิดกฎหมายทางออนไลนอี์กรายซึ่งถูกจบักุม     
และสั่งปิดในปี 2017 เชน่กนั (Fanusie & Robinson, 2018)  
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นอกจากนี ้ในปี 2013 กระทรวงยุติธรรมของสหรฐัอเมริกาไดด้  าเนินคดีฟอกเงินกับธุรกิจบริการ
แลกเปล่ียนเงินรายใหญ่ “Liberty Reserve” ท่ีใหบ้ริการแลกเปล่ียนเงินตราและการโอนเงินอิเล็กทรอนิกส์
ระหวา่งประเทศ เขา้ขา่ยการฟอกเงินอย่างผิดกฎหมายดว้ยเงินสกลุเขา้รหสัท่ีช่ือ “Liberty Dollars หรือ LD” 
โดยมีจ านวนผูใ้ชบ้ริการในเครือข่ายทั่วโลกหลายลา้นราย โดยเฉพาะในประเทศสหรฐัอเมริกามีผูใ้ชบ้ริการ
จ านวนมากกว่า 2 แสนราย ดว้ยจ านวนธุรกรรมรายการโอนเงินผิดกฎหมายประมาณ 55 ลา้นรายการ  
และเป็นการสนบัสนุนการฟอกเงินไม่นอ้ยกว่า 6 พนัลา้นเหรียญสหรฐั (Dyntu & Dykyi, 2019) ในขณะท่ี 
นายรอป เวียนไรท ์(Rob Wainwright) ผู้อ  านวยการยูโรพอล ไดร้ายงานว่ามีปริมาณเงินของผู้กระท า                 
ผิดกฎหมายในยุโรปจ านวนมากประมาณ 3 ถึง 4 พันลา้นปอนดท่ี์ท าการฟอกเงินโดยเงินสกุลเข้ารหัส 
(Kepli & Zulhuda, 2019)  

ส าหรบักรณีอาชญากรรมท่ีเก่ียวขอ้งกับเงินสกลุเขา้รหสัและการฟอกเงินในประเทศไทยมีปรากฎ 
ไม่มากนัก แต่เม่ือเกิดเหตุขึน้มักจะมีมูลค่าความเสียหายสูง เช่น กรณีการหลอกนักลงทุนชาวฟินแลนด ์              
ซึ่งประกอบธุรกิจซื ้อขายแลกเปล่ียนเงินสกุลเข้ารหัส ได้รับการชักชวนให้เข้ าลงทุนในประเทศไทย                       
จากผูบ้ริหารบริษัทหลักทรพัยแ์ห่งหนึ่งร่วมกับนักธุรกิจและพวกซึ่งมีความสัมพันธ์กับนักแสดงรายหนึ่ง  
เพ่ือการสรา้งความนา่เช่ือถือใหแ้ก่เหย่ือ ตัง้แตก่ลางปี 2018 ดว้ยขอ้เสนอการลงทนุในบริษัท Expay Group 
เพ่ือเสนอขายเงินสกุลเขา้รหสัสกลุใหม่ในนาม Dragon Coin ดว้ยการสรา้งความคาดหวงัในการเพิ่มมลูคา่
เงินลงทุนจ านวนมหาศาล จากนัน้กลุ่มผูก้ระท าผิดกลับฉ้อโกงเหย่ือดว้ยการน าเงินท่ีไดร้บัเหย่ือจ านวน
ประมาณ 800 ลา้นบาทไปกระจายใหแ้ก่เครือญาติและบุคคลใกลช้ิดในลักษณะของการฟอกเงิน (ข่าว
การเ งิน, 2561)  และอีกกรณีตัวอย่างคือ การหลอกลวงในปี 2019 ด้วยการโฆษณาในเว็บไซต์
Cryptominingfarm ซึ่งเป็นบริษัทผู้ให้เช่าเครื่องมือในการขุดบิตคอยน์ โดยเสนอการลงทุนต่อผู้สนใจ                  
เพ่ือเขา้เช่ือมต่อระบบนิเวศเงินสกุลเขา้รหสัและท าหนา้ท่ียืนยันธุรกรรมบิตคอยน ์โดยไดร้บัค่าตอบแทน            
เป็นบิตคอยน ์แตผู่ก้ระท าผิดไดน้  าเงินท่ีไดร้บัจากผูล้งทนุไปแลกเปล่ียนเป็นบิตคอยนแ์ละน าไปกระจายส่ง
มอบเป็นค่าตอบแทนใหแ้ก่นักลงทุนในช่วงแรก เพ่ือสรา้งแรงจูงใจใหเ้หย่ือขยายการลงทุนและสามารถ
ขยายฐานจ านวนนกัลงทนุ จนในท่ีสดุเวปไซดนี์ไ้ดปิ้ดตวัลงโดยสรา้งความเสียหายใหแ้ก่นกัลงทนุท่ีหลงเช่ือ 
การหลอกลวงจ านวนรวมสงูถึงประมาณ 500 ลา้นบาท (ขา่วอาชญากรรม, 2562) 

อีกทัง้ในปัจจบุนั แตล่ะประเทศมีบทบญัญัติทางกฎหมายท่ีใชบ้งัคับตอ่การด าเนินธุรกรรมเงินสกลุ
เขา้รหัสท่ีแตกต่างกันอย่างเห็นไดช้ัด กล่าวคือ บางประเทศไม่ใหก้ารยอมรบัเงินสกุลเขา้รหัสและถือว่า
ธุรกรรมท่ีเก่ียวขอ้งกับเงินสกุลเขา้รหสัเป็นสิ่งตอ้งหา้มและผิดกฎหมาย ในขณะท่ีบางประเทศยอมรบัเงิน
สกุลเข้ารหัสเป็นสิ่งถูกตอ้งตามกฎหมายและส่งเสริมการด าเนินงานของธุรกิจท่ีเก่ียวข้อง จึงเกิดเป็น                
ช่องโอกาสทางกฎหมายท่ีส่งผลใหอ้าชญากรอาจเลือกใชเ้งินสกุลเขา้รหัสเป็นเครื่องมือในการถ่ายโอน
ผลประโยชนม์ากขึน้  
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ทฤษฎีทางอาชญาวิทยากับการฟอกเงนิโดยธุรกรรมเงนิสกุลเข้ารหัส 
เงินสกลุเขา้รหสัมีคณุลกัษณะเฉพาะหลายประการท่ีเป็นปัจจยัท่ีอาจสง่ผลตอ่การเลือกใชเ้ครื่องมือ

ในการฟอกเงินของอาชญากร โดยวิเคราะหก์ารก่ออาชญากรรมดว้ยทฤษฎีปกตินิสัย (Routine Activity 
Theory) จะเกิดขึน้ไดเ้ม่ือสถานการณค์รบ 3 องคป์ระกอบ กล่าวคือ อาชญากรซึ่งเป็นองคป์ระกอบแรก           
มีแรงจูงใจท่ีมากพอใหเ้ลือกใชเ้งินสกุลเขา้รหัสเป็นเครื่องมือในการฟอกเงิน เน่ืองดว้ยไดป้ระเมินโอกาส 
การฟอกเงินน่าจะประสบความส าเร็จมากกว่าความเส่ียงท่ีอาจเกิดการถูกอายัดจับกุม ตามแนวคิด                 
ของทฤษฎีการเลือกกระท าอย่างมีเหตผุล (Rational Choice Theory) และเน่ืองจากพืน้ฐานทางเทคโนโลยี 
ของระบบนิเวศเงินสกลุเขา้รหสัมีความโนม้เอียงท่ีจะสามารถหลีกเล่ียงหรือหลดุพน้การติดตามอายดัจบักมุ
ได ้ในขณะท่ีมาตรการทางกฎหมายในการก ากับ ป้องกัน ปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุล
เขา้รหัสของหลายประเทศในปัจจุบันยังมีความแตกต่างกัน ตัง้แต่ประเทศท่ีมีกฎระเบียบในการก ากับ                
อย่างเคร่งครัด ประเทศท่ีมีมาตรการไม่เคร่งครัด จนถึงขั้นประเทศท่ีไม่มีมาตรการใดก ากับ จึงถือว่า                     
เป็นการขาดประสิทธิภาพการพิทกัษป์กปอ้งอนัเป็นองคป์ระกอบท่ีสอง อีกทัง้ศกัยภาพของเงินสกลุเขา้รหสั
ท่ีสามารถโอนมลูคา่อยา่งโลกภิวตัน ์ดงันัน้ความออ่นแอในการก ากบัธุรกรรมเงินสกลุเขา้รหสั ณ ประเทศใด
เพียงแหล่งเดียวก็ถือเป็นการขาดประสิทธิภาพการก ากับของบริบทโดยรวม เน่ืองจากเป็นช่องโอกาส             
ท่ีอาชญากรอาจเลือกใชพื้น้ท่ีนัน้เป็นแหล่งในการฟอกเงินไดโ้ดยง่าย และองคป์ระกอบประการสุดทา้ย            
คือเหย่ือ หรือในท่ีนีห้มายถึงรฐัและผลประโยชนแ์ห่งรฐั หากรฐัไม่สามารถด าเนินนโยบายหรือก าหนด
มาตรการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเขา้รหัสอย่างมีประสิทธิภาพเพียงพอ             
ก็อาจสง่ผลรา้ยตอ่รฐัและประโยชนส์าธารณะแหง่รฐั จากการขาดศกัยภาพในการท าลายแหลง่ผลประโยชน์
ของอาชญากรและการตดัวงจรการประกอบอาชญากรรมลงได ้

ในขณะท่ีรูปแบบอาชญากรรมท่ีเก่ียวข้องกับเงินสกุลเข้ารหัสและใช้เพ่ือการฟอกเงินเข้าข่าย                  
เป็นอาชญากรรมทางเศรษฐกิจ ดังนั้น เม่ือน าแนวคิดอาชญากรรมคอปกขาว (White Collar Crime)                  
ของ เอ็ดวิน เฮช ซัตเธอรแ์ลนด ์(Edwin H. Sutherland, 1961) มาวิเคราะห ์จะเห็นไดว้่าอาชญากรรม
ข้างต้นมักมีผู้กระท าผิดเป็นบุคคลท่ีมีฐานะทางเศรษฐกิจมั่ งคั่ ง  หรือมีความสัมพันธ์เชิงอ านาจ                               
กบัผูมี้อิทธิพลโดยต าแหน่งหนา้ท่ีการงานในการสนบัสนนุการกระท าผิด (Siegel, 2013) อีกทัง้การกระท า
ความผิดมกัเป็นความรว่มมือกนัของกลุม่บคุคลหรือกลุม่องคก์รจากหลายประเทศ เพ่ือรว่มกนัจดัเตรียมวาง
แผนการก่ออาชญากรรม และน าไปปฏิบัติการก่อเหตุกระท าความผิดต่างเขตประเทศ ซึ่งมีโครงสรา้ง                
การด าเนินงานซบัซอ้น สรา้งความยากตอ่การสืบสวนจบักมุ เขา้ลกัษณะเป็นอาชญากรรมองคก์รขา้มชาติ 
รวมถึงการกระท าต่อระบบปฏิบตัิการและอุปกรณเ์ครื่องคอมพิวเตอรเ์ป้าหมายท่ีเป็นแหล่งผลประโยชน์    
ขององคก์รเอกชน หรือภาครฐันั้น เขา้ลักษณะเป็นอาชญากรรมทางไซเบอร ์ซึ่งสรา้งผลกระทบให้เกิด              
ความเสียหายทางเศรษฐกิจในวงกวา้ง ในขณะท่ีผูก้ระท าผิดไดร้บัผลประโยชนจ์  านวนมหาศาล อีกทัง้ไดใ้ช้
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ความพยายามในการฟอกเงิน เพ่ือน าไปเป็นแหล่งเงินทุนสนับสนุนการกระท าผิดต่อไป เป็น วงจร                       
การก่ออาชญากรรมอยา่งตอ่เน่ืองไมรู่จ้บ 

นอกจากนีเ้ม่ือน าทฤษฎีป้องกันอาชญากรรม (Crime Prevention Theory) ประกอบการศึกษา 
แนวทางการป้องกนัการฟอกเงินโดยเงินสกลุเขา้รหสัท่ีเหมาะสม อาศยัหลกัการส าคญั คือ การปอ้งปราม
เพ่ือลดโอกาสการก่อเหตุกระท าผิดได้ส  าเร็จอย่างมีประสิทธิภาพมากขึน้เท่าไร ก็จะส่งผลในทิศทาง                      
ให้การเกิดอาชญากรรมลดลงยิ่งขึน้เช่นเดียวกัน (Lilly, Cullen, & Ball, 2015) และหลักการลดทอน
ประโยชนท่ี์พึงไดร้บัจากการกระท าผิด หรือก่อภาระเพิ่มแก่ตน้ทนุการสญูเสียจากการก่อเหต ุทัง้นีไ้ม่จ  ากดั
เฉพาะโอกาสท่ีพึงไดร้บัประโยชนห์รือภาระการสูญเสียทางเศรษฐกิจ แต่ยงัหมายรวมถึงโอกาสการสรา้ง
สะสมประสบการณ ์และการเรียนรูก้ระบวนการกระท าผิด รวมถึงการพฒันาองคค์วามรูเ้ทคนิคการก่อเหตุ
อาชญากรรมอย่างเป็นระเบียบแบบแผน (Siegel, 2013) ซึ่งเป็นกรอบแนวคิดในการป้องกันอาชญากรรม 
ดงันี ้คือ การเพิ่มภาระความยากล าบากแก่ผูก้ระท าผิด การเพิ่มความเส่ียงตอ่การถกูตรวจพบจบักมุ การลด
ผลประโยชนต์อบแทนท่ีไดร้บั การสรา้งส านึกตอ่การกระท าผิด และการลดเหตขุอ้อา้งท่ีจะใชแ้กต้วั (Lilly et 
al., 2015; Siegel, 2013)  
 
รูปแบบอาชญากรรมทีเ่กี่ยวข้องกับเงนิสกุลเข้ารหัสและใช้การฟอกเงนิโดยเงนิสกุลเข้ารหัส 

จากการศึกษา พบว่า การก่ออาชญากรรมท่ีมีโอกาสเกิดขึน้ในรูปแบบท่ีใช้เงินสกุลเข้ารหัส                    
เป็นเครื่องมือ และด าเนินการฟอกผลประโยชนท่ี์ไดร้บัจากการกระท าผิดโดยเงินสกลุเขา้รหสันัน้ ส่วนใหญ่
เป็นรูปแบบอาชญากรรมท่ีมีแนวโน้มในทิศทางเดียวกับสถิติอาชญากรรมทางคดีการจับกุมยึดอายัด
ทรพัยส์ินจากการกระท าความผิดมูลฐาน ของกฎหมายป้องกันและปราบปรามการฟอกเงิน (ส านักงาน
ปอ้งกนัและปราบปรามการฟอกเงิน, 2562) จดัล าดบัตามความส าคญั ดงันี ้ 

1. การหลอกลวงประชาชนแบบแชรล์ูกโซ่  เน่ืองจากเงินสกุลเข้ารหัสเป็นนวัตกรรมเทคโนโลยี                    
ทางการเงินท่ีเป็นองค์ความรู้ใหม่ บุคคลท่ีรู ้และเข้าใจกลไกการท างาน คุณลักษณะ ความเส่ียง                          
และการประยุกตใ์ช้งานอย่างเหมาะสมยังมีจ านวนอยู่ในวงจ ากัด แต่ความรู้ท่ีเผยแพร่ต่อสาธารณะ                   
ซึ่งประชาชนสว่นใหญ่ไดร้บัรู ้คือ การลงทนุท่ีมีแนวโนม้ใหอ้ตัราผลตอบแทนสงูอยา่งตอ่เน่ือง จงึเป็นสิ่งจงูใจ
ส าคญัตอ่อาชญากรในการใชเ้ป็นกิจการบงัหนา้เพ่ือการหลอกลวงใหร้ว่มลงทนุ โดยน าเงินลงทนุจากเหย่ือ
รายใหม่ไปหมุนเวียนใหผ้ลตอบแทนแก่เหย่ือรายเดิม อาชญากรรมแชรล์ูกโซ่ลักษณะนีม้ักสรา้งเงินทุน
หมุนเวียนจ านวนมาก และได้รับผลประโยชน์ในรูปของเงินสกุลเข้ารหัสอยู่แล้ว จึงสามารถฟอกเงิน                    
โดยธุรกรรมเงินสกลุเขา้รหสัในระหวา่งกิจการบงัหนา้ยงัด าเนินอยูไ่ดด้ว้ยความรวดเรว็  

2. การคา้ยาเสพตดิ มกัเป็นการกระท าความผิดลกัษณะอาชญากรรมองคก์รหรืออาชญากรรมองคก์ร
ขา้มชาติท่ีมีแหล่งเงินทุนสนบัสนุนการด าเนินงาน และมีเครือข่ายบุคลากรในหลายระดบั รวมถึงบคุลากร            
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ท่ีมีความเช่ียวชาญดา้นการเงินและเทคโนโลยีในการดแูลจดัการผลประโยชน ์ทัง้นีเ้งินสกลุเขา้รหสัจงึไม่ถือ
เป็นสิ่งใหม่ของกระบวนการคา้ยาเสพติดขา้มชาติ ท่ีคา้ยาเสพติดทางระบบออนไลน ์(Dark Web) เช่น               
Silk Road และ AlphaBay ท่ีถูกจับกุมและสั่ งปิดไป แต่อาชญากรก็ไดพ้ัฒนาผู้คา้ยาเสพติดทางระบบ
ออนไลน์รายใหม่ได้แก่ Hydra ซึ่งเป็นกิจการขนาดใหญ่ตั้งอยู่ในประเทศรัสเซีย (Chainalysis, 2021) 
นอกจากนีย้งัมีการประยกุตใ์ชร้ะบบ Smart Contract ของเงินสกลุเขา้รหสัเป็นเครื่องมือในการคา้ยาเสพติด
โดยการจัดส่งทางไปรษณีย ์ดว้ยการตัง้เง่ือนไขในการโอนช าระค่าซือ้ขายยาเสพติดกันโดยอัตโนมัติ                 
เม่ือรหสั URL บนพสัดไุปรษณียแ์สดงสถานะวา่ปลายทางไดร้บัแลว้  

3. การเรียกค่าไถ่ด้วยการส่งไวรัสคอมพิวเตอร์นั้น ผู้กระท าความผิดจะท าการส่งชุดค าสั่ ง 
จากระบบงานท่ีตัง้อยู่ในต่างประเทศเขา้สู่ระบบงานเป้าหมายโดยมุ่งหวังท่ีเขา้ท าลายระบบปฏิบัติการ  
หรือระบบจดัการฐานขอ้มลู โดยการตัง้เง่ือนไขการท างานผ่านการเปิดจดหมายอิเล็กทรอนิกส ์การเปิดเว็บ
ไซดห์รือการตัง้ค่าเวลาล่วงหน้า เพ่ือเป็นการข่มขู่ระบบงานเป้าหมาย ดว้ยปฏิบตัิการก่อกวนระบบงาน               
ใหเ้กิดความขดัขอ้ง ประมวลผลขอ้มลูผิดพลาด หรือท าลายฐานขอ้มลูใหเ้สียหาย และเรียกรอ้งผลประโยชน์
เป็นคา่ไถ่เพ่ือแลกกบัการถอนชดุค าสั่งท่ีเขา้ก่อกวนระบบงานใหก้ลบัสู่สภาพเดิม หรือใหเ้กิดความเสียหาย
นอ้ยท่ีสดุ โดยระบบนิเวศเงินสกลุเขา้รหสัสามารถช่วยสนบัสนนุการโอนคา่ไถ่โดยตรงไปยงักระเป๋าเงินท่ีไม่
ตอ้งระบตุวัตน ทัง้นีไ้ดป้รากฎกรณีการเรียกค่าไถ่ในประเทศไทยเม่ือปี 2020 ดว้ยมลูคา่ 20,000 บิตคอยน ์
(ราว 6.3 หม่ืนล้านบาทในขณะนั้น) จากการส่งไวรัสคอมพิวเตอรเ์ข้าระบบปฎิบัติการคอมพิวเตอร์                     
ของโรงพยาบาลสระบุรี  เ พ่ือเข้าปิดระบบฐานข้อมูล ท าให้ทั้งโรงพยาบาลไม่สามารถเข้าใช้งาน                            
และใหบ้รกิารแก่คนไขไ้ด ้(The Reporter Asia Online, 2020) 

4. การพนนั เป็นลกัษณะความผิดท่ีกฎหมายบญัญตัิใหก้ารจดัใหมี้การพนนัเส่ียงโชคเป็นการกระท า
ท่ีผิดกฎหมาย ซึ่งบ่อนการพนันเป็นอีกแหล่งส าคัญท่ีเอื ้ออ านวยต่อกระบวนการฟอกเงิน เน่ืองจาก  
ความยากตอ่การพิสจูนเ์สน้ทางการเงินท่ีผูเ้ลน่พนนัไดร้บัรางวลัชนะพนนั หรือสญูเสียจากการเส่ียงโชคพนนั 
อนัเป็นการหลีกเล่ียงความเช่ือมโยงของแหล่งเงินท่ีไม่ชอบดว้ยกฎหมาย และปัจจุบนัการพนนัไดพ้ัฒนา 
 สู่ระบบออนไลน์ท าให้สามารถขยายฐานผู้เข้าร่วมกิจกรรมได้ง่ายและกว้างขึน้ รวมถึงไม่มีข้อจ ากัด                  
ดา้นเวลาและสถานท่ีในการเขา้รว่มกิจกรรม นอกจากนีก้ารใชเ้งินสกลุเขา้รหสัเ ป็นส่ือกลางในการช าระหนี้
พนนัออนไลน ์ส่งผลใหผู้ก้ระท าผิดไม่ตอ้งแปลงคา่เป็นเงินตราสกลุทอ้งถ่ินของแตล่ะประเทศ และสามารถ
ถ่ายเทผลประโยชนใ์นรูปแบบเงินสกลุเขา้รหสับนระบบออนไลนไ์ดท้กุขณะ 

กล่าวโดยสรุป รูปแบบอาชญากรรมขา้งตน้เขา้ข่ายเป็นอาชญากรรมทางเศรษฐกิจ อาชญากรรม             
ไซเบอร ์และส่วนใหญ่มีแนวโน้มการกระท าความผิดในลักษณะร่วมกันเป็นกลุ่มบุคคล หรือองค์กร                        
ทั้งภายในประเทศและต่างประเทศ โดยอาศัยเครือข่ายในหลายประเทศ เพ่ือการโอนย้ายถ่ายเท
ผลประโยชนข์า้มประเทศภายในเครือข่ายไดอ้ย่างรวดเร็วอนัมีลกัษณะเป็นอาชญากรรมองคก์รขา้มชาติ    
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อีกทัง้อาชญากรรมดงักล่าวมักก่อใหเ้กิดความเสียหายทางเศรษฐกิจแก่เหย่ือจ านวนมากรายในวงกวา้ง               
มีขนาดของผลประโยชนท่ี์ไดร้ับจากการกระท าผิดมูลค่าสูงในระยะเวลาสั้น โดยมีข้อจ ากัดดา้นเวลา 
จ าเป็นตอ้งกระจายผลประโยชนแ์ละท าการฟอกเงินเป็นเงินท่ีชอบดว้ยกฎหมายในระยะสัน้ใหเ้รว็ท่ีสดุ 
   
การใช้เงนิสกุลเข้ารหัสเป็นเคร่ืองมือในการฟอกเงนิ 
 1. บริบทกลไกการท างานของธุรกรรมเงนิสกุลเข้ารหัส 

กลไกการท างานของเงินสกุลเขา้รหัสส่วนใหญ่มีคุณลักษณะเฉพาะทางเทคโนโลยีบนพืน้ฐาน
เดียวกัน แต่อาจมีลักษณะเง่ือนไขเฉพาะบางประการของแต่ละสกุลท่ีแตกต่างกัน ดังเช่น บิตคอยน์ 
(Bitcoin) ซึ่งเป็นเงินสกลุเขา้รหสัสกลุแรกของโลก ไดเ้สนอกลไกการท างานของระบบนิเวศดว้ยการโอนเงิน
ทางรหัสข้อมูลอิเล็กทรอนิกส์โดยตรงระหว่างผู้ใช้งาน (Peer-to-Peer หรือ P2P) แบบไร้การควบคุม                 
จากหน่วยงานใด และระบบไดเ้ปิดกว้างต่อผู้ใช้งานให้สามารถติดต่อเข้าสู่ระบบได้อย่างไม่มีเง่ือนไข                   
โดยไม่จ  าเป็นต้องลงทะเบียนอัตลักษณ์ตัวตนแท้จริงของผู้ใช้งานก่อนเข้าสู่ระบบ (Girasa, 2018)                    
ทัง้นีธุ้รกรรมการโอนมลูคา่เงินสกลุเขา้รหสัจะถกูบนัทึกเป็นรหสัขอ้มลู (Cryptographic) ในลกัษณะคลา้ย
สมดุบญัชีเรียงล าดบัขอ้มูลเป็นชุด (Block) ซึ่งแตล่ะชดุขอ้มลูจะมีรหสัความสมัพนัธก์ับชุดขอ้มูลในล าดบั
ถัดไปอย่างต่อเน่ืองคล้ายห่วงโซ่ (Chain) หรือท่ีเรียกว่า Blockchain พร้อมทั้งส่งรหัสเปิดสาธารณะ                
(Public Key) ซึ่งก ากับชุดข้อมูลท่ีถูกบันทึกไว้นั้นไปยังรหัสท่ีตัง้ ( IP Address) ปลายทาง โดยผู้รับโอน
ปลายทางจะใชร้หสัเปิดส่วนบุคคล (Private Key) เสมือนเป็นลายมือดิจิทลัของเจา้ของบญัชี ร่วมกับรหสั
เปิดสาธารณะในการเปิดรายการข้อมูลท่ีถูกจัดส่งมา และดว้ยกลไกการท างานในรูปแบบกระจายศูนย์ 
(Distributed) ผูใ้ชง้านทุกคนจึงสามารถเขา้ถึงฐานขอ้มูลสาธารณะท่ีถูกบนัทึกในสมุดบญัชีอิเล็กทรอนิกส์              
ของระบบนิเวศเงินสกุลเขา้รหสัไดอ้ย่างไม่มีขอ้จ ากัด สามารถติดตามความเคล่ือนไหวของเสน้ทางธุรกรรม
ระหว่างผู้ใช้งานต่างๆ ได้ หรือท่ีเรียกระบบบันทึกบัญชีนี ้ว่า Distributed Ledger Technology – DLT 
(Burniske & Tara, 2017)  

นอกจากนี้ระบบการตรวจพิสูจน์ยืนยันรายการ (Proof of Work – PoW) ถือเป็นหัวใจส าคัญ           
ของกลไกในการสรา้งความน่าเช่ือถือต่อระบบการโอนมูลค่าเงินสกุลเขา้รหัสระหว่างผูโ้อนและผูร้บัโอน              
ท่ีอาจไม่มีประวัติความสัมพนัธ์ต่อกัน และเป็นการโอนมูลค่าขา้มเขตประเทศซึ่งไม่มีหน่วยงานกลางใด             
เขา้มารบัรอง (Nakamoto, 2008) โดยระบบมีกลไกสรา้งแรงจงูใจใหผู้ใ้ชง้านท่ีกระจายอยู่ทั่วไปเขา้สู่ระบบ
แข่งขนัเป็นผูต้รวจพิสูจน ์ ท่ีเรียกว่า นกัขุด (Miner) ในการแก้โจทยร์หสัทางคณิตศาสตรป์ระจ าชุดข้อมูล    
ก่อนการยืนยันดว้ยฉันทามติของผู้ร่วมด าเนินการ ซึ่งนักขุดจะไดร้ับค่าตอบแทนเป็นเงินสกุลเข้ารหัส               
ท่ีถูกก าหนดไว้ล่วงหน้า (Burniske & Tara, 2017) อย่างไรก็ตาม ระบบการตรวจพิสูจนยื์นยันรายการ             
ไดถ้กูพฒันาขึน้อีกหลายวิธีการส าหรบัเงินสกลุเขา้รหสัอ่ืนท่ีเกิดขึน้ในภายหลงั ดงัเชน่ระบบ Proof-of-Stake 
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หรือ PoS ท่ีไดร้บัการยอมรับอันดับรองลงมาจาก PoW โดยวิธีการพิสูจนยื์นยันรายการจะใชฉ้ันทามติ               
ของผูร้ว่มด าเนินการตามสดัสว่นไดเ้สียจากการถือครองเงินสกลุเขา้รหสันัน้ (Girasa, 2018) ดงันัน้ชดุขอ้มลู
เม่ือไดร้ับการพิสูจนยื์นยันแล้ว จะไม่สามารถแก้ไขเปล่ียนแปลงได ้(Immutable) เน่ืองจากรหัสท่ีไดร้บั            
การพิสูจนใ์นส่วนทา้ยของชุดขอ้มูลจะมีความสมัพนัธท์างคณิตศาสตรก์ับรหสัส่วนตน้ของชดุขอ้มูลถดัไป 
จึงเป็นการให้ความเช่ือมั่นแก่ผู้ใชง้านได ้อีกทั้งเงินสกุลเข้ารหัสจะด าเนินการบนบล็อกเชนเทคโนโลยี 
(Blockchain) ซึ่งเป็นระบบงานแบบเปิด (Open Source) ซึ่งนกัพฒันาระบบงานสามารถเขา้ถึง และน าไป
พฒันาโปรแกรมประยุกตท่ี์เช่ือมต่อเขา้กับบล็อกเชนเทคโนโลยีต่อไปได ้ (Burniske & Tara, 2017) ต่อมา 
ในปี ค.ศ. 2014  Vitalik Buterin นกัพฒันาระบบไดน้ าเสนอเงินสกุลเขา้รหสัใหม่ท่ีสามารถสรา้งชุดค าสั่ง
ร่วมในการท าธุรกรรมภายใตต้รรกะอย่างมีเง่ือนไข (Smart Contract) บนบล็อกเชนเทคโนโลยีเช่นกัน               
ในนาม อีเทอเรียม หรือ อีเทอ (Ethereum or Ether) (Girasa, 2018)  

 
2. กระบวนการฟอกเงนิโดยธุรกรรมเงนิสกุลเข้ารหัส 
กระบวนการฟอกเงินโดยธุรกรรมเงินสกลุเขา้รหสัมีขัน้ตอนการด าเนินงานท านองเดียวกบัการฟอก

เงินทั่วไป เพียงแต่เป็นทรพัยส์ินลกัษณะไรรู้ปร่างท่ีเป็นรหัสขอ้มูลอิเล็กทรอนิกสใ์นบล็อกเชนเทคโนโลยี  
โดยขั้นตอนแรกผู้กระท าผิดจะโอนผลประโยชนใ์นรูปเงินสกุลเข้ารหัสท่ีไดจ้ากการกระท าผิดกฎหมาย  
หรือในรูปเงินตราทั่ วไปท่ีได้แลกเปล่ียนเป็นเงินสกุลเข้ารหัส เข้าสู่ระบบนิเวศเงินสกุลเข้ารหัส  
โดยอาจจะโอนจากผูโ้อนตน้ทางท่ีไม่ระบตุวัตนหรือระบตุวัตนผูใ้ชง้าน ถือเป็นการน าเงินสกปรกเขา้สูร่ะบบ 
(Placement Stage) (Jacquez, 2016) แต่ดว้ยระบบฐานข้อมูลสาธารณะของเงินสกุลเข้ารหัส ส่งผลให้
ผูใ้ชง้านทั่วไปสามารถเขา้ถึง และสืบคน้ติดตามเสน้ทางธุรกรรมระหวา่งผูใ้ชง้านบนบล็อกเชนเทคโนโลยีได ้
และหากผู้กระท าผิดโอนไปยังบุคคลอ่ืนต่อไป ก็จะถูกบันทึกรายการในระบบฐานข้อมูลสาธารณะ  
ซึ่งสามารถติดตามเส้นทางธุรกรรมจากรหัสท่ีตั้งประจ าเครื่องมือส่ือสารหรืออุปกรณ์คอมพิวเตอร์                   
ของผูใ้ชง้านไดอ้ยา่งตอ่เน่ือง  

ขัน้ตอนตอ่ไป ผูก้ระท าผิดจะด าเนินการกลบเกล่ือนรอ่งรอย (Layering) โดยมีเปา้หมายท่ีจะไม่ให้
ผูใ้ดสามารถติดตามเช่ือมโยงเสน้ทางธุรกรรมเงินสกุลเขา้รหสัท่ีไม่ชอบดว้ยกฎหมายกับเงินสกุลเขา้รหัส          
ท่ีไดร้บัปลายทางได ้เช่น การโอนเงินสกุลเขา้รหสัจากกระเป๋าเงินอิเล็กทรอนิกสท่ี์ไม่ระบุตวัตน พรอ้มทัง้
แลกเปล่ียนกระจายเป็นเงินสกุลเขา้รหสัอ่ืนหลายสกุลเพ่ือโอนเขา้หลายกระเป๋าเงิน และการโอนไขว้กัน             
ไปมาหลายรอบ เน่ืองจากสามารถด าเนินการได้อย่างรวดเร็ว รวมถึงการกระจายข้ามหลายประเทศ                 
เ พ่ือให้เ กิดความซับซ้อนยากต่อการติดตาม (Jacquez, 2016) หรือโอนเงินสกุลเข้ารหัสดังกล่าว               
ผ่านศูนย์บริการแปรสภาพเงินสกุลเข้ารหัส ( Cryptocurrency Mixer or Tumbler) ซึ่ งจะให้บริการ               
รบัแลกเปล่ียนเป็นเงินตราปกติและเงินสกุลเขา้รหสัทัง้ผูใ้ชบ้ริการทั่วไปและผูก้ระท าผิด เพ่ือปนเงินสกุล
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เขา้รหสัเขา้ดว้ยกัน พรอ้มกับทยอยส่งมอบใหใ้นหลายช่วงเวลา และกระจายธุรกรรมไปหลายกระเป๋าเงิน 
จนกระทั่งถึงผูร้บัโอนปลายทางตามค าสั่งของผูก้ระท าผิด ซึ่งผูร้บัปลายทางจะไดร้บัเป็นเงินสกุลเขา้รหัส             
ท่ีสามารถระบตุวัตนผูโ้อนท่ีชอบดว้ยกฎหมาย และไมส่ามารถเช่ือมโยงเสน้ทางธุรกรรมยอ้นกลบัไปถึงผูโ้อน
ตน้ทางได ้(Jacquez, 2016; Samanta, Mohanta, Pati, & Jena, 2019) นอกจากนี ้ผูก้ระท าผิดส่วนหนึ่ง
อาจเลือกใช้ระบบปฏิบัติการเฉพาะเพ่ือปิดบังตัวตนเพิ่มขึน้อีกชั้นหนึ่ง ท่ีเรียกว่าระบบปฏิบัติการ                 
The Onion Router (TOR) ซึ่งเป็นระบบท่ีพัฒนาขึน้เพ่ือการป้องกันการเข้าถึงข้อมูลใช้งานส่วนบุคคล                
หรือการตรวจสอบสืบคน้รหสัท่ีตัง้ของผูใ้ชง้าน โดยในขณะใชง้าน ระบบจะหมนุเวียนเคล่ือนยา้ยรหัสท่ีตัง้     
ในแตล่ะช่วงเวลาไปอย่างต่อเน่ือง อีกทัง้รหสัท่ีตัง้นัน้ก็อาจเป็นรหสัท่ีตัง้ลวงโดยระบบสรา้งขึน้ พรอ้มสรา้ง
เสน้ทางการเคล่ือนยา้ยรหสัท่ีตัง้ลวงท่ีไม่มีผูใ้ดทราบขอ้มูลท่ีชดัเจน และเม่ือเสร็จสิน้การใชง้าน รหัสท่ีตัง้          
จะเคล่ือนกลบัไปยงัรหสัท่ีตัง้ตน้ทาง ท าใหห้น่วยงานตรวจสอบไม่สามารถสืบคน้ประวตัิการใชง้านเว็บไซต์
ของผูใ้ชง้านได ้(Homeland Security Enterprise, 2014) 

จากนัน้ ขัน้ตอนสดุทา้ยผูก้ระท าผิดก็สามารถน าเงินสกลุเขา้รหสัท่ีสามารถระบแุหลง่ท่ีมาไดช้ดัเจน
ไปผ่านกระบวนการใชป้ระโยชนห์มุนเวียนธุรกรรมในระบบนิเวศเงินสกุลเขา้รหสั หรือการเก็บรกัษาไวใ้น
กระเป๋าเงินประเภท Cold Wallet ซึ่งไม่ไดเ้ช่ือมตอ่กบัระบบอินเทอรเ์น็ต  เช่น USB Drive หรือซือ้ทรพัยส์ิน
อ่ืนดว้ยเงินสกุลเข้ารหัสโดยตรง หรือแลกเปล่ียนเป็นเงินตราท่ีชอบดว้ยกฎหมายผ่านระบบเครือข่าย                      
ท่ีเช่ือมต่อกับระบบสถาบันการเงิน ซึ่งเรียกขั้นตอนนีว้่า “Cash Out Strategy” เช่น การใช้ศูนยบ์ริการ
แลกเปล่ียนเงินสกุลเขา้รหสั (Cryptocurrency Exchangers) ท่ีใหบ้ริการแลกเปล่ียนเป็นเงินสกุลเขา้รหัส
อ่ืน หรือเงินตราทั่วไป รวมถึงการใชบ้ริการกับศนูยบ์ริการโอนเงิน Paypal ซึ่งไม่ตอ้งระบุตวัตนของผู้โอน 
เป็นตน้ (Choo, 2015) 
 

3. มาตรการทางกฎหมายของนานาชาตทิีม่ีต่อเงนิสกุลเข้ารหัส 
ในปี 2018 The Law Library of Congress (2018) ได้เสนอผลส ารวจมาตรการทางกฎหมาย               

ท่ีเก่ียวกับการก ากับดูแลเงินสกุลเขา้รหัสทั่วโลกจ านวน 130 ประเทศ เน่ืองจากเงินสกุลเขา้รหัสมีอัตรา
เตบิโตในมลูคา่ทางเศรษฐกิจอย่างรวดเรว็ และการใหค้วามหมายของแตล่ะประเทศแตกตา่งกนัโดยยงัไม่มี
ข้อสรุปอย่างเป็นสากล เช่น “Digital Currency” ส าหรับประเทศอาร์เจนตินา ไทย และออสเตรเลีย                  
หรือ  “Virtual Commodity” ส าหรบัประเทศแคนาดา จีน และไตห้วนั หรือ “Crypto-Token” ส าหรบัประเทศ
เยอรมนั หรือ “Payment Token” ส าหรบัประเทศสวิตเซอรแ์ลนด ์หรือ “Cyber Currency” ส าหรบัประเทศ
อิตาลี  หรือ “Electronic Currency” ส าหรับประเทศกัมพูชา และเลบานอน หรือ “Virtual Assets”                 
ส  าหรบัประเทศฮอนดรูสั และเม็กซิโก เป็นตน้ โดยแต่ละประเทศใหค้วามส าคญัต่อการสรา้งความเขา้ใจ             
ใหป้ระชาชนไดท้ราบถึงความเส่ียงของเงินสกุลเขา้รหัสท่ีไม่มีหน่วยงานใดใหก้ารคุม้ครองทางกฎหมาย 
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ผูใ้ชง้านจะตอ้งรบัความเส่ียงภัยดว้ยตนเอง  รวมถึงการออกมาตรการก ากับดแูลป้องกันและปราบปราม      
การฟอกเงินโดยเงินสกุลเข้ารหัส และการออกมาตรการทางภาษีอากรดูแลผลประโยชน์ของประเทศ           
จากผูท้  าธุรกรรมเงินสกลุเขา้รหสั นอกจากนี ้ยงัรวมถึงมาตรการก ากบัดแูลและกลั่นกรองการอนญุาตใหแ้ก่
บุคคลท่ีประสงคท์ าธุรกิจเก่ียวขอ้งกับธุรกรรมเงินสกุลเขา้รหสั รวมถึงการระดมทุนดว้ยการเสนอขายเงิน
สกุลเข้ารหัสสกุลใหม่ ( Initial Coin Offering - ICO) โดยมีระดับการบังคับใช้กฎหมายท่ีแตกต่างกัน                
ตามบรบิทของแตล่ะประเทศ  (The Law Library of Congress, 2018) 

ทัง้นี ้แนวทางการออกมาตรการก ากับดูแลบริหารจัดการเงินสกุลเข้ารหัสตามบริบทของแต่ละ
ประเทศสามารถจัดกลุ่มมาตรการทางกฎหมายตามลักษณะสภาพบงัคบัเชิงปฏิบัติได ้ 3 กลุ่มประเทศ 
กลา่วคือ 

1. กลุ่มแรก เป็นประเทศท่ีมีมาตรการทางกฎหมายรองรบัสถานภาพเงินสกลุเขา้รหสั และยินยอม
ให้สามารถท าธุรกรรมท่ีเก่ียวข้องกับเงินสกุลเข้ารหัสได้อย่างชอบด้วยกฎหมาย โดยประเทศญ่ีปุ่ น                 
เป็นประเทศแรกท่ียอมรบัสถานภาพทางกฎหมายของบิตคอยนใ์นเดือนเมษายน 2017 จนกลายเป็นตลาด
ธุรกรรมเงินสกลุเขา้รหสัท่ีมีขนาดใหญ่ระดบัโลกในปัจจบุนั และประเทศออสเตรียท่ีใหก้ารยอมรบับิตคอยน์
ในปีเดียวกัน จากนัน้มีหลายประเทศไดป้ระกาศมาตรการทางกฎหมายใหก้ารยอมรบัเงินสกุลเข้ารหัส                
มากขึน้ เช่น ประเทศมอรต์า้ท่ีเป็นศูนยก์ลางแลกเปล่ียนเงินสกุลเขา้รหัสท่ีส าคญัของโลก และประเทศ
เยอรมนั บราซิล เป็นตน้ (Kethineni & Cao, 2019) 

2. กลุ่มท่ีสอง เป็นประเทศท่ีมีมาตรการต้องห้ามและไม่ยอมรับสถานภาพเงินสกุลเข้ารหัส                        
ถือเป็นสิ่งท่ีไมช่อบดว้ยกฎหมาย หา้มสถาบนัการเงินด าเนินธุรกรรมใดๆท่ีเก่ียวขอ้งรวมถึงการเสนอขายเงิน
สกุลเขา้รหัสสกุลใหม่ภายในขอบเขตประเทศของตน เช่น ประเทศแอลจิเรีย โบลีเวีย โมร็อกโก เนปาล 
ปากีสถาน และเวียดนาม เป็นตน้ สว่นประเทศการต์า และบาหเ์รน จะยกเวน้ไมห่า้มส าหรบัธุรกรรมเงินสกลุ
เขา้รหสัท่ีด  าเนินการในต่างประเทศ (The Law Library of Congress, 2018) รวมถึงประเทศท่ีมีเศรษฐกิจ
ขนาดใหญ่ คือ ประเทศจีน เกาหลีใต ้และรสัเซีย  เป็นตน้ (Kethineni & Cao, 2019) 

3. กลุ่มประเทศสุดทา้ย เป็นประเทศท่ีมีมาตรการทางกฎหมายยอมรบัสถานภาพเงินสกุลเขา้รหสั  ในบาง
ลกัษณะ และอนญุาตใหด้  าเนินธุรกรรมท่ีเก่ียวขอ้งบางลกัษณะภายใตก้รอบมาตรการก ากบัดแูลท่ีเครง่ครดั รวมถึงการ
เสนอขายเงินสกลุเขา้รหสัสกลุใหม่ท่ีมีลกัษณะเข้าข่ายหลกัทรพัย ์หรือตราสารหนี ้เช่น นิวซีแลนด ์และเนเธอรแ์ลนด ์
นอกจากนีบ้างประเทศไม่หา้มประชาชนในการถือครองเงินสกลุเขา้รหสั  เพ่ือการลงทนุ แตอ่าจจะมีขอ้ก าหนดในการ
ก ากับการท าธุรกรรมของสถาบนัการเงินท่ีเก่ียวขอ้งกับเงินสกุลเขา้รหสั เช่น  ประเทศบงักลาเทศ อิหร่าน ลิทวัเนีย 
กมัพชูา และไทย เป็นตน้ (The Law Library of Congress, 2018) 
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4. ปัจจัยทีม่ีอิทธิพลต่อการเลือกใช้เงนิสุกลเข้ารหัสเป็นเคร่ืองมือในการฟอกเงนิ 
กล่าวโดยสรุป จากผลการศึกษาปรากฎว่าผู้เช่ียวชาญมีความเห็นในทิศทางเดียวกับงานวิจัย

ต่างประเทศซึ่งแสดงถึงปัจจัยท่ีอาจเอือ้ประโยชน์ต่อผู้กระท าผิดในการฟอกเงินโดยเงินสกุลเข้ารหัส 
(HouBen & Snyers, 2018)  ดงันี ้ 

1. กลไกการท างานแบบกระจายศูนยไ์รก้ารควบคุมจากหน่วยงานใด โดยระบบนิเวศเงินสกุล
เขา้รหัสเปิดกวา้งต่อผูใ้ชง้าน สามารถเขา้สู่ระบบและโอนมูลค่าใหแ้ก่กันไดอ้ย่างไม่มีเง่ือนไข ผูใ้ชง้าน  
ไม่จ  าเป็นต้องแสดงตัวตนก่อนใช้งาน จึงเป็นการเปิดโอกาสให้แก่อาชญากรสามารถฟอกเงิน  
โดยธุรกรรมเงินสกลุเขา้รหสั โดยไมอ่ยูใ่นก ากบัของหนว่ยงานใดท่ีจะรบัรูต้วัตนท่ีแทจ้รงิของผูใ้ชง้าน  

2. การอ าพรางตวัตน และความยากตอ่การสืบคน้เสน้ทางธุรกรรม โดยผูใ้ชง้านสามารถใชน้ามแฝง
และไม่ต้องระบุข้อมูลส่วนบุคคล ซึ่งเป็นปัจจัยทางธรรมชาติของระบบงานท่ีป้องกันการตรวจ สอบ  
การเขา้ถึงตวัตนของผูใ้ชง้าน และการเขา้ถึงรหสัเปิดส่วนบุคคลส าหรบัการเปิดกระเป๋าเงิน อีกทัง้ในกรณี             
ท่ีอาชญากรด าเนินการบนระบบปฏิบตัิการ TOR Browser เพ่ือลวงรหสัท่ีตัง้ของผูใ้ชง้านในขณะเขา้สู่ระบบ 
หรืออาจใช้บริการกับศูนย์บริการแปรสภาพเงินสกุลเข้ารหัส Crypto Mixer หรือ Tumbler ในการตัด 
ความเช่ือมโยงเสน้ทางธุรกรรมระหวา่งตน้ทางและปลายทาง ก็จะยิ่งเอือ้ประโยชนต์อ่การใชเ้งินสกลุเขา้รหสั
เป็นเคร่ืองมือในการฟอกเงิน  

3. ดา้นความสะดวก รวดเร็ว และสามารถท าธุรกรรมข้ามประเทศแบบไรพ้รมแดน เน่ืองจาก                  
ระบบนิเวศเงินสกลุเขา้รหสัเป็นการด าเนินการบนระบบอินเทอรเ์น็ต ซึ่งปัจจบุนัมีโครงข่ายการติดตอ่ส่ือสาร
เช่ือมโยงถึงกันทั้งในประเทศและระหว่างประเทศ จึงสามารถท าธุรกรรมการโอนมูลค่าจ านวนสูง                   
ในคราวเดียวโดยไรข้อ้จ  ากดัดา้นขนาด มลูคา่และรายการ สามารถโอนยา้ยขา้มประเทศไดอ้ยา่งเสรี รวดเร็ว
และไม่มีขอ้จ ากัดดา้นเวลา ซึ่งมีความสะดวกรวดเร็วกว่าการฟอกเงินโดยเงินสด ท่ีอาจมีหลายขัน้ตอน                 
ในการขนยา้ยขา้มประเทศ และความเส่ียงจากการโกงผลประโยชนก์นัเอง 

4. การรักษามูลค่าทรัพย์สินด้วยต้นทุนการดูแลต ่า ทั้งนี ้การท าธุรกรรมมีต้นทุนด าเนินการ            
ต่อรายการต ่ ากว่ามาก ท าให้สามารถโอนย้ายไปมา สร้างความซับซ้อน และก่อให้เ กิดภาระ                                       
ตอ่การตรวจสอบสืบคน้ของเจา้หนา้ท่ี ท าใหย้ากตอ่การเขา้ถึงธุรกรรมดว้ยตน้ทุนด าเนินการรวมไม่สูงมาก 
อีกทัง้ในกรณีท่ีตอ้งการแหล่งหลบซ่อนรกัษาเงินสกลุเขา้รหสัในระบบนิเวศไดอ้ย่างปลอดภยัและตน้ทุนต ่า
กว่าวิธีการอ่ืน ทัง้เงินสดท่ีตอ้งมีตูน้ิรภยั รถยนตห์รูท่ีตอ้งมีโรงจอด ส าหรบัเงินสกลุเขา้รหสัสามารถจัดเก็บ   
ในกระเป๋าเงินประเภท Cold Wallet ซึ่งเป็นอุปกรณ์คอมพิวเตอร์ท่ีจัดเก็บข้อมูลและไม่เช่ือมต่อกับ                   
ระบบอินเทอรเ์น็ต  เช่น USB Drive ซึ่งในปัจจุบนัมีขนาดเล็กสามารถพกพาติดตวั เก็บซ่อนไวใ้นพืน้ท่ีเล็ก
ขนาดเท่านิว้หวัแม่มือเท่านัน้ จึงมีโอกาสสงูท่ีจะรอดพน้การตรวจสอบสืบคน้จากเจา้หนา้ท่ีหน่วยบงัคบัใช้
กฎหมาย 
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5. ดา้นมาตรการทางกฎหมายและการบังคับใช้เชิงปฏิบัติ ปัจจุบันแต่ละประเทศมีมาตรการ
ภายในประเทศต่อเงินสกุลเขา้รหสัท่ีแตกต่างกัน ตัง้แต่ยอมรบัสถานภาพทางกฎหมาย จนถึงขัน้ตอ้งหา้ม
เป็นสิ่งผิดกฎหมาย จึงถือเป็นโอกาสของผู้ใช้งานท่ีจะอาศัยช่องว่างทางกฎหมายของแต่ละประเทศ  
ในการถ่ายโอนเพ่ือการแปรสภาพเป็นเงินตราในประเทศท่ียอมรบัสถานภาพทางกฎหมาย และหลีกเล่ียง
ประเทศท่ีมีกฎหมายบงัคบัอยา่งเข็มงวด  

ทัง้นีเ้ม่ือวิเคราะหโ์ดยทฤษฎีการเลือกระท าอย่างมีเหตุผล พบว่า คุณลักษณะเฉพาะและกลไก                
การท างานของเงินสกุลเข้ารหัสสามารถท าธุรกรรมข้ามประเทศได้ด้วยความรวดเร็ว และปราศจาก                    
การควบคมุของหน่วยงานใด อีกทัง้มีระบบปฏิบตัิการเฉพาะในการช่วยลดความเช่ือมโยงเสน้ทางธุรกรรม
ระหว่างตน้ทางและปลายทาง ดังนั้นการฟอกผลประโยชน์ท่ีไดจ้ากการกระท าผิด เป็นเงินท่ีชอบด้วย
กฎหมายโดยเงินสกุลเข้ารหัสจึงมีโอกาสส าเร็จสูง และคุม้ค่าเม่ือเปรียบเทียบกับความเส่ียงท่ีอาจถูก
ตรวจสอบยึด อายดัและจบักุมโดยเจา้หนา้ท่ี นอกจากนีด้ว้ยมาตรการทางกฎหมายในการก ากับเงินสกุล
เขา้รหสัของแตล่ะประเทศมีความแตกตา่งกนั เกิดเป็นช่องโอกาสทางกฎหมายตอ่การฟอกเงินโดยเงินสกลุ
เขา้รหสั เขา้ขา่ยขาดการพิทกัษป์กปอ้งอย่างมีประสิทธิภาพอนัเป็นองคป์ระกอบส าคญัโดยทฤษฎีปกตินิสยั 
จงึอาจเป็นเหตสุนบัสนนุใหอ้าชญากรเลือกใชเ้งินสกลุเขา้รหสัเป็นเคร่ืองมือในการฟอกเงิน 

 
แนวทางการป้องกันการฟอกเงนิโดยธุรกรรมเงนิสกุลเข้ารหัส  
 ผูเ้ขียนไดส้งัเคราะหข์อ้เสนอแนะเก่ียวกบัแนวทางการปอ้งกนัและปราบปรามการฟอกเงินโดยเงินสกุล
เขา้รหสัท่ีเหมาะสม โดยอา้งอิงกรอบแนวคิดทฤษฎีปอ้งกนัอาชญากรรม สามารถสรุปเป็นมาตรการไดด้งันี ้

1. มาตรการส าคัญซึ่ ง เ ป็ น ท่ียอมรับส าหรับการป้องกันและปราบปรามการฟอกเ งิน                            
ทัง้ในระดบัประเทศและสากล คือ การตรวจสอบพิสูจนต์วัตนของผูข้อใชบ้ริการก่อนการเริ่มใชร้ะบบงาน 
(Know Your Customer - KYC) และการตรวจประเมินธุรกรรมตอ้งสงสยั (Customer Due Diligent - CDD)  
โดยผูใ้หบ้ริการรบัอนุญาตจากหน่วยงานบงัคบัใชก้ฎหมาย ซึ่งเป็นแนวทางเพิ่มภาระความยากล าบาก  
แก่ผูก้ระท าผิด แต่ฐานขอ้มูลเพ่ือการติดตามสืบคน้เขา้ถึงตัวตนของผู้ตอ้งสงสัยจะมีประสิทธิภาพมาก
เท่าใด ย่อมขึน้อยู่กับขอบเขตของข้อมูลท่ีจ  าเป็นและเพียงพอต่อการพิสูจน์ตัวตน  และการประเมิน 
ความเป็นไปไดข้องธุรกรรมตอ้งสงสัย รวมถึงการปรบัปรุงฐานข้อมูลของผูใ้ช้บริการใหมี้ความทันสมัย               
อยู่เสมอ ซึ่งเป็นแนวการด าเนินงานในการก ากับธุรกรรมทางการเงินของระบบสถาบนัการเงินในปัจจุบนั 
อย่างไรก็ตาม ดว้ยระบบนิเวศเงินสกุลเขา้รหัสมีโครงข่ายเช่ือมโยงแบบโลกภิวัตนบ์นระบบอินเทอรเ์น็ต  
ผูใ้ชง้านทั่วโลกสามารถเขา้ถึงและเช่ือมโยงธุรกรรมขา้มพรมแดนตอ่กนัได ้ดงันัน้การขยายฐานขอ้มลูตวัตน
ผูใ้ชง้านไดม้ากขึน้เทา่ไร ก็จะยิ่งเพิ่มประสิทธิภาพการพิสจูนต์วัตนของผูต้อ้งสงสยัไดม้ากขึน้เทา่นัน้  
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2. มาตรการเพิ่มศกัยภาพของหน่วยงานบงัคบัใชก้ฎหมายโดยใชเ้ครื่องมือทางเทคโนโลยีขั้นสูง  
ในการเช่ือมต่อเขา้กับระบบฐานขอ้มลูแบบกระจายศนูยข์องบล็อกเชนเทคโนโลยี ซึ่งสนบัสนนุระบบนิเวศ
เงินสกลุเขา้รหสั (Application Programming Interface – API) เป็นแนวทางเพิ่มความเส่ียงตอ่การถกูตรวจ
พบจบักมุแก่ผูก้ระท าผิดดว้ยเครื่องมือทางเทคโนโลยีท่ีทนัสมยั ในการวิเคราะหพ์ฤตกิรรมการท าธุรกรรมเงิน
สกุลเข้ารหัส ความเช่ือมโยงของการท าธุรกรรมระหว่างรหัสท่ีตั้งของกระเป๋าเงิน เพ่ือการวิเคราะห์                       
และสงัเคราะหพ์ฤติกรรมกลุม่ผูใ้ชง้าน และเสน้ทางธุรกรรมเพ่ือน าไปสู่การบรหิารจดัการธุรกรรมตอ้งสงสยั 
และช่วยติดตามสืบค้นผู้ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัส รวมถึงการเช่ือมโยงเปรียบเทียบ                         
กับธุรกรรมประจ าวันบนรหัสท่ีตั้งของผู้ต้องสงสัยในระบบงานอ่ืน เช่น Email, Facebook, Twitter                           
และส่ือสงัคมออนไลน ์เพ่ือสืบคน้พิสจูนต์วัตนของผูต้อ้งสงสยั 

3. มาตรการเฝ้าระวังการท าธุรกรรมแปรสภาพระหว่างเงินสกุลเข้ารหัสเป็นเงินตราทั่ วไป                       
หรือเป็นสินทรพัยอ่ื์นท่ีมีระบบทะเบียนก ากับส าหรบัการติดตามสืบคน้ ซึ่งเป็นแนวทางเพิ่มความเส่ียง                 
ต่อการถูกตรวจพบและจับกุมผู้กระท าผิด แม้ว่าจะเป็นมาตรการเชิงตั้งรับก็ตาม แต่ก็เป็นมาตรการ                           
ท่ี มีประสิท ธิภาพหลายประเทศในกลุ่มสหภาพยุโ รปใช้แนวทาง นี ้เ ป็นมาตรการขั้น พื ้นฐาน                                 
ภายใตส้ภาพแวดล้อมปัจจุบันอาชญากรย่อมประสงคท่ี์จะยักย้ายถ่ายเทและแปรสภาพเงินท่ีไม่ชอบ                
ดว้ยกฎหมายให้เป็นเงินตราทั่วไปท่ีชอบดว้ยกฎหมาย เพ่ือเป็นผลตอบแทนจากการก่ออาชญากรรม                  
และใชเ้ป็นแหล่งเงินทุนสนับสนุนการก่ออาชญากรรมต่อไป โดยขอ้จ ากัดดา้นสภาพคล่องของเงินสกุล
เข้ารหัสท่ียังไม่ไดร้ับการยอมรับให้เป็นส่ือกลางในการช าระค่าสินคา้และบริการไดอ้ย่างเป็นปกติธุระ               
ดงันัน้ธุรกรรมเงินสกลุเขา้รหสัท่ีหมนุเวียนอยูใ่นระบบนิเวศ จงึยอ่มมีโอกาสท่ีธุรกรรมสว่นหนึ่งอาจเช่ือมโยง
เขา้สูร่ะบบสถาบนัการเงินทั่วไป ซึ่งเป็นระบบการก ากบัท่ีรดักมุ สง่ผลใหส้ามารถเริ่มติดตามสืบคน้ถึงบุคคล
ท่ีมีส่วนเก่ียวข้องกับธุรกรรมเงินสกุลเข้ารหัสต้องสงสัยท่ีสัมพันธ์กันได ้แม้ว่ามาตรการนีจ้ะประหยัด
ทรพัยากรในการติดตามสืบคน้ผูต้อ้งสงสยัในระบบนิเวศเงินสกุลเขา้รหสั แต่ก็ยงัมีประเด็นท่ีพึงพิจารณา 
คือ อาชญากรอาจใช้ช่องว่างของมาตรการทางกฎหมายท่ีแตกต่างกันของแต่ละประเทศเป็นแนวทาง                   
ในการเลือกสถานท่ีซึ่งเอือ้อ านวยตอ่การแปรสภาพเป็นเงินท่ีชอบดว้ยกฎหมายไดเ้ชน่กนั 

4. มาตรการสร้างความร่วมมือกับองค์กรนานาชาติ  และหน่วยงานบังคับใช้กฎหมาย                                
ของต่างประเทศท่ีเก่ียวข้องกับการต่อต้านการฟอกเงิน รวมถึงหน่วยงานเอกชนท่ีมีส่วนสนับสนุน                         
การต่อตา้นการฟอกเงินโดยธุรกรรมเงินสกุลเขา้รหสั ทัง้ในดา้นองคค์วามรูเ้ก่ียวกับบริบทเงินสกุลเขา้รหสั 
พฒันาการทางเทคโนโลยีการท าธุรกรรมและการสืบสวน ประสบการณท์างคดีในกรณีศกึษาเชิงปฏิบตัิการ  
และการแลกเปล่ียนขอ้มลูเพ่ือการสืบคน้ติดตามตวัผูต้อ้งสงสยัขา้มประเทศ ซึ่งเป็นแนวทางเพิ่มความเส่ียง
ตอ่การถกูตรวจพบและจบักมุแก่ผูก้ระท าผิด แมว้า่ปัจจบุนัจะมีแนวปฏิบตัมิาตรฐานในการขอความร่วมมือ
ทางคดีอาญาระหว่างประเทศอยู่แลว้ แตก่ารสรา้งกรอบความรว่มมือเฉพาะบริบทท่ีเก่ียวขอ้งกับการฟอก



วารสารบรหิารธุรกิจและสงัคมศาสตร ์มหาวิทยาลยัรามค าแหง 
ปีที่ 4 ฉบบัท่ี 2 พฤษภาคม – สงิหาคม 2564  

 ------------------------------------------------------------------------------ 

15 
 

เงินโดยเงินสกุลเข้ารหัส จะเสริมประสิทธิภาพในการประสานงานไดเ้ท่าทันต่อการเปล่ียนแปลงทาง
เทคโนโลยี และการปรับเปล่ียนรูปแบบพฤติกรรมของอาชญากร ทั้งนีข้ึน้อยู่กับข้อจ ากัดทางกฎหมาย
ระหวา่งประเทศ และของแตล่ะประเทศท่ีเป็นคูเ่จรจา 

5. มาตรการประมวลองคค์วามรู้และเผยแพร่ข้อมูลเก่ียวกับกลไกการท างานของระบบนิเวศ                
เงินสกุลเขา้รหัสใหแ้ก่สาธารณะ และประชาชนทั่วไปไดท้ราบถึงประโยชนข์องธุรกรรมเงินสกุลเขา้รหัส  
และกระบวนการติดต่อผู้ให้บริการรับอนุญาตท่ีถูกต้องตามกรอบของกฎหมาย รวมถึงความเส่ียง                             
ท่ีอาจเกิดขึน้ทัง้ดา้นความไม่แน่นอนเชิงมูลค่า และโอกาสท่ีอาจตกเป็นเหย่ือแก่อาชญากรท่ีใชเ้งินสกุล
เขา้รหสัเป็นเครื่องมือในการกระท าผิดและการฟอกเงิน เป็นแนวทางการลดเหตขุอ้อา้งท่ีจะใชแ้ก้ตัวดว้ย
ความไม่รู ้ในการกระท าผิด นอกจากนี้การพัฒนาศักยภาพและทักษะของเจ้าหน้าท่ีผู้ร ับผิดชอบ                              
ทัง้ในส่วนกลางและส่วนภูมิภาคประจ าพืน้ท่ีก็มีความส าคญัยิ่ง เน่ืองจากธุรกรรมเงินสกลุเขา้รหสัสามารถ
ด าเนินการได้ทุก ท่ีในประเทศเท่า ท่ีการให้บริการระบบอินเทอร์เน็ตครอบคลุมถึง  มาตรการนี ้                                     
เป็นการเสริมสร้างภูมิคุ้มกันให้แก่บุคคลท่ีอาจตกเป็นเหย่ือ และเสริมสร้างศักยภาพของเจ้าหน้าท่ี                            
ซึ่งเป็นผูพ้ิทกัษป์อ้งกนัเหตแุหง่อาชญากรรม 

 
ข้อเสนอแนะเชิงนโยบายและเชิงปฏิบัตกิาร 

1. เน่ืองจากกระบวนการพิสจูนต์วัตนของผูใ้ชง้านในระบบนิเวศเงินสกลุเขา้รหสัเป็นกลไกส าคญั    
ท่ีจะท าใหท้ราบถึงเจา้ของกระเป๋าเงินสกลุเขา้รหสัท่ีแทจ้รงิ ดงันัน้จงึควรขยายฐานขอ้มลูโดยการสรา้งระบบ
จดัการฐานขอ้มูลกลางของประเทศในลกัษณะศนูยข์อ้มลูส่วนบุคคลกลาง (Big Data) ส าหรบัผูใ้ชบ้ริการ
ธุรกรรมการเงินทุกประเภท รวมถึงธุรกรรมเงินสกุลเข้ารหัส (KYC Bureau หรือ KYC Data Center)  
โดยจ ากัดผูเ้ขา้ถึงขอ้มูลส่วนบุคคลนีเ้ฉพาะเจา้หนา้ท่ีของหน่วยงานซึ่งมีกฎหมายรองรบัการปฏิบตัิงาน 
นอกจากนีย้ังเป็นการเตรียมความพรอ้มรองรับความร่วมมือระหว่างประเทศในการแลกเปล่ียนขอ้มูล                           
การตรวจสอบผูต้อ้งสงสยัระหวา่งกนัตอ่ไปในอนาคต 

2. เพ่ือเสริมสรา้งศักยภาพทางนวัตกรรมของประเทศ จึงควรส่งเสริมให้นักพัฒนาโปรแกรม 
ในประเทศไดแ้ข่งขนัในการสรา้งโปรแกรมเช่ือมต่อเขา้กับระบบฐานขอ้มลูแบบกระจายศนูยข์องบล็อกเชน
เทคโนโลยี (Application Programming Interface – API) เพ่ือวิเคราะหพ์ฤติกรรมการท าธุรกรรมเงินสกลุ
เข้ารหัสของกลุ่มผู้ใช้งานต้องสงสัย  และช่วยสืบค้นเช่ือมโยงธุรกรรมต้องสงสัยในร ะบบงานอ่ืน                        
เ พ่ือให้สามารถเข้าถึ งตัวตนของผู้ต้องสงสัย  โดยก าหนดกรอบแนวคิดการพัฒนาโปรแกรม                                      
บนหลกัการท างานเช่นเดียวกับ Chainalysis, ChipherTrace หรือ Elliptic ซึ่งเป็นโปรแกรมส าเร็จรูประดบั
มาตรฐานสากล เพ่ือลดภาระการพึ่งพิงโปรแกรมจากตา่งประเทศ และอีกประการหนึ่งเป็นการสงวนปกปอ้ง
ขอ้มลูการสืบสวนใหอ้ยูใ่นอ านาจจดัการภายในประเทศ 
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3. ส่งเสริมแผนงานโครงการอินทนนทข์องธนาคารแห่งประเทศไทย ในการพัฒนาโครงสรา้ง
พื ้นฐานระบบการเงินแบบสังคมไร้เงินสด สู่การเป็นระบบการเงินดิจิทัลในรูปแบบเงินสกุลดิจิทัล                              
ท่ีออกโดยธนาคารกลาง (Central Bank Digital Currency หรือ CBDC) ทั้งนี ้เ ม่ือระบบการเงินดิจิทัล                  
ของหน่วยงานรัฐเช่ือมต่อกับระบบนิเวศเงินสกุลเข้ารหัสบนบล็อกเชนเทคโนโลยี ก็จะเป็นการขยาย                        
จุดเฝ้าระวงัเพ่ือการตรวจสอบธุรกรรมเงินสกุลเขา้รหสัตอ้งสงสยัไดอ้ย่างกวา้งขวางและทนัทีเม่ือธุรกรรม
ขา้มมาสู่ระบบส่ือกลางช าระราคาโดยเงินสกุลดิจิทัลของรฐั ย่อมส่งผลใหเ้กิดการจ ากัดขอบเขตการใช้
ผลประโยชนข์องอาชญากรท่ีไดจ้ากการกระท าผิดหรือการฟอกเงินมากขึน้ 

4. ควรพิจารณาปรับปรุงกฎระเบียบหรือแนวปฏิบัติในกระบวนการด าเนินคดีท่ีเ ก่ียวข้อง                  
กับธุรกรรมการฟอกเงินโดยเงินสกุลเขา้รหสัใหมี้ประสิทธิภาพมากขึน้ เช่น วิธีการรวบรวมพยานหลกัฐาน
ดิจิทัลท่ีไดจ้ากตรวจสอบเส้นทางธุรกรรมเงินสกุลเข้ารหัสต้องสงสัยในระบบบัญชีแบบกระจายศูนย์                       
การยดึอายดัเงินสกลุเขา้รหสัของผูก้ระท าผิดเขา้จดัเก็บในกระเป๋าเงินกลางของรฐั (State Wallet) เพ่ือไมใ่ห้
ถูกยกัยา้ยออกจากกระเป๋าเงินของผูก้ระท าผิดไปโดยมิชอบ การระงับการท าธุรกรรมเงินสกุลเขา้รหสัของ
ผูก้ระท าผิดอยา่งเรง่ดว่นเป็นการชั่วคราว และการสอบสวนพิเศษดว้ยการแฝงตวัเขา้รว่มท าธุรกรรมเงินสกลุ
เขา้รหสักบัผูต้อ้งสงสยัเพ่ือรวบรวมพยานหลกัฐาน เป็นตน้ 
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