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บทความวิจัย (Research Article) 

บทคัดยอ  

การวิจัยนี้ไดทำการศึกษาสถานการณการหลอกลวงทางโทรศัพท ปญหาและแนวทางการปองกันและ

ปราบปรามอาชญากรรมขามชาติที่กระทำความผิดฐานฉอโกง กรณีการหลอกลวงทางโทรศัพท นอกราชอาณาจักร 

โดยใชระเบียบวิธีการวิจัยเชิงคุณภาพ ใชวิธีการเก็บรวบรวมขอมูล ไดแก การวิจัยเอกสาร การสังเกตการณ

แบบไมมีสวนรวม การสัมภาษณเชิงลึก และการสนทนากลุม มีผูเขารวมการวิจัยทั้งสิ้น 40 คน ใชการวิเคราะห

แกนสาระและอภิปรายผลการวิจัยตามแนวคิดทฤษฎีอาชญาวิทยาและความมั ่นคงปลอดภัยไซเบอร 

ผลการวิจัยพบวา สถานการณการหลอกลวงทางโทรศัพทมาจากภูมิรัฐศาสตรของประเทศไทยและประเทศ

เพื่อนบาน โดยอาชญากรอาศัยขอจำกัดของกฎหมายแตละประเทศ ความสามารถขององคกรอาชญากรรม

ขามชาติท่ีพัฒนาอยางตอเนื่อง ขณะที่ปญหาที่เปนอุปสรรคสำคัญในการปองกันและปราบปรามเกิดจากปจจัย

ดานขีดความสามารถของสำนักงานตำรวจแหงชาติ กฎหมายและการบังคับใชกฎหมาย ความรวมมือระหวาง

องคการและความรวมมือระหวางประเทศ โดยเสนอแนวทางการปองกันและปราบปราม 11 แนวทาง แตละ

แนวทางมีทั้งระยะเรงดวนกับระยะตอเนื่อง (ระยะยาว) สำหรับการแกไขปญหาในระดับโครงสราง มีขอเสนอแนะ 

ที่สำคัญควรปรับปรุงพระราชบัญญัติคนเขาเมือง พ.ศ. 2522 และพระราชกำหนดมาตรการปองกันและ

ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 และคำสั่งสำนักงานตำรวจแหงชาติ ที่ 182/2566 เพื่อให

ทันตออาชญากรรมทางเทคโนโลยีที่มีการเปลี่ยนแปลงอยางรวดเร็ว พัฒนาขีดความสามารถของสำนักงาน

ตำรวจแหงชาต ิและการพัฒนาความสัมพันธระหวางประเทศเพ่ือรองรับการปราบปรามอาชญากรรมขามชาติ 

คำสำคัญ: อาชญากรรมขามชาต,ิ การหลอกลวงทางโทรศัพท, การปองกันและปราบปราม 
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Abstract  

This research aims to study the situation of transnational crimes, call scams the 

challenges faced in combating it, and potential solutions for its prevention and suppression. 

The research employed qualitative methods, including documentary research, non-participant 

observation, in-depth interviews, and a focus group discussion, with a total of forty participants. 

Thematic analysis was used to interpret the findings based on criminological theories and 

global cybersecurity frameworks. The study revealed that call scam was influenced by 

Thailand’s geopolitical position and that of its neighboring countries. Criminals exploited the 

legal limitations of different jurisdictions and developed their methods continuously. Major 

obstacles to prevention and suppression included the limited capacity of Royal Thai Police, 

weaknesses in legal frameworks and enforcement, and inadequate cooperation between 

domestic and international organizations. The study proposed eleven preventive and 

suppressive measures, categorized into urgent and long-term solutions, to address structural 

issues. Key recommendations included updating relevant laws; Immigration Act, B.E.2522 

(1979), Emergency Decree on Measures for the Prevention and Suppression of Technological 

Crimes, B.E.2566(2023) and Directive of the Royal Thai Police No.182/2566 (2023)  to keep 

pace with evolving technological crimes, enhancing the capacity of the Royal Thai Police, and 

strengthening international cooperation to combat transnational crimes effectively. 

Keywords: transnational crimes, call scam, prevention and suppression 

บทนำ  

การฉอโกงดวยการหลอกลวงทางโทรศัพทสวนใหญเปนอาชญากรรมขามชาติ สำหรับประเทศไทย 

เรียกวา แกงคอลเซ็นเตอร แตนานาชาติมีการเรียกที่แตกตางกัน เชน การโทรหลอกลวงผานหมายเลขโทรศัพท

วา คอลสแกม (Call Scam) ซึ่งการหลอกลวงทางโทรศัพทนั้นถูกพัฒนาเปนรปูแบบออนไลน (Online Scam) 

โดยใชโทรศัพทเปนเพียงอุปกรณเชื่อมโยงกับเครือขายสาธารณะเพื่อการหลอกลวง จึงเปนอาชญากรรมที่ใช

พื้นท่ีออนไลนในการกระทำความผิดที่กระทำตั้งแต 2 ประเทศขึ้นไป มีการทำงานเปนแกงและมีเครือขายอยู

หลายประเทศ เปนความผิดตามพระราชบัญญัติปองกันและปราบปรามการมีสวนรวมในองคกรอาชญากรรม          

ขามชาติ พ.ศ. 2556 (Office of the Council of State, 2013) จึงจัดเปนอาชญากรรมขามชาติ  

ภูมิภาคอาเซียนมีอาชญากรรมขามชาติเปนเครือขายที่ใชประโยชนจากความเหลื่อมล้ำของระบบ

กฎหมายที่แตกตางกันและความซับซอนทางภูมิศาสตรทีต่รวจสอบไดยาก (Wong, 2024) เปนตัวเรงใหเติบโต 

ประเทศไทยมีพรมแดนติดตอกับประเทศเมียนมา ลาว และกัมพูชา ซึ่งทั้ง 3 ประเทศมีคาสิโน ขณะที่ประเทศ

ไทยคาสิโนยังผิดกฎหมาย ทั้งนี้กัมพูชาเปนประเทศที่มีความโดดเดนดานคาสิโนที่เติบโตและขยายตัวมาถึง

ปจจุบันโดยเฉพาะบริเวณชายแดนไทย-กัมพูชา อีกทั้งคาสิโนในอาเซียนนมักถูกเชื่อมโยงกับอาชญากรรมขาม
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ชาติในรูปแบบตางๆ โดยเฉพาะในประเทศที่มีการควบคุมธุรกิจคาสิโนไมเขมงวดหรือมีชองโหว ทำใหกลุม

หลอกลวงใชชื่อหรือภาพลักษณของคาสิโนเปนเครื่องมือเพื่อเพิ่มความนาเชื่อถือ จากความไมเขมแข็งในการ

กำกับดูแลและควบคุม จึงเปนสาเหตุใหกลุมอาชญากรรมขามชาติมองเห็นโอกาสในการเชาใชพื้นที่บางสวน

ของคาสิโนเปนที่ทำการของสแกมเมอร 

อาชญากรรมดังกลาวสงผลกระทบในเชิงเศรษฐกิจและสังคมไทยเปนอยางมาก จากหลายๆ กรณีมี  

คนไทยทั้งที่เต็มใจเขาทำงานและที่แจงวาถูกหลอกเขามาทำงานกับกลุมหลอกลวงอยางตอเนื่องโดยในชวงป 

2563-2567 ขอมูลการขอความชวยเหลือของคนไทยที่แจงวาถูกหลอกไปทำงานผิดกฎหมายในกัมพชูาและ    

ถูกสงตัวกลับประเทศมากกวา 1,000 คน ทั้งน้ียังมีผูตองหาตามหมายจับอีกมากกวา 200 คน (The Office of 

Police Attache’, Royal Thai Embassy, Phnom Penh, 2024) ซึ่งปญหาดังกลาวไดสรางความเสียหาย 

ทั้งในระดับบุคคลและระดับประเทศ จากสถิติพบวามีประชาชนตกเปนเหยื่อของการหลอกลวงที่สูญเสีย

ทรัพยสินคิดเปนมูลคาถึง 74,893,134,395 บาท ตั้งแต 1 มีนาคม 2565-31 ตุลาคม 2567 มูลคาเฉลี่ย 77 ลาน

บาทตอวันและมีการแจงความมากถึง 708,141 เรื ่อง (Cyber Crime Investigation Bureau, 2024) จาก

ปญหาดังกลาวมาสะทอนใหเห็นวาการกระทำความผิดฐานฉอโกงมีแนวโนมเพิ่มขึ้น แตการปราบปรามยังไมมี

ประสิทธิภาพ ดังนั้นผู วิจัยเล็งเห็นถึงปญหาสำคัญดังที่กลาวมา จึงสนใจที่จะศึกษาวิจัยเรื่องแนวทางการ

ปราบปรามอาชญากรรมขามชาติที ่กระทำความผิดฐานฉอโกง กรณีการหลอกลวงทางโทรศัพทนอก

ราชอาณาจักร 

วัตถุประสงค  

1) เพื่อศึกษา สถานการณ ปญหาในการปองกันและปราบปรามอาชญากรรมขามชาติที่กระทำ

ความผิดฐานฉอโกง กรณีการหลอกลวงทางโทรศัพท นอกราชอาณาจักร 

2) เพื่อศึกษาแนวทางการปองกันและปราบปรามอาชญากรรมขามชาติที่กระทำความผิดฐานฉอโกง 

กรณีการหลอกลวงทางโทรศัพท นอกราชอาณาจักร  

กรอบแนวคิดการวิจัย  

 การวิจัยในครั้งนีผู้วิจัยอธิบายกรอบที่แสดงข้ันตอนการวิจัย ตามที่ปรากฏดังภาพที่ 1 

ทบทวนวรรณกรรม  

1) ทฤษฎีที่เกี่ยวของ  

ผูวิจัยไดทบทวนวรรณกรรมทฤษฎีอาชญาวิทยาและการปองกันอาชญากรรม ที่สามารถประยุกตใช

เพ่ือศึกษาและอภิปรายผลการวิจัย ดังน้ี 

(1) ทฤษฎีปกตินิสัย (Routine Activity Theory) เปนทฤษฎีของมารคัส เฟลสัน (Marcus Felson) 

และลอรเรน โคเฮน (Lawrence E. Cohen) ที่อธิบายความสัมพันธระหวางอาชญากรรมกับสิ ่งแวดลอม 

(Cohen & Felson, 1979) ที่มี 3 องคประกอบ 
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ภาพท่ี 1 กรอบแสดงขั้นตอนการวิจัย 

1.1) ผู กระทำความผิดหรือกลุมหลอกลวงเห็นถึงชองโหวของเทคโนโลยีจึงนำทักษะและ

ความสามารถทางเทคโนโลยีของตนเองที่สูงกวาเหยื่อที่เปนเปาหมายมาใชเพื่อกออาชญากรรม  

1.2)  ผูเสียหายหรือเหยื่อที่เปนเปาหมายของกลุมหลอกลวงทางโทรศัพทมาจากคุณลักษณะ 

4 ประการ คือ (1) คุณคาของเปาหมายจากมุมมองของกลุมหลอกลวงทางโทรศัพทเห็นโอกาส (2) ความเฉื่อย

ของเจาหนาที่ของรัฐที่มีทักษะไมมากพอหรือการมีเทคโนโลยีที่ไมดีพอสำหรับขัดขวางผูกระทำความผิดได     

(3) การมองเห็นการเปดเผยตัวตนหรือขอมูลสวนบุคคลของเปาหมายตอผูกระทำความผิดมีเพิ่มขึ้น และ       

(4) การเขาถึงตำแหนงทรัพยของเหย่ือที่เพิ่มความเสี่ยงหรือทำใหงาย 

1.3) การขาดผูพิทักษที่มีความสามารถปกปอง จากขีดความสามารถของผูบังคับใชกฎหมาย 

และการบังคับใชกฎหมาย รวมถึงความรวมมือในทุกระดับยังไมสามารถทำไดดี 

(2) ทฤษฎีการเปลี่ยนแปลงพื้นที่การกระทำความผิด (Space Transition Theory: STT) พัฒนาโดย

ใจชันการ (Jaishankar, 2008) เพื่ออธิบายวา พฤติกรรมทางอาชญากรรมสามารถเปลี่ยนแปลงไดระหวาง

พื้นที่กายภาพและพื้นที่ไซเบอร บุคคลที่ปกติอาจไมกระทำผิดในโลกแหงความเปนจริง (Physical Space)    

แตกลายเปนอาชญากรในโลกไซเบอร (Cyberspace) เนื่องจากสภาพแวดลอมทางดิจิทัลมีลักษณะที่ชวยเอ้ือ

ตอพฤติกรรมอาชญากรรม เชน (1) อาชญากรจะไมสามารถขมขูเหยื่อโดยตรงในโลกกายภาพ แตใชโลก       
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ไซเบอรเปนเครื่องมือดวยการปลอมแปลงหมายเลขโทรศัพท (Caller ID Spoofing) ใหดูเหมือนโทรมาจาก

หนวยงานทางการ เชน ตำรวจ หรือธนาคาร เพื่อใหเหยื่อกลัวและหลงเชื่อ (2) การใชโทรศัพทหลอกลวง

ผูเสียหายและเริ่มขยายไปใชแพลตฟอรมออนไลน เชน เฟซบุก ไลน และว็อทสแอป เนื่องจากยากตอการ

ตรวจสอบและผูใหบริการสวนใหญไมใหความรวมมือในการตรวจสอบ 

(3) ทฤษฎีแรงกดดัน (Strain Theory) หลักมาจากอาชญากรรมเกิดจากความไมเทาเทียมกันของ

โครงสรางทางสังคม ทำใหชนชั้นลางหรือกลุมคนยากจนเกิดอาชญากรรมมากกวาชนชั้นกลาง อาชญากรรม

เกิดขึ้นเม่ือเผชญิกับแรงกดดันทางสังคมหรือเศรษฐกิจที่ทำใหไมสามารถบรรลุเปาหมายตามวิถีทางท่ีถูกตองได 

(Merton, 1938) จึงเปนทฤษฎีที่อธิบายไดวา แรงกดดนัท่ีเกิดจากปจจัยทางสังคม เพราะความยากจนหรือการ

ขาดโอกาสในชีวิตที่หลายคนตกอยูในสภาพแวดลอมที่มีโอกาสจำกัด อาจเลือกใชวิธีผิดกฎหมาย หรือใชการ

หลอกลวงเพื่อบรรลุเปาหมายทางเศรษฐกิจ เชน (1) แรงกดดันทางเศรษฐกิจคนที่ไมมีงาน จึงไปทำงานกับ  

กลุมหลอกลวง (2) แรงกดดันทางสังคม ทำใหคนที่รูสึกวาการทำงานสุจริตไมสามารถทำใหร่ำรวยเร็วเทาการโกง 

(3) การสูญเสียโอกาส จากการที่ไมมีโอกาสทางการศึกษาจึงเลือกที่สมัครงานที่ไมตองใชคุณวุฒิซึ่งสวนใหญก็

จะเปนงานที่ผิดกฎหมาย เปนตน 

(4) ทฤษฎีการกระทำอยางมีเหตุผล (Rational Choice Theory) ตั้งสมมติฐานวาผูกระทำผิดเปนผูมี

เหตุผลและตัดสินใจเลือกกระทำผิดโดยพิจารณาจากความเสี่ยงและผลตอบแทน (Cornish & Clarke, 1986) 

ดังนั้นการกระทำทุกอยางตั ้งอยู บนพื ้นฐานดานเศรษฐศาสตร ที ่ผ ู กระทำความผิดประเมินปจจัยตางๆ          

เชน โอกาสในการถูกจับกุม กับผลตอบแทนที่คาดวาจะไดรับและความสามารถในการหลบหนี กอนที ่จะ

ตัดสินใจกระทำความผิด สวนใหญทฤษฎีนี้ถูกนำมาใชอธิบายการกระทำความผิดเก่ียวกบัทรัพย 

2) กฎหมายและคำสั่งท่ีเก่ียวของ  

ผูวิจัยไดทบทวนกฎหมายที่เกี่ยวของกับอาชญากรรมขามชาติ การหลอกลวงทางโทรศัพท ไดแก 

ประมวลกฎหมายอาญา พ.ศ.2499 ประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477  พระราชบัญญัติ

ปองกันและปราบปรามการมีสวนรวมในองคกรอาชญากรรมขามชาติ พ.ศ.2556 พระราชบัญญัติปองกันและ

ปราบปรามการฟอกเงิน พ.ศ.2542 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 

และ พ.ศ. 2560 พระราชบัญญัติคนเขาเมือง พ.ศ. 2522 พระราชกำหนด มาตรการปองกันและปราบปราม

อาชญากรรมทางเทคโนโลยี พ.ศ.2566 และคำสั่งสำนักงานตำรวจแหงชาติ ที่ 182/2566 

3) งานวจิัยที่เกี่ยวของ  

INTERPOL (2024) พบวา เครือขายอาชญากรรมทางการเงิน การฉอโกงทางการเงินมักดำเนินการ

โดยกลุมผูกระทำผิดที่ทำงานรวมกันเปนเครือขายซึ่งระดับของการจัดองคกรมีตั้งแตโครงสรางที่เปนระบบสูง 

ไปจนถึงกลุมอาชญากรรมที่มีลักษณะหลวมๆ ใชการวิเคราะหขอมูลจากขอมูลรวมถึงประกาศและขอมูล

เผยแพรของอินเตอรโพลเก่ียวกับความผิดที่เก่ียวของกับการฉอโกงทางการเงิน 
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Luo (2024) การศึกษาโครงสรางองคกรของอาชญากรรมไซเบอรในจนีพบวา มีอาชญากรไซเบอรที่มี

โครงสรางและแนวทางการดำเนินงานที่เลียนแบบบริษทัที่ถูกกฎหมายอยางมาก ใชวิธีวิจยัเชิงคุณภาพ สุมตัวอยาง 

แบบเจาะจงและแบบกอนหิมะ รวบรวมขอมูลดวยการสัมภาษณในภูมิภาคตางๆ ของจีน 

Luong, et al. (2019) พบวา อาชญากรรมไซเบอรในเวียดนามกำลังเติบโตขึ้นอยางตอเนื่อง พรอม

กับพฤติกรรมการกระทำผิดที่ซับซอนและซอนเรนมากขึ้น การรับมือกับภัยคุกคามจากอาชญากรรมไซเบอร 

ถือเปนความทาทายที่สำคัญ เนื่องจากเวียดนามยังขาดนโยบายดานบุคลากรและเทคโนโลยีที่ดี ใชการวิจัย

เอกสารจากขอมูลทางการและรายงานของเวียดนาม โดยวิเคราะหบทบัญญัติสำคัญของเวียดนามในการตอสู

กบัอาชญากรรมเทคโนโลยีขั้นสูงและประเมนิกรอบกฎหมาย รวมถึงบทบาทของหนวยงานบังคับใชกฎหมาย 

Uthayo, et al. (2020) ใชวิธีการวิจัยเชิงคุณภาพ เก็บขอมูลโดยการวิจัยเอกสาร การสัมภาษณเชิงลึก 

และการประชุมระดมความคิดเห็นกลุมยอย รวมทั้งการศึกษาการปฏิบัติงานของหนวยงานที่เกี่ยวของใน

ประเทศและตางประเทศ พบวาผูบังคับใชกฎหมายในระดบัสถานีตำรวจที่ขาดองคความรูเก่ียวกับอาชญากรรม

ขามชาติและการสืบสวน ขาดแคลนผูตรวจพิสูจนหลักฐานทางดิจิทัล ปญหาดานงบประมาณและวัสดุอุปกรณ 

ปญหาดานกระบวนการปฏิบัติงาน ขาดแนวทางการปฏิบตัิของเจาหนาที่ในลักษณะคูมือ 

Chitsawang, Tunneekul, &  Chitsawang (2020) ผลการศึกษาพบวา องคกรอาชญากรรมขามชาติเปน

อาชญากรรมอาชีพเก่ียวของกบัการใชเทคโนโลยี แบงงานกันทำอยางชดัเจนคือ มีศูนยกลางการกระทำผิดและ

มีเครือขายในการกระทำผิด 5 ประการคือ กลุมคอลเซ็นเตอร กลุมมาถอนเงิน กลุมจัดหาบัญชีธนาคารหรือ

บัตรอิเล็กทรอนิกส กลุมจัดการทางการเงินหรือโพยกวนและกลุมผูที่อยูเบื้องหลังในการกระทำผิด การหลอกลวง 

เหยื่อโดยใชโทรศัพทผานระบบวีโอไอพีรวมท้ังอินเทอรเน็ต เน้ือหาในการสนทนา ใชจิตวิทยาในการหลอกลวง

และกระบวนการมีความรวดเร็ว โดยจะไมต้ังศูนยการหลอกลวงเหยื่อในประเทศเดียวกับท่ีเหย่ืออยู โดยใชวิจัย

เชิงเอกสารและวิจัยเชิงคณุภาพ เลือกกลุมตวัอยางแบบเจาะจงและแบบกอนหิมะจำนวน 18 ราย  

อยางไรก็ตาม การศึกษาแนวทางการปองกันและปราบปรามอาชญากรรมขามชาติที่กระทำความผิด

ฐานฉอโกง กรณีการหลอกลวงทางโทรศัพทนอกราชอาณาจักร ผูวิจัยไดทบทวนวรรณกรรม ทฤษฎีอาชญา

วิทยา แนวคิดการปองกันอาชญากรรมรวมกับแนวคิดดานความมั ่นคงปลอดภัยไซเบอร เพื ่อใหไดมุมมอง

นำไปสูการวิเคราะหขอมูลและอภิปรายผล 

ระเบียบวิธีวิจัย  

 การวิจัยนี้ใชระเบียบวิธีวิจัยเชิงคุณภาพ ใชการเก็บรวบรวมขอมูล ไดแก การวิจัยเอกสาร การสังเกต 

การณแบบไมมีสวนรวม การสัมภาษณเชิงลึก และการสนทนากลุม โดยมีรายละเอียดดังนี ้

1) ผูใหขอมูลสำคัญ   

ผูว ิจ ัยใชวิธ ีเฉพาะเจาะจงและแบบกอนหิมะ ใชเกณฑการคัดเลือกผู ใหขอมูลสำคัญดังนี้          

(1) ความเก่ียวของกบัประเด็นวิจัย เปนผูที่ปฏิบัติหนาที่สัมพันธกบัประเด็นวิจัย (2) ความรูหรือความเชี่ยวชาญ 

เปนผูมีประสบการณที่มีความรูความเขาใจ เก่ียวของกับประเด็นวจิัยเปนเวลาไมนอยกวา 2 ป (3) ความสามารถใน

การใหขอมูล เปนผูท่ีสามารถอธิบายและสื่อสารขอมูลในประเด็นที่ผูวิจัยศึกษาได และสามารถแสดงความ

คิดเห็นและเลาเรื่องในเชิงลึกได (4) ความสมัครใจในการใหขอมูล เต็มใจและยินดีที่จะใหขอมูลโดยไมมี     
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แรงกดดัน และเขารวมวิจัยตามหลักจริยธรรมการวิจัยในมนุษยได (5) ความหลากหลายของขอมูล ทั้งผูบังคับ

ใชกฎหมาย ภาครัฐและเอกชน ซึ่งมีทั้งผูที่ปฏิบัติงานในประเทศไทยหรือในกัมพูชา (6) ความสามารถในการ

เขาถึง เปนผูที่เขาถึงไดโดยไมเปนอันตรายตอตัวผูใหขอมูล รวมทั้งหมด 40 คนคือ สัมภาษณเชิงลึก 30 คน

และสนทนากลุ ม 10 คน โดยแบงออกเป น 3 กล ุ ม ไดแกกล ุ มผ ู บ ังค ับใช กฎหมายจำนวน 23 คน                 

กลุมผูประสานงานชายแดนจำนวน 6 คน และกลุมเจาหนาที่รัฐดานความมั่นคง ดานความสัมพันธระหวาง

ประเทศ ดานผูประสานงาน และผูปฏิบตัิงานในภาคธุรกิจ 11 คน 

2) การเก็บรวบรวมขอมูล  

ผูวิจัยไดดำเนินการเก็บรวบรวมขอมูล โดยกำหนดกระบวนการหรือแนวทางในการเก็บรวบรวมขอมูล

ใน 4 ลักษณะ คือ (1) การเก็บรวบรวมขอมูลเพ่ือวิจัยเอกสาร ผูวิจัยไดดำเนินการเก็บรวบรวมเอกสารในระดับ

ทุติยภูมทิี่มีขอมูลสำคัญในชวงป 2563-2568 (2) การเก็บรวบรวมขอมูลจากการสังเกตการณแบบไมมีสวนรวม 

เปนระยะเวลา 1 ป (3) การเก็บรวบรวมขอมูลจากการสัมภาษณเชิงลึก ผูวิจัยใชการเลือกผูใหขอมูลสำคัญ

จำนวน 30 คน โดยเลือกแบบเฉพาะเจาะจงและแบบกอนหิมะและ (4) การเก็บรวบรวมขอมูลจากการสนทนากลุม 

ทำหลังจากการวิจัยเอกสาร การสังเกตการณแบบไมมีสวนรวม และการสัมภาษณเชิงลึกแลว จำนวน 10 คน 

ในเดือนมกราคม 2568   

3) เคร่ืองมอืการวิจยั  

เครื่องมือที่ใชในการวิจัยเชิงคุณภาพครั้งนี้ ผูวิจัยใชแบบสัมภาษณ ที่เปนแนวคำถามสัมภาษณ โดยใช 

แบบสัมภาษณสำหรับการสัมภาษณเชิงลึกและการสนทนากลุ ม ผู วิจัยไดออกแบบแบบสัมภาษณเปน           

แบบก่ึงโครงสราง ที่กำหนดประเด็นคำถามหลักในการวิจัยในลกัษณะที่เปนคำถามปลายเปด 

 4)  การวิเคราะหขอมูล  

การวิเคราะหขอมูล ผู วิจัยใชเทคนิคการวิเคราะหเนื ้อหา (Content analysis) โดยการตีความจาก

ถอยคำของผู ใหขอมูลสำคัญดวยการลดทอนขอมูลที ่ได ผานกระบวนการวิเคราะหขอมูล และเทคนิคการ

วเิคราะหแกนสาระ (Thematic Analysis) ทำการวิเคราะหขอมูลที่ไดจากผูใหขอมลูสำคัญโดยมุงเนนการระบุ

รูปแบบหรือธีมตามประเด็นที่ศึกษาแลวคนหารูปแบบ จากนั้นทำการทบทวนและปรับปรุงธีมแลว จึงทำการ

กำหนดและต้ังชื่อธีมเพ่ือการนำเสนอผลการวิเคราะห 

5) ขอพิจารณาดานจริยธรรมการวิจัยในมนุษย 

การวิจัยนี้ไดคำนึงถึงขอพิจารณาดานจริยธรรมการวิจัยในมนุษย โดยไดผานการรับรองโครงการวิจัย

โดยคณะกรรมการจริยธรรมการวจิัยในคน มหาวิทยาลัยรังสิต ตามเอกสารรับรองโครงการวิจัย (Certificate of 

Approval) เลขที่ RSUERB2024-102 ลงวันที่ 20 มิถุนายน 2567 และไดอธิบายรายละเอียด ของงานวิจัยและ

สิทธิของผูเขารวมวิจัยตามหลักจริยธรรมการวิจัยกอนทำการเก็บรวบรวมขอมูล และไดรักษาความลับของ

ขอมูลการวิจัยที่จะกระทบถึงบุคคลหรือหนวยงานและจะลบทำลายทันทีเมื่อเสร็จ 

ผลการวิจัย  
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ผลการวิจัยจากการเก็บขอมูลการวิจัยเอกสารและการเก็บขอมูลภาคสนามดวยการสังเกตการณ   

แบบไมมีสวนรวม การสัมภาษณเชิงลึก และการสนทนากลุม มดีังตอไปน้ี 

1) สถานการณอาชญากรรมขามชาต ิการหลอกลวงทางโทรศัพท มีดังนี ้

 (1) ภูมิรัฐศาสตรไทยและกัมพูชาผลการวิจัยพบวา ผูกระทำความผิดใชพื้นที่ออนไลนและ

พื้นที่บริเวณชายแดนรอบประเทศไทยเปนฐานในการกระทำความผิด เพราะเปนพื้นที่ที ่มีความเปราะบางใน

การบังคับใชกฎหมาย และดวยความแตกตางของกฎหมาย คาสิโนเปนสิ่งที่ถูกกฎหมายในกัมพูชา พบมาก

บริเวณชายแดน ซึ่งมีการใหเชาพื้นที่บางสวนของคาสิโนเปนที่ทำการของสแกมเมอร นอกจากนี้บริเวณรอบ

คาสิโนยังมีอาคารที่สแกมเมอรใชเปนฐานในการหลอกลวง ซึ่งมีคาสิโนตั้งอยูถึง 7 จุดผานแดน จาก 8 จุดผาน

แดน เนื่องจากอีกหนึ่งจุดผานแดนเปนดานที่ใชเพื่อการขนสงทางการคา โดยที่จุดผานแดนคลองลึก-ปอยเปต  

มีคาสิโนมากที่สุด รองลงมาคือ จุดผานแดนบานผักกาด-ไพลิน และยังมีอีก 2 จุดที่มีคาสิโนมาก ไดแก จุดผาน

แดนบาวิท-ฬุงบิ่ญ ที่ติดกับประเทศเวียดนามและในจังหวัดพระสีหนุ สำหรับในพนมเปญมีเพียง 1 แหงที่ไดรับ

อนุญาต คือ นากาเวิลด (Naga world) ขณะเดียวกันในปจจุบันสแกมเมอร มีการกระจายตัวไปรอบกรุงพนมเปญ 

โดยไมไดตั้งอยูในคาสิโนอยางเชน จังหวัดกันดาล กำปงสะปอ กำปอต และไพรแวง เปนตน 

 (2) รูปแบบอาชญากรรมผลการวิจัยพบวา เปนรูปแบบที่ใชเทคโนโลยีและความแตกตางของ

กฎหมายกระทำการ ในปจจุบันกัมพูชามีการจำกัดการออกใบอนุญาตการพนันออนไลน แตก็ยังมีการลักลอบ

เปดโดยใชใบอนุญาตที่หมดอายุในรูปแบบตางๆ ที่ทำเปนกลุมบุคคลเพื่อใหไดผลประโยชนจำนวนมากตาม

องคประกอบขององคกรอาชญากรรมขามชาติที ่โครงสรางเปนกลุมหลอกลวงซึ่งมีฝายตางๆ (ก) นายทุน

ตางชาติที่สวนใหญเปนคนจีน ที่เปนเจาของหรือที่เรียกวา บอส (ข) กลุมลูกนองที่มีทั้งคนไทยและตางชาติที่

สนับสนุน เชน ลามที่สื่อสารภาษาจีนได ทำหนาที่ประสานกับบอส (ค) กลุมที่จัดการทางการเงนิ มีหนาที่จัดหา

บัญชีมา โพยกวน โยกยายเงินไปหลายๆ บัญชีเพื่อหลบเล่ียงการตรวจสอบและฟอกเงิน (ง) กลุมจัดหาคนไทย

ไปรวมขบวนการ จะทำหนาที่ประกาศเพื่อหาคน โดยใชเฟซบุกเชน เพจทำงานปอยเปต รับสมัครคนไปทำงาน

ดวยคาตอบแทนสูงๆ มีคนพาขามแดนโดยใชชองทางธรรมชาติเพื่อเขาปอยเปตที่เปนฐานที่ใหญที่สุดฝงที่ติด

ชายแดนไทยแลวกระจายไปตามจังหวัดตางๆ ของกัมพูชา (จ) กลุมคนไทยที่รวมขบวนการ ที่ทำหนาที่โทรศัพทมา

หลอกคนไทย และ (ฉ) กลุมคนเปดบัญชีมาหรือกลุมสแกนหนา 

 (3) แผนประทุษกรรมของผูกระทำความผิด ผลการวิจัยพบวา กลุมหลอกลวงมีแผนประทุษกรรม    

ตอผูเสียหายดังนี้ (1) แผนที่ใชความโลภของผูเสียหาย (2) แผนที่ใชจติวิทยาในการพูดใหเกิดความกลัว (3) แผนที่ 

อางตัวเปนเจาหนาที่ของรัฐใชความไมรูในการหลอก และ (4) แผนที่ใชความโดดเดี่ยวหรือความเหงาของ

ผูเสียหาย แลวปลอมภาพโปรไฟลสรางความนาเชื่อถือและความจริงใจ เมื่อผูเสียหายไวใจก็จะเริ่มการหลอก ซึ่งมี

ชื่อเฉพาะ วาการหลอกลวงใหรักแลวลงทนุ (Hybrid scam)  

 (4) สภาพเศรษฐกิจของผูเขารวมกระทำความผิด ผลการวิจัยพบวา สวนหนึ่งเกิดจากสภาพ

เศรษฐกิจทำใหคนไทยจำนวนหนึ่งที่ตองการหารายได ประกอบกับคนในยุคดิจิทัล มักใชเทคโนโลยีในการ

สืบคนเพื่อสมัครงาน ขณะที่องคกรอาชญากรรมขามชาติจะประกาศรับสมัครงานผานแอปพลิเคชันบนส่ือ
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สงัคมออนไลน อยาง เฟซบุก ต๊ิกต็อก โดยเสนอวางานแครับโทรศัพทคาตอบแทนสูง บางคนรูวาเส่ียงแตก็ตอง

ไปเพื่อหารายได 

 (5) เทคโนโลยีในการกระทำผิด ผลการวิจัยพบวา เทคโนโลยีในการกระทำผิดขององคกร

อาชญกรรมขามชาติใชมี 2 สวนคือ (1) เทคโนโลยีขั้นพื้นฐานท่ัวไปอยางโทรศัพทและแอปพลิเคชันในส่ือสังคม

ออนไลน (2) เทคโนโลยีขั้นสูง พบวา มีการใชเทคโนโลยีการสื่อสารโทรคมนาคมอยางเชน การใชระบบวีโอไอพี 

เปนการโทรศัพทดวยอินเทอรเน็ต การใชซิมบอกซ หรือใชรถติดตั้งเสาสัญญาณปลอมเพื ่อสงขอความให

ผูเสียหายเชื่อวาเปนการสงขอความจริงจากบริษัทผูใหบริการเครือขาย รวมถึงเทคโนโลยีทางการเงินและอ่ืนๆ 

 2) ปญหาในการปราบปรามอาชญากรรมขามชาติที ่กระทำความผิดฐานฉอโกง กรณีการ

หลอกลวงทางโทรศัพท นอกราชอาณาจกัร  

ผลการวิจัยพบวา ปญหาในการปราบปรามมี 5 ดาน แตละดานจะมีหลายปญหา ไดแก  

(1) ปญหาดานขีดความสามารถของสำนักงานตำรวจแหงชาติ พบวาปญหาที่เปนอุปสรรค

ประกอบดวย 3 ปจจัย ไดแก  

        1.1) ขีดความสามารถของผูบังคับใชกฎหมาย พบวา พนักงานสอบสวนในระดับสถานี

ตำรวจยังขาดองคความรูเกี ่ยวกับคดีและโดยเฉพาะเจาหนาที ่สืบสวนในระดับสถานีตำรวจมีทักษะความ

เชี ่ยวชาญไมมากพอเกี่ยวกับการสืบสวนและการรวบรวมพยานหลักฐานทางดิจิทัล รวมถึงทักษะเกี่ยวกับ

เทคโนโลยีขั้นสูง และความเชี่ยวชาญเก่ียวกับธุรกรรมทางการเงินดิจิทัล และที่สำคัญคือ จำนวนของเจาหนาที่

สืบสวนและพนักงานสอบสวนในระดับสถานีตำรวจไมเพียงพอ และหนวยงานเฉพาะทางทั ้งตำรวจ สืบสวน

สอบสวนอาชญากรรมทางเทคโนโลยีและหนวยท่ีเกี่ยวของก็ไมเพียงพอเมื่อเทียบกับปริมาณคด ี

        1.2) ขีดความสามารถทางเทคโนโลยี พบวา เทคโนโลยีที่สนับสนุนการปฏิบัติงานใน

หนาที่ประจำมีหลายระบบแตละระบบไมสามารถเชื่อมโยงกันไดอยางสมบูรณ ไมสามารถดึงขอมูลมาใช

สนับสนุนการปฏิบัติหนาท่ีได ทำใหตองทำงานซ้ำซอน ไมมีฐานขอมูลสำคัญทั้งในประเทศและระหวางประเทศ 

สวนเทคโนโลยีท่ีสนับสนุนการปราบปราม  สำนกังานตำรวจแหงชาติไมมีหรอืมีไมเพียงพอ 

      1.3) ขีดความสามารถการบริหารงาน พบวา (1) ขาดแนวทางการปฏิบัติที ่เปนคูมือ

ขั้นตอนการปฏิบัติงานท่ีเปนมาตรฐาน (SOP) ในทุกระดับท้ังงานสอบสวน สบืสวน การรวบรวมพยานหลักฐาน 

การประสานงานระหวางหนวยงานระหวางประเทศ (2) ขาดเจาหนาที่สืบสวนสอบสวนและตรวจพิสูจน

หลักฐานเฉพาะดาน (3) ขาดการแตงตั ้งเจาหนาที่ที ่มีความรูความสามารถไปดำรงตำแหนงตามสายงาน       

(4) ขาดการพัฒนาและการฝกอบรมเชิงปฏิบัติการเฉพาะทางทั ้งดานเทคโนโลยีที่ใชในการสืบสวนและ

ภาษาตางประเทศ (5) ขาดเนื้อหาในหลักสูตรและขาดการฝกปฏิบัติในการใชเทคโนโลยีเพื่อการสืบสวน 

สำหรับนักเรียนนายรอยตำรวจและนักเรียนนายสิบตำรวจ (6) งานสืบสวนสอบสวน ตองใชงบประมาณจำนวน

มากเพ่ือประสานและติดตามพยานหลักฐาน (7) ขาดแคลนวัสดุอุปกรณและครุภัณฑในการปฏิบัติงานในทุกดาน 

(8) ขาดการมอบหมายและติดตามงานที่ดี 

(2) ปญหาดานกฎหมายและการบังคับใชกฎหมาย ผลการวิจัยพบวา พระราชกำหนด

มาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 มีปญหาในการนำไปใช คือ (1) การ
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กำหนดนิยามความหมายและอำนาจหนาที ่และการรวบรวมพยานหลักฐานไมครอบคลุมและชัดเจน             

(2) บทลงโทษไมสูงพอ ไมครอบคลุมการซื ้อขายสินทรัพยดิจิทัล ไมมีมาตรการในการระงับการใหบริการ

หมายเลขโทรศัพทเคลื่อนที่ (3) การตีความเพื่อนำกฎหมายไปบังคับใช (4) ไมมีมาตรการในการรักษาความมั่นคง 

ปลอดภัยทางการเงิน (5) กระบวนการคืนเงินผูเสียหายเปนไปอยางลาชา สวนพระราชบัญญัติปองกันและ

ปราบปรามการคามนุษย พ.ศ.2551 ยังไมครอบคลุมกลุ มที ่แจงวาตนเองเปนเหยื่อ ขณะที่การบังคับใช

พระราชบัญญัติคนเขาเมือง พ.ศ.2522 ยังทำไดไมเขมงวดและขาดการบังคับใชกฎหมายในการตรวจจับการ

ขามแดนที่ผิดกฎหมาย อีกท้ังคำส่ังการปฏิบัติงานในการปราบปรามฯ ไมชัดเจน  

(3) ปญหาดานความรวมมือพบวา ปญหาที่เปนอปุสรรคประกอบดวย 3 ดาน ไดแก  

               3.1) ปญหาความรวมมือภายในองคกร พบวา สำนักงานตำรวจแหงชาติมีหลายหนวยที่

เกี่ยวของกับการปราบปรามและคดีมีความซับซอน สวนใหญแยกสวนกันทำ ขาดการสื่อสารและแลกเปลี่ยน

ขอมูลระหวางกัน และความสัมพันธระหวางหนวยงานในสำนกังานตำรวจแหงชาติมีนอย 

              3.2) ปญหาความรวมมือระหวางองคกร พบวา การปราบปรามเมื่อมีคดีจะตองประสาน

เพื่อหาพยานหลักฐานประกอบสำนวนซึ่งจะเกี่ยวของกับภาคเอกชนเปนสำคัญ จึงพบวาปญหาที่เปนอุปสรรค

คือ การประสานขอผลการตรวจสอบพยานหลักฐานที ่เกี ่ยวของกับธุรกรรมการเงินและการตรวจสอบ

พยานหลักฐานที่เกี่ยวของกับขอมูลการใชบริการโทรศัพทเคลื่อนที่ใชเวลานาน ขณะที่การประสานกับองคกร

ภาครัฐ หนวยงานกำกับดูแลผูใหบริการโทรคมนาคมนั้นพบวา การขอความรวมมือกับองคกรที่กำกับดูแล

ภาคเอกชนเปนไปอยางลาชาเนื่องจากหลายปจจัย 

                3.3) ปญหาความรวมมือระหวางประเทศพบวา (1) การใชรูปแบบความสัมพันธแบบ    

ไมเปนทางการ รูปแบบการประสานไมชัดเจน ใชความสัมพันธสวนบุคคล จึงทำใหตองมีปรับเปลี ่ยนบอย      

(2) ความแตกตางในการส่ังการของทั้งสองประเทศที่ตางกัน โดยกัมพูชาเปนการสั่งการจากบนลงลาง แบบรวม

ศูนยกลาง ทำใหตองใชเวลาในการประสานงาน (3) การแบงสวนราชการที่แตกตางกันสำนักงานตำรวจ

แหงชาติกัมพูชาและสำนักงานตรวจคนเขาเมืองเปนหนวยงานระดับกรมเทากัน ทำใหตองประสานงานหลายหนวย 

(4) ความสัมพันธในทุกระดับของหนวยงานบังคับใชกฎหมายทั้งสองประเทศยังไมแนบแนน (5) วัฒนธรรมใน

การทำงานแตกตางกนั ผูปฏิบัติงานตองใชหลักของความสัมพันธระหวางประเทศ ซึ่งเปนเรื่องละเอยีดออน 

(4) ปญหาดานผูเสียหายพบวาขาดความรูเทาทันอาชญากรเปนจำนวนมาก  

  (5) ปญหาดานผูกระทำความผิดหรือแจงวาตนเปนเหยื่อ  เกิดจากการที่ผู ที่เขาทำงานรวมกับ 

กลุมหลอกลวงสวนใหญขามแดนผิดกฎหมาย และเมื่อจะเดินทางกลบัก็จะแจงกับทางการไทยวาถูกหลอกลวง 

3) แนวทางการปองกันและปราบปรามอาชญากรรมขามชาติที่กระทำความผิดฐานฉอโกง กรณี

การหลอกลวงทางโทรศัพท นอกราชอาณาจักร 

ผลการวิจัยพบ 11 แนวทางจากการสงัเคราะหจากปญหา 5 ดานที่กลาวมาขางตนดังนี้  

(1) แนวทางพัฒนาขีดความสามารถของสำนักงานตำรวจแหงชาติมี 3 แนวทางแตละแนวทาง

แบงไดเปน 2 ระยะ คือ ระยะเรงดวนและระยะตอเนื่อง (ระยะยาว) ประกอบดวย 
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         1.1) แนวทางการยกระดับขีดความสามารถ ในระยะเรงดวน พบวามีวิธ ีการคือ      

(1) การจัดฝกอบรมเฉพาะดาน ดวยการอบรมเชิงปฏิบัติการ หรือ On the Job Training (2) โครงการ

แลกเปลี่ยนความรู และฝกอบรมรวมกับองคกรบังคับใชกฎหมายระหวางประเทศ (3) พัฒนาการสืบสวน

สอบสวนเพ่ือรวบรวมพยานหลักฐานใหครบองคประกอบความผิดกฎหมายองคกรอาชญากรรมขามชาต ิ 

  ระยะตอเนื่อง (ระยะยาว) พบวามีวิธีการ (1) โครงการแลกเปลี่ยนความรูและฝกอบรม

รวมกับองคกรบังคับใชกฎหมายระหวางประเทศ (2) พัฒนาหลักสูตรในสถาบันหลัก (Pre-service Training)      

(3) พัฒนาหลักสูตรการฝกอบรม (In-service Training) และ(4) พัฒนาหองปฏิบัติการจำลองเพื่อฝกเจาหนาที่ 

(Cybercrime Simulation Lab) 

        1.2) แนวทางการพัฒนาหรือการประสานความรวมมือทางเทคโนโลยี ซึ่งระยะเรงดวน พบวา 

มีวิธีการไดแก (1) ปรับปรุงระบบ TPO (2) ประสานความรวมมือเพื่อใชเทคโนโลยีและเครื่องมือ เพื่อสนับสนุน

การสืบสวน (3) ประสานการใชงานระบบ I-24/7 สนับสนุนการปฏิบัตงิานในหนวยที่บังคับใชกฎหมาย 

  ระยะตอเนื่อง (ระยะยาว) พบวามีวิธีการ ไดแก (1) พัฒนาระบบสรางฐานขอมูล

กลางและการเชื่อมโยงขอมูลระหวางหนวยงาน (2) ประสานความรวมมือเพื่อใชเทคโนโลยีและเครื่องมือดิจิทัล

เพื่อสนับสนุนการสืบสวนสอบสวน (3) จัดหา Hardware/ Software ดานสื่อสารโทรคมนาคมและเทคโนโลยี

ทางการเงินดิจิทัลขั้นสูง (4) พัฒนาระบบการวิเคราะหขอมลูอาชญากรรม ตรวจจับ และคาดการณแนวโนม

อาชญากรรมและฐานขอมูลผูตองสงสัยที่ใชรวมกันไดแบบเรียลไทม 

       1.3) แนวทางการพัฒนาการบริหารงาน ในระยะเรงดวนพบวามีวิธีการคือ (1) พัฒนา และ

มอบหมายใหมีเจาหนาที่สืบสวนอาชญากรรมเทคโนโลยีประจำทุกสถานี (2) ปรับปรุงการใชกองทุนเพื่อการ

สืบสวนสอบสวนการปองกันและปราบปรามกระทำความผิดทางอาญาเพื ่อรองรับคาใชจ ายการสืบสวน                

ในตางประเทศ (3) จัดทำแนวทางการปฏิบตัิงานที่เปนคูมือขั้นตอนการปฏิบตัิงานท่ีเปนมาตรฐาน (SOP) 

        ระยะตอเนื่อง (ระยะยาว) พบวามีวิธีการดังนี้ (1) พัฒนาการคัดเลือกและบรรจุตาม

คุณสมบัต ิเฉพาะตำแหนงที ่ม ีทักษะดานเทคโนโลยีและภาษา (2) กำหนดตำแหนงเจาหนาที ่ส ืบสวน

อาชญากรรมเทคโนโลยีประจำ บก. / ภ.จว (3) วิเคราะหและแตงต้ังพนักงานสอบสวนใหสอดคลองกับปริมาณ

คดี (4) ปรับปรุงจัดสรรงบประมาณใหสอดคลองกับลักษณะและปริมาณคดี และ (5) ปรับปรุงการเบิกจายให

สอดคลองกับการปฏิบัติงาน และ(6) ปรับปรุงจดัสรรวัสดอุุปกรณและครุภัณฑตามภาระงาน 

(2) แนวทางดานกฎหมายและการบังคับใชกฎหมาย พบวาแนวทางที ่สำคัญมี 2 แนวทาง   

โดยแตละแนวทางมีวธิีการแบงไดเปน 2 ระยะ คือ ระยะเรงดวนและระยะตอเนื่อง (ระยะยาว) ไดแก  

     2.1) แนวทางดานกฎหมายและการบังคับใชกฎหมายพบวา ระยะเรงดวนมีวิธีการคือ  

แกไขคำสั่ง 182/2566 ใหสนับสนุนการปฏิบัติงานไดจริง สวนในระยะตอเนื่อง (ระยะยาว) พบวามีวิธีการ 

ไดแก (1) ปรับปรุงพระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 

ประกอบดวย แกไขกำหนดนิยามความหมายและอำนาจหนาที่ของผู บังคับใชกฎหมายและการรวบรวมพยาน 

หลักฐาน แกไขและเพิ่มบทลงโทษ (2) ปรับปรุงพระราชบัญญัติคนเขาเมือง พ.ศ.2522 การแกไขและเพ่ิม 

บทลงโทษ มาตรา 62 และ (3) ปรับปรุงพระราชบัญญัตปิองกันและปราบปรามการคามนุษย พ.ศ.2551 มาตรา 29 
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     2.2) แนวทางหรือมาตรการซีลชายแดนพบวา ระยะเรงดวน มีวิธีการคือ  (1) การตั้งจุด

ตรวจเขม (2) การจัดทำฐานขอมูลบุคคลเฝาระวัง (3) การลาดตระเวนรวมกับหนวยงานความมั่นคง (4) ระบบ 

การคัดกรองคนเขา-ออกท่ีเขมงวด (Border Control) (5) การบังคับใชพระราชบัญญัติคนเขาเมือง พ.ศ.2522 

(ม.37-38) (6) การกำหนดโทษสูงสุดตามมาตรา 62 พระราชบัญญัติคนเขาเมือง พ.ศ.2522 (7) การตรวจสอบ

และลงโทษเจาหนาท่ีที่เอื้อกับผูกระทำความผิดอยางเขมงวด สวนในระยะตอเนื่อง (ระยะยาว) พบวา มีวิธีการ

ไดแก (1) การใชเทคโนโลยีเฝาระวัง (2) การตรวจสอบและลงโทษเจาหนาที่ที่เอื้อกับผูกระทำความผิด และ    

(3) สรางแนวปองกันการขามประเทศผานชองทางธรรมชาติ 

(3) แนวทางดานความรวมมือพบวามี 3 แนวทางโดยแตละแนวทางมีวิธีการหรือขั้นตอน 2 

ระยะ คือ ระยะเรงดวนและระยะตอเนื่อง (ระยะยาว) ประกอบดวย  

     3.1) แนวทางพัฒนาความรวมมือภายในสำนักงานตำรวจแหงชาติพบวา ในระยะเรงดวน

และระยะตอเนื่อง (ระยะยาว) มีวิธีการคือ การทำงานภายใต ศปอส.ตร.ผานการสั่งการอยางเปนเอกภาพ 

(Unity of Command) และมีทิศทาง/แผนงานเดียวกันรวมกัน (Unity of Direction)  

     3.2) แนวทางพัฒนาเครือขายรวมมือแบบบูรณาการพบวา ในระยะเรงดวนมีวิธ ีการ 

ไดแก (1) สรางกลไก/ ชองทางประสานงาน ปฏิบัติรวมกันของหนวยงานตางๆ (2) สรางมาตรการที่เปนวาระ

แหงชาต ิสวนระยะตอเนื่อง (ระยะยาว) มีวธิีการคือ จัดต้ัง “ศูนยเฝาระวังแบบบูรณาการ”และ สรางมาตรการ

ที่เปนวาระแหงชาติในระดับรัฐบาล 

     3.3) แนวทางพัฒนาความรวมมือระหวางประเทศพบวา ในระยะเรงดวนมี (1) การพัฒนา   

แบบแผนการประสานงาน (Protocol) ระหวางไทย-กัมพชูา (2) สรางความสัมพันธทั้งแบบทางการและไมเปน

ทางการ สำหรับระยะตอเนื ่อง (ระยะยาว) มีวิธ ีการ ไดแก (1) สรางความสัมพันธแบบ"Win-Win Solution          

(2) สรางความสัมพันธแบบ Trust-Building & Information Sharing (3) ประสานความรวมมือผานองคการ

ระหวางประเทศ (ASEANAPOL, Interpol, Europol, FBI, และ UNODC) เพื่อแลกเปลี ่ยนขอมูลและแนว

ทางการดำเนินคดี (4) จัดทำบันทึกขอตกลงความรวมมือที่สามารถดำเนินการไดจริง 

 (4) แนวทางการสรางความตระหนักรูและทักษะในการรับมือกับอาชญากรรมขามชาติพบวา 

ในระยะเรงดวนมีวิธีการ ไดแก (1) ประชาสัมพันธทุกระดับใหตรงกับผูรับสารถึงระดับชุมชน เชน ในระดับ

หมูบานผานเสียงตามสาย (2) ใชชองทางตำรวจชุมชนสัมพันธ (3) ใช Stand In สรางความตระหนักรูถึงการ

กระทำผิดจะไดรับโทษสูงสุด (4) จัดทำแคมเปญใหความรู เชน วิดโีอสั้น อนิโฟกราฟก หรือการอบรมเก่ียวกับ

การรบัมือ และในระยะตอเนื่อง (ระยะยาว) พบวามีวิธีการ ไดแก (1) ประชาสัมพันธอยางตอเนื่อง และพัฒนา

รูปแบบ เนื้อหาและสื่อที่เหมาะสมและสอดคลองกับชวงเวลา (2) ใชชองทางตำรวจชุมชนสัมพันธ 

 (5) แนวทางดานผูกระทำความผิดหรือแจงวาตนเองเปนเหยื่อ พบวามี 2 แนวทาง โดยแตละ

แนวทางมีวิธีการหรือข้ันตอน 2 ระยะ คือ ระยะเรงดวนและระยะตอเนื่อง (ระยะยาว) ประกอบดวย 

 5.1) แนวทางการตรวจสอบการคัดกรองเหยื่อและการแสวงหาขอเท็จจริง ดวยกระบวนการ 

คัดกรองที่เขมงวด จัดทำฐานขอมลูผูลักลอบเขาออกประเทศผิดกฎหมายหรือผูตองสงสัยที่เชื่อมโยงกันทุกดาน

ตรวจคนเขาเมือง 
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 5.2) แนวทางการตรวจสอบแรงงานที่ไปทำงานในกัมพูชาโดยผิดกฎหมาย โดยผานดาน

คัดกรองแรงงานไปทำงานตางประเทศเพื่อตรวจสอบใบอนุญาตทำงานวิธีการ ไดแก (1) สำนักงานแรงงาน

จังหวัดชายแดนจัดเก็บขอมูลผูที่ขามไปทำงาน (2) ตรวจสอบการประกาศรับสมัครงานที่สุมเสี่ยงผานสังคม

เครือขายออนไลน และในระยะตอเนื่อง (ระยะยาว) ควรมกีารเพิ่มดานตรวจแรงงาน ณ จุดผานแดนทุกจดุ 

อภิปรายผล  

ทฤษฎีเปลี่ยนแปลงพื้นที่ (Space Transition Theory) สามารถนำมาใชอธิบายการกระทำความผิด

ไดจากการทีพ่ื้นที่ทางกายภาพที่ใชในการหลอกลวงไดเปลี่ยนไปยังพื้นที่ดิจิทัล (Jaishankar, 2008) เพราะการ

กระทำความผิดฐานฉอโกงท่ีเปนอาชญากรรมขามชาตินั้นใชการหลอกลวงผานทางโทรศัพทที่ใชดิจิทัลหรือ

เครือขายออนไลนเพื่อหลอกลวงผูเสียหายในประเทศไทยจากประเทศเพื่อนบาน และจากการที่สถานะทาง

สังคมและสิทธิดานตางๆ ปดกั้นโอกาสในการแสวงหารายไดสำหรับเลี้ยงชีพ ผูกระทำความผิดจึงตองปรับตัว

โดยการใชวิธีการที่ผิดกฎหมายในการหารายได ซึ่งสอดคลองตามทฤษฎีความกดดัน (Strain Theory) ขณะที่

ทฤษฎีการกระทำอยางมีเหตุผล (Rational Choice Theory) ที่ผูกระทำความผิดจะประเมินปจจัยตางๆ เชน 

โอกาสในการถูกจับกุม ผลตอบแทนที่คาดวาจะไดรับ และความสามารถในการหลบหนี กอนที่จะตัดสินใจ

กระทำความผิดซี่งสวนใหญนำมาใชอธิบายการกระทำความผิดเกี่ยวกับทรัพย (Cornish & Clarke, 1986) 

จากการที่กลุมที่หลอกลวงสวนใหญอยูบริเวณชายแดนไทย-กัมพูชาที่มีขอจำกัดในการตดิตามจับกุม จึงเห็น

โอกาสและสามารถหลบหนีไดงายเนื่องจากบริเวณชายแดนมีชองทางธรรมชาติที่สามารถเขาออกไดงาย อีกท้ัง

คาตอบแทนที่ไดรับเมื่อสามารถหลอกลวงผูเสียหายไดตามสัดสวนของยอดที่หลอกลวงได ขณะเดียวกันกลุม

หลอกลวงเห็นถึงโอกาสตามทฤษฎีปกตินิสัย (Routine Activity Theory) ท่ีอธิบายวาอาชญากรรมเกิดขึ้นเมื่อ

มีสามองคประกอบคือ การมีเปาหมายที่เหมาะสม การขาดผูพิทักษที่มีประสิทธิภาพ และการมีผูกระทำ

ความผิดที่มีแรงจูงใจ (Cohen & Felson, 1979) ทำใหผูกระทำความผิดเห็นถึงโอกาส ตั้งแตในชวงโควิด-19 

สถานการณที่ทุกคนใชการสื่อสารบนพื้นที่ไซเบอรโดยไมยึดติดกับตำแหนงทางกายภาพจนเกิดเปนกิจวัตร

ประจำวัน ขาดการปองกัน อีกทั้งขีดความสามารถของสำนักงานตำรวจแหงชาติยังไมเพียงพอ พบปญหาใน

การกระจายหนาที่ภายในหนวยงานและขาดทักษะเฉพาะทาง  

(1) ขีดความสามารถของสำนักงานตำรวจแหงชาติ 

     1.1) ปญหาในประเด็นขีดความสามารถของผูบังคับใชกฎหมายท่ีขาดทักษะและความเชี่ยวชาญการ

สืบสวนและการรวบรวมพยานหลักฐานทางดิจิทัล สวนประเด็นขีดความสามารถดานเทคโนโลยีที่สนับสนุนการ

ปฏิบ ัต ิงานมีหลายระบบแตไมสามารถเชื ่อมโยงกัน ทำใหต องทำงานซ้ำซอน ไมมีฐานขอมูลสำคัญ              

สวนเทคโนโลยีสนับสนุนการปราบปรามไมมีหรือมีไมเพียงพอ รวมถึงปญหาขีดความสามารถดานการ

บริหารงานพบวา ขาดคูมือขั้นตอนการปฏิบัติงานที่เปนมาตรฐาน ขาดเจาหนาที่สืบสวนสอบสวนและตรวจ

พิสูจนหลักฐาน ขาดการแตงตั้งเจาหนาที่ที่มีความรูเฉพาะดานไปดำรงตำแหนงตามสายงาน ขาดการพัฒนา

และการฝกอบรมเชิงปฏิบัติการเฉพาะทางทั้งดานเทคโนโลยีที่ใชในการสืบสวนและภาษาตางประเทศในการ

สื่อสารเพื่อประสานงาน ขาดเนื้อหาในหลักสูตรและขาดการฝกปฏิบัติในการใชเทคโนโลยีเพื่อการสืบสวน      

งานสืบสวนสอบสวนใชงบประมาณมากในการประสานและติดตามพยานหลักฐาน การเดินทางเพื่อการสืบสวน
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ทั้งภายในประเทศ และประเทศเพื่อนบานซึ่งมอีาณาเขตติดตอในการติดตามยากและมากขึ้น การขาดแคลน

วัสดุอุปกรณและครุภัณฑในการปฏิบัติงานในทุกดานโดยเฉพาะในระดับสถานี ขาดการมอบหมายและติดตาม

งานที่ดี และเปนไปในทิศทางเดียวกับผลการศึกษา Uthayo, et al. (2020) ที่พบวาในระดับสถานีตำรวจขาด

องคความรูเกี่ยวกับอาชญากรรมขามชาติและการสืบสวน ขาดแคลนผูตรวจพิสูจนหลักฐานทางดจิิทัล ปญหา

ดานงบประมาณและวัสดุอุปกรณ ปญหาดานกระบวนการปฏิบัติงาน ขาดแนวทางการปฏิบัติของเจาหนาที่ใน

ลกัษณะคูมือ และยังสอดคลองกับ Luong, et al. (2019) พบวาการรับมือกับภัยคุกคามจากอาชญากรรม      ไซ

เบอรถือเปนความทาทายที่เวียดนาม ที่ยังขาดนโยบายดานบุคลากรและเทคโนโลยีที่ดี และสอดคลองกับ 

Tiprapakool, et al. (2021) พบวา ปญหาในการสืบสวนคดีอาชญากรรมทางไซเบอรเกิดจากหนวยงานและ

เจาหนาที ่บังคับใชกฎหมายขาดแคลนกำลังพล เทคโนโลยี และการบำรุงรักษาและไมมีความพรอมเมื่อ

เปรียบเทียบกับปริมาณงาน 

         1.2) แนวทางยกระดับขีดความสามารถของผูบังคับใชกฎหมายสอดคลองกับ Luong, et al. 

(2019) พบวา หนวยเฉพาะทางจะตองสามารถบังคับใชกฎหมายไดอยางมีประสิทธิภาพ พรอมกับพัฒนา

ความรูดานวิชาชีพและความเขาใจที่ครอบคลุมเกี่ยวกับขอบเขตของไซเบอร รวมถึงทักษะทางเทคนิคในการ

รวบรวมพยานหลักฐานตามกฎหมายวิธีพิจารณาความอาญา และเปนไปในทิศทางเดียวกับ Millaku (2023)   

การสืบสวนอาชญากรรมไซเบอรตองใชความเชี่ยวชาญและเทคนิคพิเศษในการรวบรวมหลักฐาน รวมถึงการ

ทำงานรวมกับหนวยงานบังคับใชกฎหมายเพื่อดำเนินคดีตอผูกระทำความผิด และสอดคลองกับ Curtis & 

Oxburgh,  (2022) พบวาตองฝกอบรมเพ่ือเพ่ิมความรูและจัดทำแนวทางปฏิบัติท่ีเปนมาตรฐาน 

  1.3) แนวทางการพัฒนาหรือการประสานความรวมมือทางเทคโนโลยีสอดคลองกับ 

Kumarnboon (2020) พบวาภาพรวมการแกไขปญหาอาชญากรรมในสังคม รฐัหรอืตำรวจตองนำเทคโนโลยี

ปญญาประดิษฐ (Artificial Intelligence) มาชวยปฏิบัติงาน ควรมีหองปฏิบัติการแบบ War room และควรมี

ระบบติดตามสถานการณอาชญากรรมไซเบอรทุกประเภทและสอดคลองกับ Rusa & Jitariuc (2022) พบวา

การแกไขปญหาที่พบในกระบวนการสืบสวนอาชญากรรมทางไซเบอรใหไดอยางมีประสิทธิภาพ จำเปนตองใช

วธิีการและเคร่ืองมือท่ีเหมาะสมในการดำเนินงานและสืบสวน 

  1.4) แนวทางการพัฒนาการบริหารสอดคลองกับ Sari (2024) พบวา ดำเนนิโครงการพัฒนา

ศักยภาพ เพื่อเสริมสรางความเชี ่ยวชาญและทรัพยากรในการแกไขปญหาอาชญากรรมไซเบอรดวยการ

ปรับปรุงวิธีการจัดสรรวัสดุอุปกรณและครุภัณฑตามภาระงาน 

(2) ดานกฎหมายและการบังคบัใชกฎหมาย 

  2.1) ปญหาดานกฎหมายและการบังคับใชกฎหมาย ผลการวิจัยพบวา พระราชกำหนด

มาตรการปองก ันและปราบปรามอาชญากรรมทางเทคโนโลยี  พ.ศ.2566 มีป ญหาในการนำไปใช                

สวนพระราชบัญญัติปองกันและปราบปรามการคามนุษย พ.ศ.2551 ไมครอบคลุมกลุมที่แจงวาตนเองเปน

เหยื่อ รวมถึงการบังคับใชพระราชบัญญัติคนเขาเมือง พ.ศ.2522 ยังทำไดไมเขมงวดมาก อีกทั้งคำสั่งการ

ปฏิบัติงานในการปราบปรามฯ ไมชัดเจน สอดคลองกับรายงานขององคการตำรวจสากลที่วา ความสำคัญของ

การปรับปรุงกฎหมายเพื่อเอื้อใหเกิดการสืบสวน และกรอบกฎหมายของแตละประเทศควรอนุญาตใหมี
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ระยะเวลาที่เพียงพอ สำหรับการรวบรวม วิเคราะห และเปดเผยพยานหลักฐานดิจิทัล หากกำหนดระยะเวลา

สั้นเกินไป อาจทำใหไมสามารถรวบรวมและวิเคราะหพยานหลักฐานที่สำคัญไดทันเวลา ทำใหอาชญากร

หลบหนีการดำเนินคดีได (INTERPOL, 2021)  

  2.2) แนวทางแกไขดานกฎหมายและการบังคับใชกฎหมายเปนแนวทางที่เนนการปรับปรุง

กฎหมายใหสามารถนำมาใชใหทันกับสถานการณ สอดคลองกับ Luo (2024) ท่ีพบวา แนวทางกฎหมายในการ

ชวยใหหนวยงานบังคับใชกฎหมายรับมือกับอาชญากรรมไซเบอรไดอยางมีประสิทธิภาพมากขึ้นและยัง

สอดคลองกับ Wang (2024) พบวา ความสำคัญของการปรับเปลี ่ยนกฎหมายเพื ่อรับมือกับรูปแบบ

อาชญากรรมที่เปลี่ยนแปลงไปและเทคโนโลยีที่พัฒนาอยางรวดเร็ว ไมเพียงแตในประเทศจีนเทานั้น แตยัง

รวมถึงระดบัโลก  

  2.3) มาตรการซีลชายแดนเปนอีกแนวทางที่สำคัญคือ การตรวจสอบและลงโทษเจาหนาที่ที่

เอื้อกับผูกระทำความผิดอยางเขมงวด สอดคลองกับ Uthayo, et al. (2020) ที่พบวา ควรยกระดับมาตรการ

ควบคมุชายแดนทำกลไกประสานระหวางหนวยงานท่ีรับผิดชอบการเขาออกประเทศ  

(3) ดานความรวมมือ 

  3.1) ปญหาความรวมมือภายในสำนักงานตำรวจแหงชาติ และปญหาความรวมมือระหวาง

องคกรหลายหนวยทั ้งที ่เปนภาครัฐและเอกชน พบวาการประสานงานมีความลาชา ไมทันเวลาตอการ

ดำเนินคดี สอดคลองกับรายงานของตำรวจสากลที่กลาววา กรณีที่หลักฐานดิจิทัลสวนใหญตองขอขอมูลจาก

บริษัทเทคโนโลยีในตางประเทศเหลานี้ไมมีพันธะทางกฎหมายที ่ตองใหขอมูลเสมอไป ทำใหการขอขอมูล     

มักไมไดผลรวดเร็วหรือมีประโยชนมากนัก (INTERPOL, 2022B) ปญหาความรวมมือระหวางประเทศ          

ใชความสัมพันธแบบไมเปนทางการ ไมมีรปูแบบการประสานที่ชัดเจน ใชความสัมพันธสวนบุคคล กัมพูชามี

การส่ังการจากบนลงลาง แบบรวมศูนยกลาง ตองใชเวลาในการประสานงาน โครงสรางองคกรของหนวยบังคับ

ใชกฎหมายไมเหมือนกัน ตองประสานงานหลายหนวย รวมถึงวัฒนธรรมในการทำงานที่แตกตางกัน สอดคลอง

กับ Bing & Jiang (2023) พบวา กลไกความรวมมือดานการบังคับใชกฎหมายที่ยังไมสมบูรณ และการขาด

กลไกความรวมมือทางตุลาการ ถือเปนอุปสรรคสำคัญตอความรวมมือระหวางประเทศ  

  3.2) แนวทางพัฒนาความรวมมือภายในสำนักงานตำรวจแหงชาติควรทำงานภายใต       

ศูนยปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ สำนักงานตำรวจแหงชาติ (ศปอส.ตร.) อยางเปน

รูปธรรมผานการสั ่งการอยางเปนเอกภาพ (Unity of Command) และมีทิศทาง/แผนงานเดียวกันรวมกัน 

(Unity of Direction) สอดคลองกับ Khurunun & Saengthongdee (2023) พบวาการหาแนวทางในการ

บริหารจัดการรวมกนั ทั้งนี้อาจจะมีการต้ังคณะกรรมการหรือคณะทำงานเฉพาะเพื่อดำเนินการเรื่องนี ้

  3.3) แนวทางพัฒนาเครือขายรวมมือแบบบูรณาการสอดคลองกับรายงานขององคการตำรวจ

สากลที่ว า ความรวมมือระหวางหนวยงานบังคับใชกฎหมายและภาคสวนตางๆ ทั ้งภาครัฐและเอกชน        

เปนส่ิงจำเปนในการปองกัน ตรวจจับ สืบสวนและขัดขวางอาชญากรรมทางไซเบอร (INTERPOL, 2022A) 

  3.4)  แนวทางพัฒนาความรวมมือระหวางประเทศสอดคลองกับ Luo (2024) พบวาการ

เสริมสรางความรวมมือระหวางประเทศในการปราบปรามอาชญากรรมไซเบอรจึงเปนประเด็นเรงดวน และ
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เปนไปในทิศทางเดียวกับรายงานขององคการตำรวจสากล ที่กลาววาความรวมมือระดับพหุภาคีมีความสำคัญ

อยางยิ ่ง (INTERPOL, 2022B) รวมถึงการประสานความรวมมือระหวางประเทศผานชองทางกฎหมายหรือ

สนธิสญัญาความรวมมือระหวางประเทศในทางอาญา (Mutual Legal Assistance Treaty: MLAT) 

(4) ดานของผูเสียหาย 

  4.1) ปญหาดานของผูเสียหายเกิดจากการขาดความรูเทาทันอาชญากรขามชาติเปนจำนวน

มาก สอดคลองกับ Nurhayati, et al. (2021) พบวาอาชญากรไซเบอรจะโทรหาผูสูงอายุซึ่งเปนกลุมเปาหมาย

หลัก เนื่องจากขาดความรูเกี่ยวกับเทคนิคเหลานี ้

  4.2) แนวทางการสรางความตระหนักรู และทักษะในการรับมือ เพื่อใหผู เสียหายไดรับ

ผลกระทบลดลงดวยวิธีการหลายรูปแบบสอดคลองกับ Mohamed, et al. (2023) ที่เสนอแนวทางเพื่อการ

ปองกันและลดความเส่ียงจากการหลอกลวง จำเปนตองใหความสำคัญกบัโครงการใหความรูแกประชาชน  

 
ภาพที่ 2 สรุปแนวทางการปองกันและปราบปรามอาชญากรรมขามชาติที่กระทำความผิดฐานฉอโกง 

กรณีการหลอกลวงทางโทรศัพท นอกราชอาณาจักรที่มา: ผูวิจัย 2025 

 (5) ดานผูกระทำความผิดหรือแจงวาตนเองเปนเหย่ือ  

  5.1) ปญหาที่เปนอุปสรรคดานผูกระทำความผิดหรือแจงวาตนเองเปนเหยื่อนั้น พบวาเปน

ปญหาที่ควรไดรับการแกไข เพราะเปนตนเหตุของปญหาจากการท่ีผูกระทำความผิดหรือแจงวาตนเองเปน

เหยื่อของขบวนการสวนใหญเมื่อขามเขามาทำงานในกัมพูชาจะแจงวาตนเองถูกหลอก แตหลายๆ กรณีเต็มใจ

เขามาแตเม่ืออยากกลับประเทศก็จะบอกวาตนเองเปนเหยื่อ สอดคลองกับ Curtis & Oxburgh (2022) พบวา 

ผูกระทำผิดอาชญากรรมทางไซเบอรมีความหางไกลจากการกระทำผิดและเหยื่อทั้งในเชิงจิตวิทยา สังคม และ

กายภาพ สงผลใหพวกเขาเผชิญกับผลกระทบที่นอยลงหรือไมรุนแรง และมีแนวโนมที ่จะกระทำผิดซ้ำ         

โดยไดรับแรงผลักดันจากประสบการณของตน  
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  5.2) แนวทางการตรวจสอบการคัดกรองเหยื่อและการแสวงหาขอเท็จจริง ดวยกระบวนการ

คัดกรองที่เขมงวด  

  5.3) แนวทางการตรวจสอบแรงงานที่ไปทำงานในกัมพูชาโดยผิดกฎหมาย โดยผานดาน    

คัดกรองแรงงานไปทำงานตางประเทศเพ่ือตรวจสอบใบอนุญาตทำงาน 

ผลการวิจัยสามารถสรุปแนวทางการปองกันและปราบปรามอาชญากรรมขามชาติ ที่กระทำความผิด

ฐานฉอโกง กรณีการหลอกลวงทางโทรศัพท นอกราชอาณาจกัร 11 แนวทางตามที่กลาวมาขางตนและแสดงได

ดังภาพที่ 2 ผลจากการตีความและสังเคราะหขอมูลกับทฤษฎีปกตินิสัยซึ่งเปนกรอบรวมกับแนวคิดดานความ

ปลอดภัยไซเบอร โดยมีปจจัยดานขีดความสามารถ C (Capacity) ดานความสัมพันธ R (Relation) และดาน

กฎหมาย L (Legal) เปนการประยุกตตามแนวคิดเสาหลักของดัชนีความมั่นคงปลอดภัยทางไซเบอร ขณะที่

ทฤษฎีปกติน ิส ัยได แก  ป จจ ัยดาน C (Capacity) T (Target) และ O (Offender) โดยมีป จจ ัยดานขีด

ความสามารถของสำนักงานตำรวจแหงชาติเปนสวนสำคัญที่สัมพันธกับแนวคิดและทฤษฎีที่กลาววาถาขีด

ความสามารถของสำนักงานตำรวจแหงชาติ (C) ดีก็จะสามารถปกปองกลุมเปาหมาย (T) หรือผูเสียหายที่มี

โอกาสตกเปนเหย่ือของผูกระทำความผิด (O) ไดดีเชนเดียวกัน 

บทสรุป 

  สถานการณอาชญากรรมขามชาติ การหลอกลวงทางโทรศัพท จากการศึกษาเอกสาร การสังเกตการณ

แบบไมมีสวนรวม การสัมภาษณเชิงลึก และการประชุมกลุม พบวา สถานการณอาชญากรรมขามชาติการ

หลอกลวงทางโทรศัพท นอกราชอาณาจักร สรุปได 6 ประเด็นไดแก ภูมิรัฐศาสตรระหวางไทยและกัมพูชา 

รูปแบบการกระทำความผิดของกลุมอาชญากรรมขามชาติ แผนประทุษกรรม ผูเขารวมกระทำความผิด 

เทคโนโลยีที่ผู กระทำความผิดใช และมูลคาความเสียหาย ขณะท่ีปญหาที่เปนอุปสรรคในการปราบปราม

อาชญากรรมขามชาติการหลอกลวงทางโทรศัพทมี 5 ดาน ซึ่งแตละดานจะมีหลายปญหา ไดแก (1) ปญหาดาน

ขีดความสามารถของสำนักงานตำรวจแหงชาติมี 3 ปญหายอย ประกอบดวย  ปจจัยดานขีดความสามารถของ    

ผูบังคับใชกฎหมาย ปจจัยดานขีดความสามารถทางเทคโนโลยี และปจจัยดานขีดความสามารถการบริหารงาน 

(2) ปญหาดานกฎหมายและการบังคับใชกฎหมาย (3) ปญหาดานความรวมมือมีปญหายอยที่จัดกลุมได 3 

ปญหาคือ ปญหาความรวมมือภายในองคกร ปญหาความรวมมือระหวางองคกร และปญหาความรวมมือ

ระหวางประเทศ (4) ปญหาที่เกิดจากความไมรูเทาทันของผูเสียหาย และ (5) ปญหาดานผูกระทำความผิดคือ 

ปญหาที่เกิดจากผู กระทำความผิดโดยตรงกับผู ที ่แจงวาตนเองเปนเหย่ือ และมีแนวทางการปองกันและ

ปราบปรามอาชญากรรมขามชาติ การหลอกลวงทางโทรศัพท 11 แนวทาง 

ขอเสนอแนะเชิงนโยบาย 

 1. สงเสริมความสัมพันธระหวางประเทศที่สนับสนุนการปราบปราม อาจใชกลไกของอนุสัญญา

สหประชาชาติวาดวยการตอตานอาชญากรรมขามชาติ ที่จัดตั้งในลักษณะองคกร (UNTOC) ในเรื่องความ

รวมมือทางอาญา 

 2. นโยบายประสานความรวมมือกับผูบังคับใชกฎหมายระหวางประเทศและองคการระหวางประเทศ  
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 3. การพัฒนาศูนยปฏิบัติการตอตานอาชญากรรมขามชาติ การหลอกลวงทางโทรศัพท  

 4. ขอกำหนดทีใ่หภาคเอกชนตองมีมาตรการเฝาระวังรายการหรือธุรกรรมท่ีผิดปกต ิ 

 5. พัฒนาแผนดานเทคโนโลยีสารสนเทศและการสื่อสารท้ังระบบ  

 6. ปรับปรุงพระราชบัญญัติคนเขาเมือง พ.ศ. 2522 พระราชกำหนดมาตรการปองกันและปราบปราม

อาชญากรรมทางเทคโนโลยี พ.ศ.2566 และคำสั่งสำนักงานตำรวจแหงชาติที่ 182/2566 เพื่อใหทันและรองรับ

อาชญากรรมทางเทคโนโลยี  

 7. พัฒนาแผนการพัฒนาสถาบันการศึกษา การฝกอบรมและพัฒนาบุคลากรทางการศึกษาของ

สำนักงานตำรวจแหงชาต ิ

ขอเสนอแนะเชิงปฏิบัติการ  

 1.จัดทำความรวมมือสองฝายและเพิ่มการประสานงานระหวางหนวยปฏิบัติโดยเฉพาะพื้นที ่ที่

รับผิดชอบพ้ืนท่ีชายแดนไทย-กัมพูชา   

 2. ปรับปรุงพระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 

 3. เตรียมหนวยงานบังคับใชกฎหมายโดยเฉพาะที่เกี่ยวของกับการสืบสวนสอบสวนและประสานงาน

ทางคดีใหมีความรูในลักษณะสหวิทยาการ  

 4. บังคับใชมาตรการลงโทษสำหรบัภาคธุรกิจที่ไมดำเนินการเร่ืองความปลอดภัยของผูใชบริการ  

 5. เพิ่มมาตรการใหภาคเอกชนพัฒนาหรือใชระบบในการเฝาระวังรายการธุรกรรมผิดปกติ รวมถึง

มาตรการเขมงวดเรื่องการเปดบัญชีและรายการเคล่ือนไหว  

 6. ผูใหบริการใชมาตรการตรวจสอบและเฝาระวังรายการผูใชบริการที่ผดิปกติในพ้ืนที่เสี่ยง 
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