
 

1  

วารสารวิชาการอาชญาวิทยาและนิติวิทยาศาสตร3 

Journal of Criminology and Forensic Science 
 

แนวทางการป*องกันภัยจากมัลแวร2เรียกค6าไถ6ในระบบควบคุมอุตสาหกรรม 

ในโรงงานเขตพื้นทีพ่ระนครศรีอยุธยา: กรณีศึกษาคริปโทล็อกเกอร2 

Guidelines for Ransomware Protections on Industrial Control Systems  

in Phra Nakhon Si Ayutthaya-based Factories: A Case Study of CryptoLocker 

 

พิทยา นครไทย1 , ณัทกฤช พรหมจันทร42 และ คริชณะ ฉิมมณี1,* 
1 วิทยาลัยนวัตกรรมดิจิทัลเทคโนโลยี มหาวิทยาลัยรังสิต 

2 สำนักปฏิบัติการ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรCแหEงชาต ิ
 

Phitaya Nakhonthai1, Naughtakid Phromchan2, and Krishna Chimmanee1   
1 College of Digital Innovation Technology, Rangsit University 

                  2 Office of Operations, National Cyber Security Agency 
 

Received: February 17, 2024 | Revised: May 31, 2024 | Accepted: July 25, 2024 

 

บทความวจิัย (Research Article) 
 

บทคัดย6อ 

ในยุคของอุตสาหกรรม 5.0 ระบบควบคุมในโรงงานอุตสาหกรรมมีการเชื ่อมต=อผ=านเครือข=าย

คอมพิวเตอรA ดCวยเหตุนี้จึงกลายเปIนหนึ่งในเปJาหมายหลักที่ถูกโจมตีโดยมัลแวรAเรียกค=าไถ= ดังนั้น งานวิจัยฉบับ

นี้จึงมีวัตถุประสงคAเพื่อหาแนวทางการปJองกันภัยคุกคามจากมัลแวรAเรียกค=าไถ=ที่เหมาะสม สำหรับระบบ

ควบคุมในโรงงานอุตสาหกรรม ซึ่งเปIนงานวิจัยเชิงคุณภาพ โดยใชCการประชุมทางวิชาการกลุ=มเปJาหมายท่ี

กำหนดหรือการสนทนากลุ=มเพื่อหาแนวทางปJองกันมัลแวรAเรียกค=าไถ=ตลอดจนขCอปฏิบัติในการรับมือการโจมตี

จากมัลแวรAเรียกค=าไถ=ภายในระบบควบคุมในโรงงานอุตสาหกรรม ผลจากการวิจัย คือ 1) ไดCแผนภาพแนวทาง

ปJองกันมัลแวรAเรียกค=าไถ=แสดงถึงความสัมพันธAระหว=างเทคโนโลยีสารสนเทศ (IT), เทคโนโลยีเชิงปฏิบัติการ 

(OT) และระบบควบคุมอุตสาหกรรม (ICS) บนพื้นฐาน 5 ขั้นตอนของแนวทางของสถาบันมาตรฐานและ

เทคโนโลยีแห=งชาติ กระทรวงพาณิชยAของสหรัฐอเมริกา และ 2) ไดCโมเดล (Model) ในการใชCงานจริงระหว=าง

ไอทีโซน (IT Zone) และโอทีโซน (OT Zone) โดยใหCความสำคัญกับฐานขCอมูล และการพิสูจนAตัวตน ซึ่งเปIน

จุดอ=อนในปlจจุบัน และไดCนำไปใชCจริงในโรงงานอุตสาหกรรมขนาดใหญ=เปIนกรณีศึกษา 

คำสำคัญ: ระบบควบคุมอุตสาหกรรม, มัลแวรAเรียกค=าไถ=, เอ็นไอเอสที 
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 Abstract 

In the era of Industry 5.0, control systems in industrial plants are connected through 

computer networks. Consequently, these systems have become primary targets for 

ransomware attacks. Therefore, this research aimed to identify appropriate measures to 

protect against ransomware threats for industrial control systems. It was a qualitative study 

utilizing focus group discussions or targeted academic conferences to find ransomware 

prevention measures and response practices for ransomware attacks within industrial control 

systems. The results of the research were: 1) A technological diagram that illustrates the 

relationship among Information Technology (IT), Operational Technology (OT), and Industrial 

Control Systems (ICS) convergence based on the five-step framework of the National Institute 

of Standards and Technology (NIST), under the U.S. Department of Commerce, and 2) A 

practical model for implementation between IT Zone and OT Zone, with a particular emphasis 

on databases and authentication, which are current vulnerabilities. This model was applied in 

large industrial plants as a case study. 

Keywords: Industrial Control Systems, Ransomware, NIST 

 

บทนำ 

ในยุคของอุตสาหกรรม 5.0 ระบบควบคุมในโรงงานอุตสาหกรรม เช่ือมต=อผ=านอินเตอรAเฟสเครือข=ายท่ี

หลากหลายในการเช่ือมต=อระหว=างคอมพิวเตอรAควบคุมเคร่ืองจักรเพ่ือส่ือสารขCอมูลการผลิต ปlจจุบันการปฏิวัติ

อุตสาหกรรมครั ้งที ่ 5  ไดCนำระบบอัจฉริยะ และหุ =นยนตAร=วมปฏิบัติช=วยพัฒนากระบวนการผลิตใหCมี

ประสิทธิภาพ รวดเร็ว และมีความแม=นยำสูงมากขึ้น นอกจากนี้ความตCองการในการส=งขCอมูลมายังเครื่องแม=

ข=าย เพ่ือบันทึกขCอมูลสำหรับตรวจสอบแบบเรียลไทมA ซ่ึงเปIนขCอมูลสำคัญ ถือเปIนปlจจัยสำคัญในการขับเคล่ือน

ใหCเกิดประสิทธิภาพ และส=งผลใหCการผลิตมีขCอผิดพลาดท่ีลดลง ดCวยเหตุน้ีระบบควบคุมในโรงงานอุตสาหกรรม

จึงกลายเปIนหนึ่งในเปJาหมายหลักที่ถูกโจมตีโดยผูCคุกคามหลายราย ล=าสุดรายงานโดย Alamri (2023) จาก

เว็บไซตAดารกอส (Dragos) พบว=าสถิติรCอยละ 70 ในไตรมาสที่ 2 ป� 2566 การโจมตีจากมัลแวรAเรียกค=าไถ= ไดC

มุ=งเปJาโจมตีไปที่ภาคการผลิต ซึ่งเพิ่มขึ้นเปIนจำนวนมากเมื่อเทียบที่ผ=านมา ทำใหCการดำเนินงานหลายองคAกร

ในส=วนสายการผลิตในระบบควบคุมในโรงงานอุตสาหกรรมไดCรับผลกระทบตCองหยุดชะงักลง 

บทความวิจัยฉบับน้ีเปIนงานวิจัยเชิงคุณภาพ โดยใชCการประชุมทางวิชาการกลุ=มเปJาหมายที่กำหนด

หรือสนทนากลุ=ม (Focus Group) เปIนเครื่องมือการวิจัยเพื่อหาแนวทางการปJองกันภัยจากมัลแวรAเรียกค=าไถ=

ตลอดจนขCอปฏิบัติในการรับมือในกรณีที ่ถูกโจมตีจากมัลแวรAเรียกค=าไถ=ภายในระบบควบคุมในโรงงาน

อุตสาหกรรมโดยใชCกรณีศึกษาภัยคุกคามท่ีเกิดข้ึนจริง มาหาแนวทางปJองกันบนพ้ืนฐานของเอ็นไอเอสที (NIST) 

จากนั้นไดCนำแนวทางที่นำเสนอมาใชCเปIนกรณีศึกษากับโรงงานอุตสาหกรรมขนาดใหญ=แห=งหนึ่ง เพื่อเปIนการ
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พิสูจนAว=าแนวทางที่นำเสนอสามารถใชCงานไดCจริงและเปIนประโยชนAช=วยเติมเต็มแนวทางการปJองกันภัย

จากมัลแวรAเรียกค=าไถ=ใหCกับเจCาหนCาท่ีทางสารสนเทศปJองกันภัยจากมัลแวรAเรียกค=าไถ= 

 

วัตถุประสงค2 

1) แผนภาพแนวทางการปJองกันภัยจากมัลแวรAเรียกค=าไถ=ในระบบควบคุมอุตสาหกรรมในโรงงาน 

2) โมเดลในการใชCงานจริงระหว=างไอทีโซน (IT Zone) และโอทีโซน (OT Zone) ในระบบควบคุม

อุตสาหกรรมในโรงงานเขตพ้ืนท่ีพระนครศรีอยุธยา เพ่ือปJองกันภัยจากมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA 

 

กรอบแนวคิดการวิจัย 

 

 

 

 

 

 

 

 

 

 
 

ภาพท่ี 1  กรอบแนวความคิดในการทำวิจัย 

 งานวิจัยฉบับนี้เปIนงานวิจัยเชิงคุณภาพโดยใชCการประชุมกลุ=มเปJาหมายที่กำหนด (Focus Group) 

เพ่ือใหCไดCแนวทางปJองกันภัยจากมัลแวรAเรียกค=าไถ=ท่ีเหมาะสมของระบบควบคุมในโรงงานอุตสาหกรรม (ICS) 

โดยศึกษาแนวทางปฏิบัติจากแหล=งขCอมูลงานวิจัยที่เกี่ยวขCอง โดยในงานวิจัยก=อนหนCานี้ไดCนำเสนอกรณีศึกษา

จากเหตุการณAที่เกิดขึ้นจริง ซึ่งไดCทำการวิเคราะหAทางนิติวิทยาดิจิทัลจากการโจมตีของมัลแวรAเรียกค=าไถ=คริป

โทล็อกเกอรA เพื่อใชCเปIนขCอมูลสำหรับหาแนวทางการปJองกันภัยจากมัลแวรA  ดังนั้น ในงานวิจัยฉบับนี้จึงไดC

นำเสนอแนวทางปฏิบัติกรอบการทำงานดCานความมั่นคงปลอดภัยไซเบอรAบนมาตรฐานเอ็นไอเอสที (NIST) ซ่ึง

เปIนกรอบการทำงานท่ีไดCรับการยอมรับอย=างแพร=หลายในปlจจุบัน สำหรับการบริหารจัดการและลดความเสี่ยง

ดCานความม่ันคงปลอดภัยไซเบอรA กระบวนการวิธีครอบคลุมดังน้ี 

 1) ศึกษาแนวทางปฏิบัติท่ีดีและมาตรฐานในการปJองกันจากมัลแวรAเรียกค=าไถ= 

(1) งานวิจัยก=อนหนCา “กรณีศึกษาจากเหตุการณAท่ีเกิดข้ึนจริง” 

(2) สถาบันมาตรฐานและเทคโนโลยีแห=งชาติ กระทรวงพาณิชยAของสหรัฐอเมริกาเอ็นไอเอสที 

(3) งานวิจัยท่ีเก่ียวกับระบบควบคุมอุตสาหกรรม และเอ็นไอเอสที 

2) การประชุมกลุ=มเปJาหมายท่ีกำหนด (Focus Group) โดยใชCแนวทางปฏิบัติของเอ็นไอเอสที 

ศึกษาแนวทางปฏิบัติที่ดีและมาตรฐานในการปKองกัน

จากมัลแวรMเรียกคOาไถO 

1. งานวิจัยกQอนหนTา (Previous Article) 

2. สถาบันมาตรฐานและเทคโนโลยีแหQงชาติกระทรวงพาณชิยj

ของสหรัฐอเมริกา เอ็นไอเอสที (NIST) 

3. งานวิจัยที่เก่ียวกับระบบควบคุมอุตสาหกรรม (ICS) 

4. งานวิจัยที่เก่ียวกับเอ็นไอเอสที (NIST) 

 

   การวิจัยเชิงคุณภาพ 

การประชุมทางวิชาการกลุQมเปuาหมายที่กำหนด (Focus 

Group) โดยใชTแนวทางปฏิบัติของเอ็นไอเอสที (NIST) 

 

ผลจากการสนทนากลุ+ม 

     สรุปผลการวิจัย 

1. แผนภาพแนวทางการปuองกันภัยจากมัลแวรjเรียกคQา

ไถQในระบบควบคุมอุตสาหกรรม 

2. โมเดลในการใชTงานจริงระหวQางไอทีโซน (IT Zone) 

และโอทีโซน (OT Zone)  
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 3) ผลจากการสนทนากลุ=ม 

4) สรุปผลการวิจัย 

 

ทบทวนวรรณกรรมที่เกี่ยวขpอง 

1) งานวิจัยก?อนหนBา (Previous Article) “กรณีศึกษาจากเหตุการณUท่ีเกิดข้ึนจริง” 

Nakhonthai & Chimmanee (2022, pp. 416-421) ไดCนำเสนอบทความการวิเคราะหAทางนิติ

ว ิทยาศาสตรAด ิจ ิท ัลจากกรณีศึกษาการโจมตีที ่ เก ิดขึ ้นจริงจากมัลแวรAเร ียกค=าไถ=คร ิปโทล็อกเกอรA 

(CryptoLocker) ซึ่งประกอบดCวย 3 กรณีศึกษา โดยเปIนการวิจัยเชิงเอกสาร (Research Document) และ 1 

กรณีศึกษาที่เกิดขึ้นจากเหตุการณAจริง  ซึ่งในทุกกรณีไดCใชCการวิเคราะหA และเปรียบเทียบดCวยกรอบการโจมตี

ด CวยกรอบแนวคิดของไมโครซอฟตA (Microsoft Framework) (Microsoft Threat Intelligence, 2020) 

เนื่องจากในโรงงานรCอยละ 95 ใชCระบบปฏิบัติการเปIนไมโครซอฟตA วินโดวA (Microsoft Windows) และกรอบ

แนวคิดของไมเตอรAแอทแทค (MITER ATT&CK Framework) เพื่อระบุและติดตามภัยคุกคามทางไซเบอรA 

(Rajesh et al., 2022, pp. 4-12) บทความยังใหCรายละเอียดของกรณีจริง และไทมAไลนAทางนิติวิทยาศาสตรA

ดิจิทัลแก=เจCาหนCาท่ีดูแลระบบเครือข=าย และสถาปนิกดCานความมั ่นคงปลอดภัยทางไซเบอรAเพื ่อเพ่ิม

ประสบการณA โดยสรุปผลการวิเคราะหAขั้นตอนการโจมตีจากกรณีศึกษาทั้งหมดในภาพที่ 2  โดยในตาราง

คอลัมนAที่ 1 คือ เทคนิคการโจมตี 5 ขั้นตอนของกรอบแนวคิดของไมโครซอฟตA คอลัมนAที่ 2-4 เปIนกรณีศึกษา

ที่เกิดขึ้นจริง และคอลัมนAที่ 5 เปIนการโจมตีที่เกิดขึ้นจริง เช=นการเขCาถึงครั้งแรก (Initial Access) ดCวยเทคนิค 

(Techniques) T1133 ซึ ่งคือ การเขCาถึงและควบคุมคอมพิวเตอรAภายในระบบควบคุมอุตสาหกรรมจาก

ระยะไกลผ=านบริการที่เป�ดใหCเขCาถึงจากภายนอก และเทคนิค T1199 ซึ่งหมายถึง บุคคลที่สามที่เชื่อถือไดC ซ่ึง

อาจเปIนคู=คCา หรือผูCใหCบริการ  ขั้นตอนในลำดับถัดมาการเคลื่อนที่ภายในเครือข=าย (Lateral movement) ไดC

ใชCเทคนิค T1091 ซึ่งคือ การแพร=กระจายมัลแวรAผ=านยูเอสบีแฟลชไดรฟ� (USB Flash Drive) และไดCใชCเทคนิค 

T1071 ซึ่งคือ การใชCโพรโทคอลชั้นแอปพลิเคชัน (Application) การถ=ายโอนไฟลAดCวยโพรโทคอล (Protocol) 

เอสเอ็มบี (SMB) เปIนตCน  ประโยชนAของงานวิจัยก=อนหนCานี้ คือ  ไดCรวบรวมขCอมูลขั้นตอนการโจมตีและ

วิเคราะหAดCวยกรอบแนวคิดของไมโครซอฟตA และใชCหมายเลขเทคนิคของไมเตอรAแอทแทคเพื่อเปIนกรณีศึกษา

ใหCเจCาหนCาท่ีดูแลระบบเครือข=าย (Network Administrator) และสถาปนิกดCานความมั่นคงปลอดภัยทางไซ

เบอรA (Security Architect) สำหรับใชCเพ่ือเขCาใจข้ันตอนการโจมตี 
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ภาพที่ 2  ขั้นตอนเจาะระบบของคริปโทล็อกเกอรC จากกรอบแนวคิดของไมโครซอฟตCและไมเตอรCแอทแทค  

 

จากภาพท่ี 2 การโจมตีท่ีเกิดข้ึนจริงจากมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA (CryptoLocker) (Real 

Case) ดังน้ันแผนเผชิญเหตุ และการปJองกันจึงอยู=ในข้ันตอนต=อไป ซ่ึงนำเสนอแนวทางการปJองกันภัย

จากมัลแวรAเรียกค=าไถ=ท่ีเหมาะสมของระบบควบคุมในโรงงานอุตสาหกรรม จากแนวทางของเอ็นไอเอสที 

2) สถาบันมาตรฐานและเทคโนโลยีแห?งชาติ กระทรวงพาณิชยUของสหรัฐอเมริกา (NIST) 

 เอ็นไอเอสที (NIST) ในป� ค.ศ 2018 ไดCนำเสนอเฟรมเวิรAก กรอบการพัฒนาระบบความม่ันคงปลอดภัย

โครงสรCางพื้นฐานสำคัญ (Framework for Improving Critical Infrastructure Cybersecurity) หรือซีเอฟ

เอส (CSF) ซึ่งเปIนการกำหนดแนวทางการจัดการความเสี่ยงดCานความปลอดภัยไซเบอรA เพื่อยกระดับความ

มั่นคงปลอดภัยขององคAกรทั่วไป รวมไปถึงช=วยใหCองคAกรสามารถวางแผน ปJองกัน ตรวจจับและตอบสนองต=อ

ภัยคุกคามไดCอย=างรวดเร็วและเปIนระบบ ถัดมาในป� ค.ศ. 2021 เอ็นไอเอสที ไดCนำเสนอเวอรAชัน (Version) 

ของเอ็นไอเอสทีไออารA แปดสามเจ็ดส่ีฉบับร=าง (Draft NISTIR 8374:  Cybersecurity Framework Profile 

for Ransomware Risk Management) ซึ่งเปIนเฟรมเวิรAกที่มุ =งเนCนไปสำหรับมัลแวรAเรียกค=าไถ=โดยเฉพาะ 

และไดCใหCคำแนะนำในเบ้ืองตCนสำหรับสนับสนุนการปJองกัน ตอบสนอง และกูCคืน จากเหตุการณAมัลแวรAเรียกค=า

ไถ= (Chimmanee & Chotrungrat, 2021, pp. 104-118) ล=าสุดเพ่ือรับมือต=อสถานการณAปlจจุบันเอ็นไอเอสที 

ไดCนำเสนอเฟรมเวิรAกแนวทางปฏิบัติ (Guideline) ฉบับล=าสุดเอ็นไอเอสที เวอรAชัน SP 800-82 Rev.3 การ

รักษาความปลอดภัยของระบบเทคโนโลยีการดำเนินงาน (OT) ใหCครอบคลุมการรักษาความปลอดภัยใน

ภาคอุตสาหกรรม ไดCออกคู=มือการรักษาความปลอดภัยเทคโนโลยีการปฏิบัติงานนำเสนอล=าสุดในเดือน 

กันยายน ป� ค.ศ. 2023 สำหรับแนวทางปฏิบัติในการออกแบบ และวางกลยุทธAดCานการรักษาความมั่นคง

ปลอดภัยทางไซเบอรA แบ=งเปIน 5 ฟlงกAชันหลัก แต=ละฟlงกAชันหลักจะแบ=งออกเปIนฟlงกAชันย=อยเพื่อนำกระบวน 

ตอบสนองต=อเหตุการณAโจมตีจากมัลแวรAเรียกค=าไถ= (Stouffer et al., 2023, pp.90-138) 

3) งานวิจัยท่ีเก่ียวกับระบบควบคุมอุตสาหกรรม (ICS) 

ในหัวขCอนี้จะกล=าวถึงสามงานวิจัยที่เกี่ยวขCองกับระบบควบคุมอุตสาหกรรม (ICS) จากภัยคุกคามไซ

เบอรA (Cyber Threats) ที่เกิดจากมัลแวรAเรียกค=าไถ= และการนำเสนอแนวทางการปJองกันภัยจากมัลแวรAเรียก

ค=าไถ= ในงานวิจัยของ You et al. (2018, pp. 1-6) ไดCกล=าวถึงการบริหารจัดการควบคุมความปลอดภัยความ

มั่นคงปลอดภัยทางไซเบอรAสำหรับระบบควบคุมอุตสาหกรรมมีหลายมาตรฐาน โดยงานวิจัยไดCวิเคราะหA
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 สถานการณAของระบบควบคุมอุตสาหกรรมที่ใชCในโครงสรCางพื้นฐาน และนำเสนอแนวทางปฏิบัติ โดยไดC

เปรียบเทียบพรCอมวิเคราะหAในแต=ละมาตรฐานโดยใชCเมทริกซA (Matrix) ซึ่งหนึ่งในมาตรฐานเปIนกรอบแนวทาง

ของเอ็นไอเอสที เวอรAชัน (Version) SP 800-53 ซึ่งเปIนหนึ่งมาตรฐานเพื่อใชCสำหรับการจัดการปJองกันความ

ปลอดภัยของขCอมูล โดยมีขอบเขตการดำเนินงานดังน้ี 1) ในส=วนการสื่อสารระหว=างมนุษยAและเครื่องจักร 

(Human-Machine Interface: HMI) คือฮารAดแวรA หรือซอฟตAแวรA ที่ผู Cปฏิบัติงานทำงานของระบบควบคุม

อุตสาหกรรม 2) ในส=วนอุปกรณAควบคุม (Controller) คืออุปกรณA หรือโปรแกรมท่ีทำหนCาที่เปIนศูนยAควบคุม

กระบวนการ 3) ในส=วนสั่งการ (Actuator) คืออุปกรณAที่ควบคุมกระบวนการโดยตรงตามคำสั่งของอุปกรณA

ควบคุม และ 4) ในเซ็นเซอรA (Sensor) คืออุปกรณAที่วัดปริมาณทางกายภาพและแปลงเปIนสัญญาณ เพ่ือ

จัดการรักษาความปลอดภัย ผลการวิจัยนำไปใชCเปIนตัวชี ้วัดที ่มีประสิทธิภาพในการเลือกใชCมาตรฐานท่ี

เหมาะสมเพ่ือเปIนแนวทางของการเพ่ิมระดับการปJองกันท่ีเหมาะสมนำไปใชCกับระบบควบคุมอุตสาหกรรมไดC  

ในงานว ิจ ัยของ AlMedires & AlMaiah (2021, pp. 640-647) ได Cกล =าวถ ึงภาพรวมของความ

ปลอดภัยของระบบควบคุมอุตสาหกรรม โดยเนCนที่ระบบควบคุม การออกแบบระบบการปJองกันใหCมีความ

น=าเชื่อถือและปลอดภัย โดยโปรแกรมที่ใชCควบคุมการทำงานของฮารAดแวรAในระบบควบคุมดูแลประมวลผล

ขCอมูลและบันทึกขCอมูล เช=น ระบบควบคุมดูแลและเก็บขCอมูล (SCADA) ระบบควบคุมแบบกระจาย (DCS) 

และส=วนต=อประสานระหว=างมนุษยAกับเครื่องจักร (HMI) เปIนตCน เหล=าน้ีมีความซับซCอนสูง ประกอบดCวย

อุปกรณAและซอฟตAแวรAจำนวนมากจากผูCขายในการเชื่อมต=อในระบบเครือข=าย เพื่อการส=งผ=านขCอมูลจากเครื่อง

สู=เครื่อง การรักษาและปJองกันดCานความมั่นคงปลอดภัยทางไซเบอรA ซึ่งเปIนเครื่องมือสำคัญนำไปสู=การพัฒนา

ระบบควบคุมอุตสาหกรรม งานวิจัยไดCใหCคำอธิบายเกี่ยวกับพัฒนาการในการรักษาความปลอดภัยระบบ

ควบคุมอุตสาหกรรมท่ีครอบคลุมพรCอมไดCระบุฟlงกAชันเฉพาะของระบบรักษาความปลอดภัยไซเบอรAที ่มี

ความสำคัญต=อโครงสรCางพื้นฐานระบบควบคุมอุตสาหกรรม ไดCใหCประเด็นสำคัญในการผสมผสานระหว=างสาม

ส=วน เทคโนโลยีสารสนเทศ (IT) และเทคโนโลยีปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม (ICS)  

งานวิจัยของ Wiboonrat (2022, pp. 1-6) ศึกษาความมั่นคงปลอดภัยทางไซเบอรAในระบบควบคุม

อุตสาหกรรม โดยเนCนที่การผสมผสานระหว=าง เทคโนโลยีสารสนเทศ เทคโนโลยีเชิงปฏิบัติการ และระบบ

ควบคุม ไดCกล=าวถึงระบบควบคุมอุตสาหกรรม ซ่ึงประกอบดCวยระบบควบคุมกระบวนการ (PCS) ระบบควบคุม

แบบกระจาย และระบบควบคุมดูแลและบันทึกขCอมูล มีความเสี่ยงสูงต=อการถูกโจมตี ซึ่งสามารถเกิดขึ้นไดC

พรCอมกันในหลายระบบ ซึ่งอาจส=งผลกระทบต=อการดำเนินงานของอุตสาหกรรม เพื่อปJองกันภัยคุกคาม

ดังกล=าว ไดCนำเสนอมาตรฐานที่เปIนที่ยอมรับมาใชCเปIนแนวทางปฏิบัติ ไดCแก= มาตรฐานเอ็นไอเอสที (NIST) 

เวอรAชัน (Version) SP 800-61r2 และ SP 800-82r2 กำหนดแนวทางปฏิบัติที่เหมาะสมสำหรับการบริหาร

จัดการความเชื ่อมโยงระหว=างระบบดCวย (Purdue Enterprise Reference Architecture: PERA) ใชCเปIน

แนวคิดในการแบ=งส=วนเครือข=าย (Network Segmentation) ในระบบควบคุมอุตสาหกรรม ซึ่งเปIนแนวทาง

สำคัญในการปกปJองและจำกัดการแพร=กระจายของภัยคุกคามทางไซเบอรA โดยเนCนการศึกษาจุดอ=อนดCานความ

ปลอดภัยหลัก 4 ประเภท ไดCแก= จุดอ=อนของเครือข=าย ระบบปฏิบัติการ บุคลากร และกระบวนการ  

4) งานวิจัยท่ีเก่ียวกับเอ็นไอเอสที (NIST) 



 

7  

วารสารวิชาการอาชญาวิทยาและนิติวิทยาศาสตร3 

Journal of Criminology and Forensic Science 

 ในหัวขCอนี้จะกล=าวถึงงานวิจัยที่กับเอ็นไอเอสที (NIST) หลายงานวิจัยชี้ใหCเห็นว=าเอ็นไอเอสที เปIน

กรอบการทำงานที่มีประสิทธิภาพสำหรับการจัดการและลดความเสี่ยงดCานความมั่นคงปลอดภัยไซเบอรA 

องคAกรที่ใชCแนวทางปฏิบัติน้ีสามารถลดความเสี่ยงต=อขCอมูล สินทรัพยA และปรับปรุงการปJองกันดCานความ

ปลอดภัยเพื่อเพิ่มความมั่นใจของลูกคCาและพันธมิตร และตอบสนองต=อขCอกำหนดทางกฎหมาย ในงานวิจัย

ของ Udroiu et al. (2022, pp. 1-7) ไดCกล=าวถึงเอ็นไอเอสที เปIนแนวทางการรักษาความปลอดภัยไซเบอรA

สำหรับระบบควบคุมอุตสาหกรรม เปIนเฟรมเวิรAก (Framework) ที่อิงตามการวิเคราะหAความเสี่ยงและการ

รักษา สรCางขึ้นจากมาตรฐาน คำแนะนำ แนวทางปฏิบัติที่ดีที่สุด โดยแนวทางการใชCงานในระบบควบคุม

อุตสาหกรรมที่ใชCกันทั่วไปสามารถปรับใชCเพื่อประเมินความพรCอมปรับปรุงความปลอดภัยขององคAกร พรCอมใหC

คำแนะนำในแต=ละขั้นตอนดCานการดูแลความมั่นคงปลอดภัยทางไซเบอรAที่เปIนมาตรฐาน เพื่อใหCแน=ใจว=าการ

รักษาความปลอดภัยทางไซเบอรAในภาคส=วนสำคัญไดCครอบคลุม และแนวปฏิบัติท่ีดีท่ีสุดไวCอย=างหลากหลาย 

 งานวิจัยของ Goodwin (2022, pp. 89-95) ไดCกล=าวถึงสถาบันมาตรฐานและเทคโนโลยีแห=งชาติ

เอ็นไอเอสที ไดCเผยแพร=กรอบงานสำหรับการปรับปรุงความปลอดภัยโครงสรCางพื้นฐานที่สำคัญทางความมั่นคง

ปลอดภัยไซเบอรAของป� ค.ศ. 2014 ตามดCวยเวอรAชันที่อัปเดตในป� ค.ศ. 2017 และอย=างต=อเนื่องจนถึงป� ค.ศ. 

2022 กรอบงานดังกล=าวไดCรับการพัฒนาขึ้นจากความร=วมมือระหว=างรัฐบาลกลางของสหรัฐอเมริกาและ

ภาคเอกชน ทำหนCาท่ีเปIนแนวทางเท=าน้ันซ่ึงไม=ไดCรับคำส่ังจากผูCมีอำนาจทางกฎหมายใด ๆ ปlจจุบัน การยอมรับ

กรอบงานเปIนไปดCวยความสมัครใจ กรอบความมั่นคงปลอดภัยทางไซเบอรAของเอ็นไอเอสที ไดCรับการพิสูจนA

แลCวว=าประสบความสำเร็จในการปJองกันเหตุการณAดCานความมั่นคงปลอดภัยทางไซเบอรAตามทีกำหนด การนำ

กรอบการทำงานเอ็นไอเอสทีไปใชCในกรณีศึกษาหลายกรณี ซึ ่งไดCพิสูจนAแลCวว=าสามารถบรรเทาหรือลด

ผลกระทบดCานความเสี่ยงไซเบอรA รวมถึงเสริมสรCางโครงสรCางพื้นฐานดCานความปลอดภัยไซเบอรAขององคAกรไดC 

ในงานวิจัยของ Stouffer et al. (2023) ไดCกล=าวถึงเอ็นไอเอสที เวอรAชัน (Version) ล=าสุด (SP 800-82 Rev. 

3) ซึ่งเปIนเฟรมเวิรAก มุ=งเนCนไปที่การแนะนำแนวทางปฏิบัติสำหรับการรักษาความปลอดภัยเทคโนโลยีเชิง

ปฏิบัติการ (OT) เฟรมเวิรAกนี้อธิบายถึงวิธีการรักษาความปลอดภัยเทคโนโลยีเชิงปฏิบัติการ โดยพิจารณา

ขCอกำหนดดCานประสิทธิภาพ ความน=าเชื่อถือ และความปลอดภัยที่เหมาะสม เฟรมเวิรAกไดCครอบคลุมระบบ

และอุปกรณAที่ติดตั้งโปรแกรมไดCหลากหลาย ซึ่งสื่อสารระหว=างกันในสภาพแวดลCอมเชิงปฏิบัติการ และไดC

กล=าวถึงเพอรAดูโมเดล (Purdue Model) เปIนแนวทางจัดหมวดหมู=และกำหนดระดับการปJองกันของระบบ

ควบคุมอุตสาหกรรมที่มีความซับซCอน (Stouffer et al., 2023, pp. 71-75) ซึ่งทำใหCเจCาหนCาท่ีดูแลระบบ

สารสนเทศสามารถทำความเขCาใจและปJองกันอุปสรรคทางความปลอดภัยไดCอย=างเหมาะสม 

 

ระเบียบวิธีวิจัย 

 การศึกษาวิจัยในครั้งนี้เปIนงานวิจัยเชิงคุณภาพเพื่อหาแนวทางปJองกันมัลแวรAเรียกค=าไถ=ตลอดจนขCอ

ปฏิบัติในการรับมือการโจมตีจากมัลแวรAเรียกค=าไถ=ภายในระบบควบคุมในโรงงานอุตสาหกรรม มีแนวทางการ

คัดเลือกผูCเขCาร=วมการสนทนากลุ=ม คือ ตCองสำเร็จการศึกษาในระดับปริญญาตรีขึ้นไป และมีประสบการณAใน
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 ดCานการรักษาความมั่นคงปลอดภัยอย=างนCอย 1 ป�  มีผูCเขCาร=วมการสนทนากลุ=มทั้งหมดจำนวน 44 คน แบ=ง

ออกเปIน 2 กลุ=ม ไดCแก= 

(1) ตัวแทนจำหน=ายผลิตภัณฑAดCานไอทีหรือผูCติดต้ังระบบ มีจำนวน 13 คน 

(2) ผูCดูแลระบบหรือภาคการศึกษา มีจำนวน 31 คน 

1) แนวคำถาม 

 ถามความเห็นและขCอแนะนำเกี่ยวกับแนวทางการปฏิบัติการ และการบริหารจัดการ เพื่อการรักษา

ความมั่นคงปลอดภัยจากมัลแวรAเรียกค=าไถ= และการปJองกันโจมตี  แบ=งออกเปIน 5 คำถามตามขั้นตอนของเอ็น

ไอเอสที (NIST) ไดCแก= 

(1) การกำหนดมาตรการความม่ันคงปลอดภัยไซเบอรA (Identify)  

(2) การปกปJองดูแลทรัพยAสินสารสนเทศ (Protect)  

(3) ความสามารถในการตรวจพบเหตุภัยคุมคามไซเบอรA (Detect)  

(4) การรับมือภัยคุกคาม (Respond)  

(5) การกูCคืนขCอมูล และ ระบบหลังเหตุภัยคุกคามไซเบอรA (Recover) 

2) การเก็บรวบรวมขBอมูล 

 ในการศึกษาวิจัยในครั้งนี้ไดCจัดเก็บขCอมูลในการสนทนากลุ=มดCวยกูเกิลฟอรAม (Google Form) และ

บันทึกวิดีโอในส=วนสำคัญ เพื่อไดCขCอมูลครบถCวนพรCอมความคิดเห็นและขCอเสนอแนะเฉพาะจากมุมมองท่ี

หลากหลายในส=วนของระบบควบในโรงงานอุตสาหกรรม (ICS) ตามแนวทางปฏิบัติของเอ็นไอเอสที (NIST) ท้ัง 

5 ส=วน เพ่ือนำมาทำการวิเคราะหAขCอมูลและสรุปผลเปIนตาราง 

3) การวิเคราะหUขBอมูล 

เมื่อไดCขCอสรุปจากการประชุมทางวิชาการกลุ=มเปJาหมายที่กำหนดหรือสนทนากลุ=ม พรCอมทั้งไดCขCอมูล

ความคิดเห็นและการตอบขCอคำถามจากผูCเขCาร=วมสนทนากลุ=มผ=านกูเกิลฟอรAม ซึ่งไดCขCอมูลครบถCวน จาก

มุมมองท่ีหลากหลายของผูCเช่ียวชาญ เพ่ือนำไปวิเคราะหAหาแนวทางการปJองกัน 

 

ผลการวิจัย 

คุณสมบัติและความเช่ียวชาญของผูCเขCาร=วมการสนทนากลุ=มท้ังหมด 44 คน ไดCแสดงดังตารางท่ี 1 

 

ตารางท่ี 1 แสดงขCอมูลผูCมีประสบการณAเช่ียวชาญเขCาร=วมสนทนากลุ=ม 
ผูZมี

ประสบการณM

เชี่ยวชาญ 

(P=44) 

ระดับการศึกษา

ปริญญา 

ผูZมีประสบการณM

เชี่ยวชาญในสOวน 

ใบรับรองความมั่นคงปลอดภัยทางไซเบอรM 

(Cybersecurity Certifications) 

ตร ี โท เอก กลุOม 1 กลุOม 2 

P1-P3 - - 3 - 3 3 CompTIA Security+ (Plus), ECSS, PECB 

DPO, CCDP, and CEH 
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ผูZมี

ประสบการณM

เชี่ยวชาญ 

(P=44) 

ระดับการศึกษา

ปริญญา 

ผูZมีประสบการณM

เชี่ยวชาญในสOวน 

ใบรับรองความมั่นคงปลอดภัยทางไซเบอรM 

(Cybersecurity Certifications) 

ตร ี โท เอก กลุOม 1 กลุOม 2 

P4-P18 - 15 - 5 10 9 AZ-500, AZ-900, SC-200, SC-300, SC-400, 

SC-900, DP-900, AI-900, CompTIA 

Security+ (Plus), AZ-104, CISSP, and 

CEHv11 

P19-P44 26 - - 8 18 14 VCP, CHFI, CompTIA Security+ (Plus), 

CompTIA Pen Test+, EICSS, ACE, ISC, PEN 

Test+, CCNA CEH, CASP, CHFI, and ECSS 

 

จากการสนทนากลุ=มผูCวิจัยไดCเก็บรวบรวมขCอมูลมาทำการการวิเคราะหAขCอมูลแบบเชิงคุณภาพจาก

หลักการแนวทางปฏิบัติของเอ็นไอเอสที (NIST) ทั้ง 5 ส=วน โดยไดCขCอสรุปเนื้อหาในแต=ละขั้นตอนแนวการ

ปJองกันภัยจากมัลแวรAเรียกค=าไถ=ภัยในระบบควบคุมอุตสาหกรรมเปIนตาราง ดังน้ี 

 

ตารางท่ี 2 สรุปการสนทนากลุ=ม (Focus Group) โดยใชCแนวทางปฏิบัติของเอ็นไอเอสที (NIST) 

สรุปการสนทนากลุ+ม (Focus Group) โดยใชCแนวทางปฏิบัติของเอ็นไอเอสท ี(NIST) 

แนวคำถามสนทนากลุ+ม สรุปขCอมูลจากการสนทนากลุ+ม 

1) การระบุความเสี่ยงที่อาจจะ

เกิดขึ้นแกEคอมพิวเตอรC 

ข�อมูลคอมพิวเตอรC ระบบ

คอมพิวเตอรCข�อมูลอื่นที่เกี่ยวข�อง

กับระบบคอมพิวเตอรC ทรัพยCสิน

และชีวิตรEางกายของบุคคล 

(Identify) 

1.1 การบริหารจัดการทรัพยCสิน 

(Asset Management: AM) 

1.2 การดำเนินการตรวจสอบ

สภาพแวดล�อม (Business 

Environment: BE) 

1.3 การกำกับดูแล 

(Governance: GV) 

1.4 การตรวจสอบและประเมิน

ความเสี่ยงด�านเครือขEาย (Risk 

Assessment: RA) 

1. ตTองมีการจัดการระบบทะเบียนทรัพยjสิน (Inventory) ในสQวนเทคโนโลยีสารสนเทศ (IT) 

เทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม (ICS) ที่ระบุทรัพยjสินของบริการที่

สำคัญ ควรมีการตรวจสอบทะเบียนทรัพยjสิน และตTองประเมินความเสี ่ยงดTานความมั ่นคง

ปลอดภัยไซเบอรj อยQางนTอยป�ละ 1 ครั้ง 

2. ระบุความเสี ่ยงที ่อาจจะเกิดขึ ้นในแตQละโซน เชQน สQวนไอที (IT) สQวนออฟฟ�ศ (Office) 

เทคโนโลยีเชิงปฏิบัติการ และระบบควบคุมอุตสาหกรรม ไดTแกQ เครือขQาย (Network) เซิรjฟเวอรj 

(Server) เดสกjท็อป (Desktop) แล็ปท็อป (Laptop) อุปกรณjในเทคโนโลยีเชิงปฏิบัติการ รQวมถึง

ผูTใชTงานภายในและภายนอก 

3. มีการประเมินชQองโหวQและการทดสอบเจาะระบบ (Vulnerability Assessment and 

Penetration Testing) ตัวอยQาง เชQน เครื ่องมือชื ่อวQาอัปการjด (Up-Guard) ในการสแกน

ตรวจจับชQองโหวQ พรTอมแนะนำแนวทางการแกTไขที่ละขั้นตอน 

4. มีการจัดการผูTใหTบริการภายนอก (Third Party Management) รวมถึงการนำอุปกรณjตQาง ๆ 

ที่นำเขTาถึงในแตQละโซนภายในบริษัท และสQวนเทคโนโลยีเชิงปฏิบัติการ และระบบควบคุม

อุตสาหกรรม พรTอมบันทึกเหตุการณjไวTทั้งหมด 

5. การจัดการการเขTาถึงที่ปลอดภัยจากภายนอกทั้งภายในไอทีโซน ออฟฟ�ศโซน และโอทีโซน 

เชQน การเชื่อมตQอคอมพิวเตอรjระบบเครือขQายแบบแลน (LAN) หรือวายฟาย (Wi-Fi) การเขTาถึง

อินเทอรjเน็ต (Internet) แอปพลิเคชัน (Application) อีเมล (Email) ยูเอสบีแฟลชไดรฟ� (USB 

Flash Drive) บลูทูธ (Bluetooth) เครือขQายเสมือนสQวนตัววีพีเอ็น (Virtual Private Network: 

VPN) และผูTใหTบริการภายนอกมีขTอตกลงระดับการใหTบริการ (Service Level Agreement) 

หรือเงื่อนไขของสัญญากับผูTใหTบริการภายนอกใหTปฏิบัติตามสัญญาอยQางเครQงครัด 

6. การบริหารจัดการ (Governance) การกำหนดนโยบาย (Policy Setting) การกำหนด

นโยบายที่ชัดเจน และเหมาะสมสำหรับองคjกร ขTอเสนอแนะการปuองกันภัยจากมัลแวรjเรียกคQาไถQ
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 สรุปการสนทนากลุ+ม (Focus Group) โดยใชCแนวทางปฏิบัติของเอ็นไอเอสท ี(NIST) 

แนวคำถามสนทนากลุ+ม สรุปขCอมูลจากการสนทนากลุ+ม 

1.5 การกำหนดกลยุทธCบริหาร

จัดการความเสี่ยง (Risk 

Management Strategy: RM) 

1.6 การบริหารจัดการความเสี่ยง

หEวงโซEอุปทาน (Supply Chain 

Risk Management: SC) 

สำหรับระบบควบคุมอุตสาหกรรม (ICS) จากกรณีการโจมตีที่เกิดขึ้นจริงจากมัลแวรjเรียกคQาไถQค

ริปโทล็อกเกอรj (CryptoLocker) องคjกรไดTพิจารณาถึงความสำคัญของรายการสินทรัพยjใหT

สมบูรณjครบถTวนและถูกตTองสำหรับการจัดการความเสี ่ยงภายในสภาพแวดลTอมในสQวน

เทคโนโลยีเชิงปฏิบัติการ และระบบควบคุมอุตสาหกรรม การปuองกันเชิงรุก รวมถึงนำแนวคิดไมQ

เชื่อใจใครตรวจสอบทุกอยQาง (Zero Trust) ในการประเมินความเสี่ยง การจัดการชQองโหวQ และ

การติดตามความลTาสมัย และเพิ่มในเนื้อหาการฝ�กอบรมบุคลากรประจำไตรมาส ในสQวนไอที 

ตลอดจนขTอกำหนดดTานความปลอดภัยไซเบอรjทางกฎหมาย และขTอบังคับที ่มีผลตQอการ

ปฏิบัติงาน เชQน จากเหตุการjโจมตีของมัลแวรjเรียกคQาไถQคริปโทล็อกเกอรj (CryptoLocker) เพื่อ

ลดความเสี่ยงการเกิดซ้ำ ไดTออกขTอบังคับอยQางเครQงครัดในการใชTยูเอสบีแฟลชไดรฟ� (USB 

Flash Drive) และเพิ่มนโยบายปuองกันความเสี่ยงในขั้นตอนปฏิบัติงานอยQางเครQงครัด พรTอม

ตรวจสอบความปลอดภัยในการนำเครื่องจักรเขTาออกภายในระบบควบคุมอุตสาหกรรม 

2. มาตรการป�องกันความเสี่ยงที่

อาจจะเกิดขึ้น (Protect) 

2.1 กำหนดมาตรการควบคุมการ

เข�าถึง (Access Control: AC) 

2.2 การสร�างความตระหนักและ

การฝ�กอบรม (Awareness and 

Training: AT) 

2.3 การกำหนดความมั่นคง

ปลอดภัยของข�อมูล (Data 

Security: DS) 

2.4 กระบวนการบำรุงรักษา 

(Maintenance: MA) 

2.5 จัดหาเทคโนโลยีการป�องกัน 

(Protective Technology: PT) 

1. การควบคุมการเขTาถึงองคjกรตTองจัดหาระบบสำหรับปuองกันและการรักษาความมั ่นคง

ปลอดภัยเพื่อเพิ่มประสิทธิภาพในการจัดการความมั่นคงปลอดภัย ตTองมีการเก็บรักษาบันทึกเหตุ

การjของการเขTาถึงทั้งหมด 

2. การสรTางความตระหนักผQานขQาวสาร และการฝ�กอบรม การจำลองเหตุการณjเสมือนถูกโจมตี

ดTวยเทคนิคตQาง ๆ ไซเบอรjเอ็กเซอรjไซสj (Cyber Exercise) สำหรับเจTาหนTาที่ไอที ไซเบอรjดริล 

(Cyber Drill) สำหรับเจTาหนTาที่ปฏิบัติการในออฟฟ�ศ และในสQวนของเทคโนโลยีเชิงปฏิบัติการ 

และระบบควบคุมอุตสาหกรรม อยQางนTอยป�ละ 1 ครั้ง 

3. การกำหนดความมั่นคงปลอดภัยของขTอมูล มีการจัดการสำรองขTอมูล สาม-สอง-หนึ่ง รวมถึง

สำรองขTอมูลอุปกรณjในสQวนของเทคโนโลยีเชิงปฏิบัติการ และระบบควบคุมอุตสาหกรรม จัดทำ

กระบวนการจ ัดการเปล ี ่ยนแปลง (Change Management Process) เพ ื ่ออน ุญาตและ

ตรวจสอบความถูกตTองของการเปลี่ยนแปลงระบบไอทีทั้งหมด 

4. การบำรุงรักษา การปรับปรุงซอฟตjแวรj และการอัปเดตความปลอดภัยป�ดชQองโหวQที่เกิดขึ้น

ทันท ี

5. จัดหาเทคโนโลยีการปuองกันที่ทันสมัยอยQาง เชQน การเขTารหัสขTอมูล (Data Encryption) 

ระบบตรวจจับและปuองกันการบุกร ุก (Intrusion Detection and Prevention Systems: 

IDPS) ไฟรjวอลลjรักษาความปลอดภัยที่ชQวยปกปuองเว็บแอปพลิเคชัน (Web Application) จาก

การโจมตีทางไซเบอรj (Web Application Firewall: WAF) ระบบจัดการขTอมูลและเหตุการณj

ความปลอดภัย ตรวจจับ วิเคราะหj และตอบสนองตQอภัยคุกคามดTานความปลอดภัยไดTอยQางมี

ประสิทธิภาพ (Security Information and Event Management: SIEM) ระบบปuองกันการ

ส ูญหายของข Tอม ูล (Data Loss Prevention: DLP), และการปกป uองอ ุปกรณjปลายทาง 

(Endpoint Detection and Response: EDR) ขTอเสนอแนะการปuองกันภัยจากมัลแวรjเรียกคQา

ไถQ (Ransomware) สำหรับระบบควบคุมอุตสาหกรรม (ICS) การออกแบบสถาป�ตยกรรมระบบ

โดยมีการปuองกันในเชิงลึกไดTแบQงออกเป�น 5 ชั้นดังนี้ 1) การจัดการความปลอดภัย (Security 

Management) 2) ความปลอดภัยทางกายภาพ (Physical Security) 3) ความปลอดภัย

เครือขQาย (Network Security) 4) ความปลอดภัยของฮารjดแวรj (Hardware Security) 5) 

ความปลอดภัยของซอฟตjแวรj (Software Security) ในการปuองกันในเชิงลึกชั ้นที ่ 3 ความ

ปลอดภัยเครือขQาย (Network Security) องคjกรอาจพิจารณา การแบQงสQวนและการแยก

เครือขQายในดTานความปลอดภัยเครือขQาย เชQน เพอรjดูโมเดล (Purdue Model) เพื่อเป�นแนวทาง

ในกระบวนการออกแบบและจัดการปuองกันที่เหมาะสม สามารถชQวยปuองกันและลดความเสี่ยง

จากการโจมตี ตรวจจับการเขTาถึงที่ผิดปกติดTวยระบบการยืนยันตัวตนแบบหลายป�จจัย (Multi-
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Factor and Password Authentication: MFA) ในการเขTาถึงแอปพลิเคชัน (Application) 

สQวนเทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม (ICS) พรTอมปuองกันการ

สูญเสียขTอมูลดTวยการสำรองขTอมูลแบบออฟไลนjตามหลักการสาม-สอง-หนึ่ง 3-2-1 

3. มาตรการตรวจสอบและเฝ�า

ระวังภัยคุกคามทางไซเบอรC 

(Detect) 

3.1 การตรวจจับเหตุการณC และ

ความผิดปกติ (Anomalies and 

Events: AE) 

3.2 การตรวจสอบด�านความ

มั่นคงปลอดภัยอยEางตEอเนื่อง 

(Security Continuous 

Monitoring: CM) 

3.3 กระบวนการตรวจจับ 

(Detection Processes: DP) 

1. การตรวจสอบและเฝ uาระว ังภ ัยค ุกคามทางไซเบอร j (Cyber Threat Detection and 

Monitoring) ตTองสรTางกลไกและกระบวนการเพื ่อตรวจจับเหตุการณj การจัดประเภทและ

วิเคราะหjเหตุการณj การระบุวQามีภัยคุกคามทางไซเบอรj หรือเหตุการณjที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอรjทั้งหมด 

2. การตรวจสอบดTานความมั่นคงปลอดภัยตTองดำเนินการทบทวนกลไกและกระบวนการอยQาง

นTอยป�ละ 1 ครั้ง 

3. กระบวนการตรวจจับ ปรับใชTเครื่องมือที่ทันสมัยอยQาง เชQนเอสไออีเอ็ม (SIEM) เอกซjดีอารj 

(XDR) อีดีอารj (EDR) และเอสโอเออารj (SOAR) พรTอมเจTาหนTาที่ตรวจสอบและแกTไขไดTตามแผน

ที่กำหนดไวT ขTอเสนอแนะการปuองกันภัยจากมัลแวรjเรียกคQาไถQ (Ransomware) สำหรับระบบ

ควบคุมอุตสาหกรรม ในสQวนของระบบปฏิบัติการ (Operating system: OS) หรือ โปรแกรม

สQวนใหญQยังคงลTาสมัยในการใชTโปรแกรมปuองกันไวรัส การตรวจจับอาจตTองใชTแนวทางปฏิบัติ

พิเศษ และตTองตรวจสอบความเขTากันไดT อยQางเชQน เครื่องมือเอกซjดีอารjที่ใหTบริการสนับสนุน

ปuองกันเฉพาะของระบบควบคุมอุตสาหกรรม ชื่อวQาทีเอ็กซjวัน สเตลลารj (TXOne Stellar) ของ

เทรนดjไมโคร (Trend Micro) (Kobialka, 2023) 

4. มาตรการเผชิญเหตุเมื่อตรวจ

พบภัยคุกคามทางไซเบอรC 

(Respond) 

4.1 การวางแผนการตอบสนอง 

(Response Planning: RP) 

4.2 การสื่อสาร 

(Communications: CO) 

4.3 การวิเคราะหC (Analysis: 

AN) 

4.4 การควบคุมดูแลและจำกัด 

(Mitigation: MI) 

4.5 การปรับปรุง 

(Improvements: IM) 

1. แผนรับมือเหตุการณjดTานความมั่นคงปลอดภัยไซเบอรj (Cybersecurity Incident Response 

Plan) ทีมมีจัดทำขั้นตอน สื่อสาร ฝ�กซTอม ทบทวนและปรับปรุงป�ละ 1 ครั้งหรือมากกวQา 

2. แผนการสื่อสารในภาวะวิกฤต ตTองจัดทำแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองตQอ

วิกฤตที่เกิดจากเหตุการณjไดT 

3. ฝ�กซTอมความมั่นคงปลอดภัยไซเบอรj (Cybersecurity Exercise) ทบทวน และปรับปรุงอยQาง

นTอยป�ละ 1 ครั้ง 

4. การตรวจสอบและการตอบสนองตQอเหตุการณjทางไซเบอรjและไมQใชQทางไซเบอรj (Cyber and 

Non-Cyber Event Handling) ระบุและจำแนกเหตุการณjที ่เกิดขึ ้นที่สQงผลกระทบตQอระบบ

ควบคุมอุตสาหกรรม ตามแผนเผชิญเหตุ ขTอเสนอแนะการปuองกันภัยจากมัลแวรjเรียกคQาไถQ 

(Ransomware) สำหรับระบบควบคุมอุตสาหกรรม (ICS) และแผนการตอบสนองภัยคุกคามทาง

ไซเบอรj (Incident Response Plan) เชQน การสื่อสาร การวิเคราะหj การควบคุมดูแลและจำกัด

ขอบเขตการบุกรุกโจมตี เป�นตTน จากนั้นนำประสบการณjที่เกิดขึ้นจริงมาปรับปรุง นอกจากนี้

องคjกรควรพิจารณา บุคลากรที่จำเป�น รวมถึงทรัพยากรทั้งภายในและภายนอกไวTในแผนรองรับ

การดำเนินธุรกิจอยQางตQอเนื่อง (BCP) 

5. มาตรการรักษาและฟ��นฟูความ

เสียหายที่เกิดจากภัยคุกคามทาง

ไซเบอรC (Recover) 

5.1 การวางแผนการกู�คืน 

(Recovery Planning: RP) 

5.2. การปรับปรุง 

(Improvements: IM) 

1.จัดทำแผนความตQอเนื่องทางธุรกิจ (Business Continuity Plan: BCP) ตรวจสอบใหTแนQใจวQา

ฝ�กซTอมอยQางนTอยป�ละ 1 ครั้ง เพื่อประเมินประสิทธิภาพของแผนตามที่กำหนดไวT 

2. แหลQงกูTภัยสำรอง (Disaster Recovery Site: DR) ทำการสำรองขTอมูลสถานที่อื่นโดยสิ้นเชิง

และสำรองขTอมูลตามหลักการ สาม-สอง-หนึ่ง ในการกู TคืนสภาพขTอมูล ตTองมีการกำหนด

ระยะเวลาที่สำคัญของระยะเวลาหยุดชะงักที่ยอมรับไดT (Tolerable Period of Disruption: 

TPD) ชQวงเวลาการหยุดชะงักที่ยอมรับไดTสูงสุด (Maximum Tolerable Period of Disruption: 

MTPD) กำหนดเปuาหมายเวลาสำหรับการกู TคืนระบบใหTกลับมาใชTงานไดT (Recovery Time 

Objective: RTO) พรTอมกำหนดจุดเวลาสำคัญสำหรับแผนการกูTคืนระบบ (Recovery Point 

Objective: RPO) เป�นตTน ควรมีแผนการทดสอบกูTขTอมูลอยQางนTอยป�ละ 1 ครั้ง 
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5.3 สื่อสาร (Communications: 

CO) 

3. แผนกู Tคืนสภาพคอมพิวเตอรjควบคุมเทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุม

อุตสาหกรรม (ICS) ควรสำรองขTอมูลของคQาติดตั้งอุปกรณjในระบบควบคุมป�ละ 1 ครั้ง 

4. การจัดการเหตุการณjดTานความมั่นคงปลอดภัยไซเบอรj (Information Security Incident 

Management) มีการกำหนดขTอตกลงระดับสัญญาการใหTบริการ (Service Level Agreement: 

SLA) ในกระบวนการบริหารจัดการเหตุการณjที่ผิดปกติ เพื่อความรวดเร็วในการแกTป�ญหาตาม

แผนงานที่กำหนดไวTไดT 

5. มีกระบวนการดำเนินการเหตุการณjที่มีผลกระทบรTายแรงตQอการดำเนินงานธุรกิจในสQวน

ระบบควบคุมอุตสาหกรรม ขTอเสนอแนะการปuองกันภัยจากมัลแวรjเรียกคQาไถQ (Ransomware) 

ของระบบควบคุมอุตสาหกรรม ไดTแกQ 1) การวางแผนการกูTคืนรายการทรัพยากรภายในและ

ภายนอก ควรมีแผนการทดสอบการกูTขTอมูลคืนจากการสำรองขTอมูลแบบออฟไลนj อยQางนTอยป�

ละ 1 ครั้ง 2) แผนการสื่อสารที่มีประสิทธิภาพทั้งภายในและภายนอก 

 

อภิปรายผล 

จากตารางท่ี 2  ไดCนำเสนอแผนภาพแนวทางการปJองกันภัยจากมัลแวรAเรียกค=าไถ=ในระบบควบคุม

อุตสาหกรรมในโรงงานแสดงถึงความสัมพันธAระหว=างเทคโนโลยีสารสนเทศ (IT), เทคโนโลยีเชิงปฏิบัติการ (OT) 

และระบบควบคุมอุตสาหกรรม (ICS) บนพ้ืนฐาน 5 ข้ันตอนของแนวทางของเอ็นไอเอสที (NIST) ดังน้ี 

 
ภาพที่ 4  แนวทางป�องกันมัลแวรCเรียกคEาไถEในระบบควบคุมอุตสาหกรรมบนพื้นฐานจากแนวทางปฏิบัติของเทคโนโลยีเชิง

ปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม (ICS) เฉพาะจุดเดEนที่เพิ่มเติมจากเอ็นไอเอสท ี
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ภาพท่ี 4 ท่ีไดCนำเสนอในในงานวิจัยฉบับน้ี เปIนแผนภาพแนวทางการปJองกันภัยจากมัลแวรAเรียกค=าไถ=

ในระบบควบคุมอุตสาหกรรมในโรงงานในภาพรวม  สำหรับในภาพท่ี 5 เปIนโมเดลในการใชCงานจริงระหว=างไอ

ทีโซน (IT Zone) และโอทีโซน (OT Zone) ในระบบควบคุมอุตสาหกรรมในโรงงานเขตพ้ืนท่ีพระนครศรี 

อยุธยา เพ่ือปJองกันภัยจากมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA  

 ภาพที่ 4 ไดCใชCแนวทางเดียวกันกับงานวิจัยของ Chimmanee & Chotrungrat (2021, pp. 104-

118) ที่ไดCนำเสนอการแนวทางการปJองกันมัลแวรAเรียกค=าไถ=บนพื้นฐานของไอเอสที (NIST) เวอรAชัน (Version) 

8374 (Draft) ฉบับร=าง แต=ยังไม=ไดCออกแบบมาสำหรับส=วนเทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุม

อุตสาหกรรม (ICS)  นอกจากนี้ยังสอดคลCองกับงานวิจัยของ Wiboonrat (2022, pp. 1-6) ซึ่งไดCนำเสนอแนว

ทางการปJองกันมัลแวรAเรียกค=าไถ=บนเอ็นไอเอสที เวอรAชัน (Version) SP 800-82r2 ซึ่งเปIนเกี่ยวกับระบบ

ควบคุมอุตสาหกรรมโดยเฉพาะ แต=อย=างไรก็ตามยังเปIนฉบับร=างอยู= ดังนั้น แผนภาพที่ 4 จึงเปIนแนวทางการ

ปJองกันภัยจากมัลแวรAเรียกค=าไถ=ในระบบควบคุมอุตสาหกรรมในโรงงานที่ไดCรวมองคAประกอบของเทคโนโลยี

เชิงปฏิบัติการ, ระบบควบคุมอุตสาหกรรมและเอ็นไอเอสทีเวอรAชัน (Version) SP 800-82r3 เขCาดCวยกัน    

เพื ่อเปIนการพิสูจนAว=า แนวคิดที ่นำเสนอในภาพที ่ 4 สามารถนำมาประยุกตAใชCงานจริงในการ

ปJองกันมัลแวรAเรียกค=าไถ=ในระบบควบคุมอุตสาหกรรม  ดังนั้น ในภาพที่ 5 ไดCแสดงโมเดล (Model) ในการ

ปJองกัน ลดความเสี่ยงและจำกัดขอบเขตพื้นท่ีไดCรับความเสียหายจากการถูกโจมตี  โดยเปIนเชื่อมต=อระหว=าง

ส=วนงานเทคโนโลยีสารสนเทศ (IT), ส=วนงานเทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม 

(ICS) ซึ่งเปIนกรณีศึกษาจริงในโรงงานอุตสาหกรรมขนาดใหญ=ในพื้นที่พระนครศรีอยุธยา โดยการแบ=งส=วนและ

การแยกเครือข=าย (Network Segmentation and Isolation) ไดCพิจารณาใชCเพอรAดูโมเดล (Purdue Model) 

เพื ่อปJองกันและลดความเสี ่ยงจากการโจมตีทางไซเบอรAจากมัลแวรAเรียกค=าไถ= (Ransomware) ซึ ่งใหC

ความสำคัญหัวขCอดังต=อไปน้ี 

1. การไหลของขCอมูล (Data Flow Model) ขCอมูลจากระบบควบคุมอุตสาหกรรม (ICS) ในภาพที่ 5 

จากระดับชั้น 1 การนำขCอมูลออกในทิศทางเดียวเท=านั้นไปยังระดับชั้น 3.5 ฐานขCอมูลระดับย=อย (Database) 

และฐานขCอมูลระดับย=อยจะทำการรวมขCอมูลดCวยเอสคิวเอล เอสเอสไอเอส (SQL Server Integration 

Services: SSIS) ส=งผ=านในแต=ละระดับชั้นไปยังระดับชั้น 4 ฐานขCอมูลเอสคิวแอลหลักระบบคลังขCอมูล (Data 

Warehouse) โดยการกำหนดนโยบายเอซีเอล (ACLs) อนุญาตโพรโทคอลทีซีพีพอรAต (TCP Ports) 1433, 

4022, 135, 1434, และยูดีพีพอรAต (UDP Port) 1434 เท=านั้น พรCอมมีการตรวจสอบและควบคุมการเขCาถึง

ขCอมูล ซึ่งมีเพียงผูCที่ไดCรับอนุญาตเท=านั้นท่ีสามารถเขCาถึงขCอมูลไดC เพื่อปJองกันการโจมตีโดยใชCเทคนิค T1071 

ซ่ึงถูกใชCโดยมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA (CryptoLocker) ในภาพท่ี 2 

2. การพิสูจนAตัวตนของแต=ละระดับชั้น ในภาพที่ 5 ระหว=างระดับชั้น 3.5 กับระดับชั้น 4 และ 5  ซ่ึง

เปIนจุดอ=อนในปlจจุบัน จากรูปภาพจะเห็นไดCว=าโมเดล (Model) นี้มุ=งเนCนไปที่การจัดการเครือข=าย และการ

พิสูจนAตัวตน (Authentication) การปJองกันดCวยการจัดการขCอมูลประจำตัวและการเขCาถึง (Identity and 

Access Management) ระบบจะมีการยืนยันตัวตนท่ีมอบสิทธิ์ในการใชCงานแก=ผูCใชCเขCาถึงระบบหรือขCอมูลท่ีจำ
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 เปIนไดCเท=านั้น เพื่อเพิ่มความน=าเชื่อถือดCวยการกำหนดการเขCาถึงแอปพลิเคชัน (Application) ดCวยการยืนยัน

ตัวตนโดยใชCหลายปlจจัย (Multi-Factor Authentication: MFA) การยืนยันตัวตนผูCใชCจะตCองระบุขCอมูลจาก

อย=างนCอย 2 ปlจจัยที่แตกต=างกัน (2FA) เช=น ชื่อผูCใชCพรCอมทั้งรหัสผ=านที่มีความซับซCอนที่ปลอดภัยตามนโยบาย

กำหนด และปJอนรหัสโอทีพี (OTP) ยืนยันตัวตนจากแอปพลิเคชัน (Application) ท่ีสรCางรหัสโอทีพี (OTP) 

บนโทรศัพทAมือถือ เพื่อปJองกันการโจมตีโดยใชCเทคนิค T1199 ซึ่งถูกใชCโดยมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA 

(CryptoLocker) ในภาพที่ 2  ร=วมถึงการเขCาถึงระบบจากเครือข=ายเสมือนส=วนตัววีพีเอ็น (Virtual Private 

Network: VPN) เพื่อปJองกันการโจมตีโดยใชCเทคนิค T1133 ซึ่งถูกใชCโดยมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA 

(CryptoLocker) ในภาพท่ี 2 

3. การควบคุมการเขCาถึง (Access Control) และเพิ่มความปลอดภัยในระหว=างโซน ซึ่งไดCติดตั้งไฟรA

วอลลA (Firewall) เพื่อแยกส=วนในการควบคุมการเขCาถึงระหว=างเทคโนโลยีสารสนเทศ (IT), เทคโนโลยีเชิง

ปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม (ICS) โดยทำการกรองแพ็กเก็ต (Packet Filtering) จากไฟรA

วอลลA (Firewall) ตรวจจับสถานะ ปJองกันการโจมตี และลดความเสี ่ยงการโจมตีจากมัลแวรAเรียกค=าไถ= 

(Ransomware) (Belev, 2022 p. 1-4) โดยจัดการเครือข=าย (Network) น้ันไดCกำหนดไดนามิควีแลนแอสซาย

เมCนทA (Dynamic VLAN Assignment) และมีระบบพิสูจนAตัวตนจากเรเดียสเซิรAฟเวอรA (Radius Server) ซ่ึง

จะทำงานร=วมกับกลุ=มผูCใชCในแอคทีฟไดเร็กทอรี (Active Directory: AD) สามารถกำหนดนโยบายเน็ตเวิรAกใน

การเขCาถึงที่ปลอดภัยใหCกับเครื่องไคลเอนตA (Client) ในแต=ละระดับชั้นโดยใหCความสำคัญในส=วนระบบควบคุม

อุตสาหกรรม ยึดตามหมายเลขวีแลน (VLAN) แต=ในส=วนของอุปกรณAระบบปฏิบัติการ หรือโปรแกรมที่ยังคง

เปIนเวอรAชันที่ลCาสมัย ที่ยังคงตCองการเชื่อมต=อเขCาในระบบเครือข=ายของเทคโนโลยีเชิงปฏิบัติการ และระบบ

ควบคุมอุตสาหกรรมจะกำหนดการอนุญาตหรือปฏิเสธการเขCาถึงระบบเครือข=ายดCวย (Media Access 

Control Address: MAC Address) ดังกล=าวขCางตCนเพื่อกำหนดนโยบาย (Dynamic Access Control List: 

ACL) พรCอมทำการกรองแพ็กเก็ต (Packet Filtering) และตรวจจับสถานะ ที่ส=งขCอมูลผ=านไฟรAวอลลAใหCเปIนไป

ตามเงื่อนไข ในภาพที่ 5 ระหว=างระดับชั้น 3.5 กับระดับชั้น 4 และ 5 โดยใชCนโยบายที่สรCางขึ้นมาเปIนเงื่อนไข

เพื่อระบุสิทธิในการอนุญาตหรือปฏิเสธการเขCาถึงทรัพยากรขCอมูลระหว=างเครื่องคอมพิวเตอรA หรือระหว=าง

ระดับชั ้นเครือข=าย พรCอมทั ้งใหCความสำคัญอย=างละเอียดในการอนุญาตพอรAตของโพรโทคอลทีซีพี 

(Transmission Control Protocol: TCP) และยูดีพี (User Datagram Protocol: UDP) ที่จำเปIนตCองใชCงาน

เชื่อมถึงกันในแต=ละระดับชั้นเครือข=าย ตัวอย=าง เช=น ในภาพที่ 5 ระหว=างระดับชั้น 3 กับระดับชั้น 3.5 การ

เขCาถึงไฟลAขCอมูลการอนุญาตเขCาถึงดCวยพอรAตโพรโทคอลทีซีพี 445, 139, 138, และ 137 เท=านั้น และที่สำคัญ

ในการถึงขCอมูลจากเทคโนโลยีเชิงปฏิบัติการ และระบบควบคุมอุตสาหกรรม เช=น ซีเอสวีไฟลA (CSV) จาก

เครื่องมือวัดทั้งหมดดังกล=าว ตามความสำคัญของขCอมูลการอนุญาตหรือปฏิเสธการเขCาถึงในแต=ระดับชั้น โดย

การกำหนดนโยบายเอซีเอล (ACLs) อย=างเคร=งครัดเพ่ือปJองกันลดความเส่ียงและพ้ืนท่ีการโจมตีจากจากมัลแวรA

เรียกค=าไถ= (Ransomware) เพื่อปJองกันการโจมตีโดยใชCเทคนิค T1071 ซึ่งถูกใชCโดยมัลแวรAเรียกค=าไถ=คริปโทล็

อกเกอรA (CryptoLocker) ในภาพท่ี 2 
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ภาพที่ 5 โมเดลการนำไปใช�งานจริงระหวEางเทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม (ICS) กรณีศึกษา

โรงงานอุตสาหกรรมขนาดใหญE ที่มเีงินทุนกวEา 200 ล�านบาท และคนงานกวEา 200 คนขึ้นไป ในเขตพื้นทีพ่ระนครศรีอยุธยา 

 

4. การตรวจจับภัยคุกคาม (Threat Detection) โดยใชCเคร่ืองมืออีดีอารA (Endpoint Detection and 

Response: EDR) ในภาพที่ 5 ในระดับชั้น 2 และ 3 ตCองมีการตรวจจับภัยคุกคามที่หลากหลาย (Threat 

Detection) และใชCนโยบายควบคุมอย=างเคร=งครัดของคอมพิวเตอรAควบคุมเครื ่องจักร (Computer-

Controlled Machine) ในการควบคุมการเขCาถึงของพอรAตยูเอสบีแฟลชไดรฟ� (USB Flash drive) และบลูทูธ 

(Bluetooth) เพื่อปJองกันการโจมตีโดยใชCเทคนิค T1091 ซึ่งถูกใชCโดยมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA 

(CryptoLocker) ตามภาพท่ี 2 

 

บทสรุป 

งานวิจัยนี้ดำเนินการศึกษาการปJองกันมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA (CryptoLocker) สำหรับ

ระบบควบคุมอุตสาหกรรม (ICS) จากกรณีศึกษาโรงงานอุตสาหกรรมขนาดใหญ= และไดCนำแนวคิดไม=เชื่อใจใคร

ตรวจสอบทุกอย=าง (Zero Trust) ซึ่งเปIนแนวคิดดCานความมั่นคงปลอดภัยทางไซเบอรA โดยเนCนที่การปJองกัน

การเขCาถึงระบบควบคุมอุตสาหกรรมตั้งแต=เริ่มตCน และการสรCางความสามารถในการกูCคืนระบบอย=างรวดเร็ว

หากเกิดการโจมตี ซึ่งไดCสอดคลCองกับผลจากการสนทนากลุ=มบนพื้นฐานของเอ็นไอเอสที (NIST) การจัดการใน

ส=วนเทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม โดยในงานวิจัยฉบับนี้ไดC นำเสนอแผนภาพ

แสดงความสัมพันธAของแนวทางปJองกันมัลแวรAเรียกค=าไถ=สำหรับระบบควบคุมอุตสาหกรรมตามแนวทางของ

มาตรฐานเอ็นไอเอสที ทั้ง 5 ขั้นตอน และโมเดล (Model) ในการใชCงานจริงระหว=างเทคโนโลยีเชิงปฏิบัติการ 

และระบบควบคุมอุตสาหกรรม เพ่ือปJองกันภัยจากมัลแวรAเรียกค=าไถ=คริปโทล็อกเกอรA 
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 ขpอเสนอแนะ 

การศึกษาวิจัยในอนาคตควรจะมีกรณีศึกษาเพิ่มเติมจากการโจมตีดCวยมัลแวรAเรียกค=าไถ=ชนิดอื่น ซึ่งจะ

ทำใหCไดCมีการวิเคราะหAเทคนิคการโจมตีอ่ืนเพ่ิมเติม เพ่ือจะไดCนำมาออกแบบโมเดล (Model) ในการปJองกันภัย

จากมัลแวรAเรียกค=าไถ=ไดCครอบคลุมมากยิ่งขึ้น  นอกจากนี้การวิเคาระหAการโจมตีดCวยมัลแวรAเรียกค=าไถ=ควรจะ

ใชCจากกรอบแนวคิดของเฟรมเวิร AกทูเอสเมทริกซA (2S Matrix for Ransomware Attack) ที ่จ ัดทำโดย 

Chimmanee & Jantavongso (2024, pp. 1-17) ซ่ึงวิเคราะหAการโจมตีจากมัลแวรAเรียกค=าไถ=ใหม=ล=าสุด 
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