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บทความวจิัย (Research Article) 
 

บทคัดยWอ  

บทความน้ีศึกษาถึงแนวทางการแก5ไขป9ญหาการเข5าถึงพยานหลักฐานทางดิจิทัลและอำนาจหน5าท่ี

ของเจ5าหน5าที่ในการปฏิบัติงาน ซึ่งประกอบด5วย (1) ความหมายของข5อมูลอิเล็กทรอนิกสS (2) การเข5าถึง

ข5อมูลหลักฐานทางอิเล็กทรอนิกสS (3) หลักการให5ความยินยอมตามกฎหมาย ซึ่งการเข5าถึงข5อมูลหลักฐาน

ทางดิจิทัลสำหรับเจ5าหน5าที่ผู 5ปฏิบัติงานทางนิติวิทยาศาสตรSในประเทศไทยมีป9จจัยและข5อจำกัดทาง

กฎหมายหลายด5าน การศึกษานี้จึงมีวัตถุประสงคSเพื่อศึกษาแนวทางการปYองกันในป9ญหาและอุปสรรค 

ของการเข5าถึงพยานหลักฐานทางอิเล็กทรอนิกสS เพื ่อจะได5เปZนแนวทางในการนำมาแก5ไขปรับปรุง 

ข5อกฎหมายในการปฏิบัติงานของเจ5าหน5าที ่ให5มีความเหมาะสม สอดคล5องกับตำแหน[งหน5าที ่ ทั ้งน้ี  

ผู5ให5ข5อมูลหลักได5ให5สัมภาษณSทั้งหมด คือ เจ5าหน5าที่จากหน[วยงานทางนิติวิทยาศาสตรSที่เกี่ยวข5องกับ 

การบังคับใช5กฎหมายในประเทศไทย จำนวน 3 หน[วยงาน หน[วยงานละ 4 ราย ได5แก[ กรมสอบสวนคดีพิศษ 

สำนักงานพิส ูจนSหลักฐานตำรวจ สำนักงานตำรวจแห[งชาติ และกองบังคับการปราบปรามการ 

กระทำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) ที่เปZนผู5มีความรู5ความสามารถและมี

ประสบการณSการทำงานในด5านพิสูจนSหลักฐานทางอิเล็กทรอนิกสSไม[ต่ำกว[า 3 - 5 ปc โดยส[วนใหญ[ 

ให5ความสำคัญกับป9ญหาทางด5านข5อกฎหมาย เทคโนโลยี งบประมาณและบุคลากร ทั้งนี้ยังมีข5อเสนอแนะ

ในการปรับแก5ข5อกฎหมาย จัดสรรงบประมาณ จัดการฝeกอบรมให5กับเจ5าหน5าท่ีทุกระดับ 

คำสำคัญ: การเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS, หน[วยงานทางนิติวิทยาศาสตรS 

 

Abstract  

 In accessing digital evidence, forensic scientists were met with restrictions in the 

need to have an authorization or consent from the owner of the evidence and their limited 

power due to the enforcement of law. Thus, the purposes of this study were to study the 
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problems in accessing digital evidence for forensic scientists in Thailand and to study 

methods to prevent problems that may occurred in accessing digital evidence. In this study, 

our samples were officials from 3 state agencies related to law enforcement in Thailand 

namely, Department of Special Investigation, Royal Thai Police’s Office of Police Forensic 

Science, and Technology Crime Suppression Division. Thailand’s Computer-related Crime 

Act B.E. 2550 and its amendments, The Criminal Procedure Code and interview form were 

used as instruments for this study. The result showed that the problems in accessing digital 

evidence stemmed mostly from legal problems, technology used, budget allocated and 

personnel. Regarding the preventative methods, it was suggested that the law regarding 

computer-related crime itself should be amended, the budget should be appropriately 

allocated and lastly, personnel of all levels should be suitably trained. 

Keywords: Electronic Evidence Access, forensic science agency 

 

บทนำ 

ในป9จจุบันข5อมูลเอกสารที่อยู[ในรูปแบบกระดาษได5มีการเปลี่ยนรูปแบบของข5อมูลมาอยู[ในรูปแบบ

ของข5อมูลอิเล็กทรอนิกสSมากยิ่งขึ้น เพื่อให5มีการเข5าถึงของข5อมูลได5อย[างง[าย สะดวก รวดเร็ว และสามารถ

ตรวจสอบได5 ไม[ว[าจะเปลี่ยนข5อมูลเอกสารกระดาษโดยใช5วิธีการกรอกข5อมูล สแกนเอกสารเปZนไฟลS

อิเล็กทรอนิกสS หรือแปลงไฟลSเอกสาร รูปภาพหรือไมโครซอฟออฟฟ�ส (Microsoft office) เปZนไฟลSข5อมูล

อิเล็กทรอนิกสS ซึ่งประมวลผลและจัดเก็บไว5ในระบบคอมพิวเตอรS หรือถูกส[งผ[านระบบเครือข[ายไปยัง

คอมพิวเตอรSเครื่องอื่น และการนำระบบคลาวดS (Cloud) เข5ามาใช5และมีบทบาทในภาคธุรกิจมากยิ่งข้ึน 

เพ่ือช[วยลดข5อจำกัดของการทำงานแบบเดิม ๆ ท่ีต5องทำงานในสำนักงานเท[านั้น ให5สามารถทำงานจากที่ใด

เมื ่อไหร[ก็ได5 เมื ่อมีการนำระบบคลาวดS (Cloud) เข5ามาใช5 มาตรการในการปYองกันข5อมูลส[วนบุคคล  

การละเมิดลิขสิทธ์ิย[อมตามมาด5วย ส[งผลทำให5การเข5าถึงข5อมูลอิเล็กทรอนิกสSในระบบคลาวดS (Cloud) ต5อง

ได5รับความยินยอมจากเจ5าของผู5ใช5บริการระบบคลาวดS (Cloud)  

การเข5าถึงข5อมูลอิเล็กทรอนิกสSในรูปแบบต[าง ๆ สามารถเข5าผ[านด5วยการถอดรหัสการตั้งค[า 

ความปลอดภัยของชุดข5อมูล ซึ่งการที่จะเข5าถึงข5อมูลได5นั้น จำเปZนต5องทราบรหัสความปลอดภัยจากผู5ดูแล

และได5รับความยินยอมจากผู5เปZนเจ5าของรหัสความปลอดภัย หากแต[มีความจำเปZนที่จะต5องเข5าถึงข5อมูล

อิเล็กทรอนิกสSอันอาจควรเชื่อได5ว[าเปZนข5อมูลที่เกิดจากการกระทำความผิด ให5พนักงานเจ5าหน5าที่ผู5ซึ่งได5รับ

แต[งตั้งจากรัฐมนตรีว[าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมตามพระราชบัญญัติว[าด5วยการกระทำ

ความผิดเกี ่ยวกับคอมพิวเตอรS พ.ศ. 2550 และพระราชบัญญัติว[าด5วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอรS (ฉบับที่ 2) พ.ศ. 2560 (กฤษฎีกา.2560) หรือพนักงานสอบสวนตามประมวลกฎหมาย 
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วิธีพิจารณาความอาญา ยื่นคำร5องขอต[อศาลเพื่อดำเนินการเข5าถึงข5อมูลคอมพิวเตอรS ทำการถอดรหัส  

หรือตรวจสอบระบบคอมพิวเตอรSหรืออุปกรณSท่ีใช5ในการเก็บข5อมูลคอมพิวเตอรSน้ัน ๆ   

ซึ่งป9จจุบันคนไทยใช5สื่อสังคมออนไลนS หรือ โซเชียลมีเดีย (social media) กันเปZนจำนวนมากข้ึน 

ทั้งการนำมาใช5เพื่อการทำงาน ติดตามข[าวสาร การซื้อขายของออนไลนS ธุรกรรมทางการเงิน การประชุม 

การเรียน โดยใช5ผ[านแพลตฟอรSมสื่อสังคมออนไลนSต[าง ๆ เช[น เฟสบุ�ก (Facebook) ทวิตเตอรS (Twitter) 

อินสตราแกรม (Instagram) แมสเซนเจอรS (Messenger) ไลนS (LINE) ซูม (Zoom) โดยมีการนำเข5า 

และส[งออกของข5อมูลอิเล็กทรอนิกสSหรือใช5ข5อมูลอิเล็กทรอนิกสSผ[านอุปกรณSอิเล็กทรอนิกสS ซึ่งการกระทำ

เหล[านี้อาจทำให5เกิดการกระทำความผิดอันเปZนการเข5าข[ายความผิดตามพระราชบัญญัติว[าด5วยการกระทำ

ความผิดเกี ่ยวกับคอมพิวเตอรS พ.ศ. 2550 และพระราชบัญญัติว[าด5วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอรS (ฉบับที ่ 2) พ.ศ. 2560 ประมวลกฎหมายวิธีพิจารณาความอาญา และกฎหมายอื ่น ๆ  

ที่เกี่ยวข5อง หรือเปZนช[องทางให5อาชญากรใช5ข5อมูลอิเล็กทรอนิกสSแสวงหาผลประโยชนSและก[ออาชญากรรมได5 

นำไปสู[คดีอาชญากรรมทางคอมพิวเตอรSหรืออาชญากรรมทั่วไป ทำให5มีการเกี่ยวพันกับอุปกรณSหรือ

เครื่องมืออิเล็กทรอนิกสS ซึ ่งพนักงานเจ5าหน5าที่ที ่มีอำนาจหน5าที่เปZนการเฉพาะเข5ามาทำการรวบรวม

พยานหลักฐานทางอิเล็กทรอนิกสS ติดตามร[องรอยของข5อมูลจราจรทางคอมพิวเตอรSในการตามหาผู5กระทำ

ความผิด ดังนั้นในการปฏิบัติหน5าที่ของพนักงานเจ5าหน5าที่ควรมีการดำเนินการตามขั้นตอน และการ

คุ5มครองห[วงโซ[พยานหลักฐาน (Chain of custody) เพื่อปYองกันไม[ให5เกิดการปนเป��อนของพยานหลักฐาน

ทางอิเล็กทรอนิกสSหรือไปทำลายพยานหลักฐานทางอิเล็กทรอนิกสSได5 และพนักงานเจ5าหน5าที่ผู5ปฏิบัติงาน

ต5องมีความรู5ความเช่ียวชาญ และประสบการณSการทำงานทางด5านคอมพิวเตอรSและเทคโนโลยีเปZนอย[างมาก 

 งานวิจัยเรื่องนี้เปZนการศึกษาป9ญหาการเข5าถึงพยานหลักฐานทางอิเล็กทรอนิกสSของพนักงาน

เจ5าหน5าที่ผู5ปฏิบัติงาน ด5วยวิธีการศึกษาเอกสารจากพระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอรS พ.ศ. 2550 และที่แก5ไขเพิ่มเติม ประมวลกฎหมายวิธีพิจารณาความอาญา และการสัมภาษณS

เชิงลึกถึงป9ญหาและป9จจัยที่ส[งผลต[อการเข5าถึงพยานหลักฐานทางอิเล็กทรอนิกสSกับผู5ให5ข5อมูลหลักจาก

หน[วยงานที ่ เก ี ่ยวข5องกับการบังคับใช5กฎหมายในประเทศไทย จำนวน 3 หน[วยงาน ได5แก[ 1)  

กรมสอบสวนคดีพิศษ 2) สำนักงานพิสูจนSหลักฐานตำรวจ สำนักงานตำรวจแห[งชาติ 3) กองบังคับการ

ปราบปรามการกระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 

 

วัตถุประสงค\ 

 1. เพ่ือศึกษากระบวนการทางกฎหมายท่ีเก่ียวข5องกับการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS 

 2. เพ่ือศึกษากระบวนการการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSของหน[วยงานที่เกี่ยวข5องกับ

การบังคับใช5กฎหมายในประเทศไทย 

 3. เพื่อกำหนดแนวทางแก5ไขป9ญหาการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSของหน[วยงาน 

ท่ีเก่ียวข5องกับการบังคับใช5กฎหมายในประเทศไทย 
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ภาพท่ี 1   ความสัมพันธSของแนวทางการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSของพนักงานเจ5าหน5าท่ี

ผู5ปฏิบัติงานในหน[วยงานท่ีเก่ียวข5องกับงานนิติวิทยาศาสตรSในประเทศไทย 

 

ทบทวนวรรณกรรม  

 งานวิจัยเรื ่อง กระบวนการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSของพนักงานเจ5าหน5าท่ี

ผู 5ปฏิบัติงานในหน[วยงานที ่เกี ่ยวข5องกับงานนิติวิทยาศาสตรSในประเทศไทย ผู 5วิจัยได5ทำการศึกษา

วรรณกรรม แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวข5องกับแนวทางการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS 

โดยประกอบด5วย 
1. แนวคิดเก่ียวกับขCอมูลอิเล็กทรอนิกสJ 

1.1 ความหมายของข5อมูลอิเล็กทรอนิกสS 

ข5อมูลอิเล็กทรอนิกสS หมายความถึง ข5อมูลอิเล็กทรอนิกสSเปZนข5อความที่ได5สร5าง ส[ง รับ เก็บรักษา 

หรือประมวลผลด5วยวิธีการทางอิเล็กทรอนิกสS และหมายความรวมถึงข5อมูลหรือบันทึกที่สร5างขึ้นโดย

คอมพิวเตอรS แม5จะไม[ได5ใช5เปZนส่ือในการติดต[อส่ือสารกับบุคคลอ่ืนก็ตาม 

1.2 ประเภทของข5อมูลอิเล็กทรอนิกสS 

1. กรมสอบสวนคดีพิศษ  

2 .  สำน ักงานพ ิส ูจน Sหล ักฐานตำรวจ 

สำนักงานตำรวจแห[งชาติ  

3. กองบังคับการปราบปรามการกระทำ

ความผิดเก่ียวกับอาชญากรรมทาง

เทคโนโลยี (ปอท.)  

สัมภาษณSเชิงลึกกับผู5ให5ข5อมูลหลัก 

วิเคราะหSข5อมูล 

แนวทางแก5ไขป9ญหาการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS 

ก า ร เ ข 5 า ถ ึ ง ข 5 อ ม ู ล ห ล ั ก ฐ า น ท า ง

อิเล ็กทรอนิกสSของพนักงานเจ5าหน5าท่ี

ผู5ปฏิบัติงานในหน[วยงานที่เกี่ยวข5องกับงาน

นิติวิทยาศาสตรSในประเทศไทย 

สัมภาษณSผู5ให5ข5อมูลถึงป9ญหาและป9จจัยท่ี

ทำให5เป�ดป9ญหา และแนวทางแก5ไขป9ญหา

และข5อเสนอแนะต[าง ๆ 

การศึกษาเอกสารจากประมวลกฎหมายวิธี

พิจารณาความอาญา พระราชบัญญัติว[า

ด 5 ว ย ก า รก ร ะท ำคว ามผ ิ ด เ ก ี ่ ย ว กั บ

คอมพิวเตอรS พ.ศ. 2550 และที ่แก 5ไข

เพ่ิมเติม  
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ประเภทแรก ข5อมูลอิเล็กทรอนิกสSท่ีสร5างโดยมนุษยS 

ประเภทท่ีสอง ข5อมูลอิเล็กทรอนิกสSท่ีสร5างโดยอัตโนมัติ 

ประเภทท่ีสาม ข5อมูลอิเล็กทรอนิกสSท่ีสร5างโดยมนุษยSและโดยอัตโนมัติประกอบกัน 

1.3 การเก็บรวบรวมข5อมูลทางอิเล็กทรอนิกสS 

กระบวนการเก็บข5อมูลที่เรียกว[า Digital Forensics หรือ การพิสูจนSหลักฐานจากทางดิจิทัล  

เพ่ือปYองกันการปนเป��อนของพยานหลักฐานด5วย ซ่ึงการเก็บพยานหลักฐานดิจิทัลมีอยู[ 3 กระบวนการ ดังน้ี 

กระบวนการที่หนึ่ง การรวบรวมวัตถุพยานจากผู5เสียหาย การรวบรวมวัตถุพยานอยู[ที่ต5นทาง คือ 

ผู5เสียหาย โดยผู5เสียหายจะเปZนคนรวบรวมวัตถุพยาน อย[างเช[น แชทที่มีการพูดคุยกัน รูปภาพที่ส[งมาบัญชี

ผู5ใช5 (Account) ปลอมที่ผู5เสียหายโดนหลอก ซึ่งไม[ว[าจะเปZนการรวบรวมเองของผู5เสียหายหรือจะเปZนการ

นำเครื่องคอมพิวเตอรSหรือเครื่องโทรศัพทSดังกล[าวมาให5เจ5าหน5าที่เปZนคนรวบรวมตรวจสอบก็ได5 ในส[วนน้ี

จะเปZนการเริ ่มต5นของกระบวนการหาตัวผู5กระทำความผิด กรณีที่บัญชีผู 5ใช5 (Account) ของผู5กระทำ

ความผิดยังไม[ถูกป�ดหรือถูกบล�อคไป ก็ยังสามารถที่จะติดต[อพูดคุยกันต[อไปได5 แต[บางกรณีที่ผู5เสียหาย 

ไม[สามารถติดต[อกับผู5กระทำความผิดได5แล5วน้ัน ก็จะเปZนการยากท่ีจะติดตามตัวผู5กระทำความผิด 

กระบวนการที่สอง การรวบรวมพยานหลักฐานจากผู5ให5บริการอินเทอรSเน็ต ในระหว[างการพูดคุย

กันผ[านแพลตฟอรSม เช[น เฟสบุ�ก (Facebook) เจ5าของแพลตฟอรSมหรือผู5ให5บริการอินเทอรSเน็ตต5องทำการ

เก็บล็อคไฟลS (log file) หรือข5อมูลจราจรทางคอมพิวเตอรS (Traffic Data) เอาไว5 ตามที่พระราชบัญญัติ 

ว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS (ฉบับที่ 2) พ.ศ. 2560 ซึ่งข5อมูลจราจรทางคอมพิวเตอรS 

ที ่จะได5จากผู 5ให5บริการอินเทอรSเน็ตนั ้นจะแสดงรายละเอียดของไอพี (IP Address) ว[ามีไอพีใดบ5าง 

ที่ติดต[อสื่อสารกันอยู[ในขณะนั้น มีเวลาเริ่มต5นและสิ้นสุดอย[างไร หรือแสดงเบอรSโทรศัพทSที่ใช5ในการ

ติดต[อสื่อสาร โดยมาตรา 26 ของตามที่พระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS 

(ฉบับที่ 2) พ.ศ. 2560 บัญญัติไว5ว[า ผู5ให5บริการต5องเก็บรักษาข5อมูลจราจรทางคอมพิวเตอรSไว5ไม[น5อยกว[า

เก5าสิบวันนับแต[วันที่ข5อมูลนั้นเข5าสู[ระบบคอมพิวเตอรS แต[ในกรณีจำเปZน พนักงานเจ5าหน5าที่จะสั่งให5ผู5ให5

บริการเก็บรักษาข5อมูลจราจรทางคอมพิวเตอรSไว5เกินเก5าสิบวันแต[ไม[เกินสองปcเปZนกรณีพิเศษ เฉพาะราย

และเฉพาะคราวก็ได5 ดังนั้น หากทางผู5ให5บริการอินเทอรSเน็ตให5ความร[วมมือในการดำเนินการจัดเก็บข5อมูล

จราจรทางคอมพิวเตอรSเอาไว5 เจ5าหน5าที่ก็จะสามารถตรวจสอบได5ถึงต5นตอหรือสามารถระบุได5ถึงที่อยู[ของ

ผู5กระทำความผิดได5  

กระบวนการที่สาม การรวบรวมพยานหลักฐานจากผู5กระทำความผิด มักเปZนวัตถุพยานปลายทาง 

กล[าวคือ เปZนข5อมูลของผู5กระทำผิด ไม[ว[าจะเปZนโทรศัพทSมือถือ เคร่ืองคอมพิวเตอรS รูปภาพ หรือไฟลSข5อมูล

ชนิดอื่นที่ใช5ในการแอบอ5าง หรือปลอมผ[านบัญชีผู5ใช5 (Account) บนอินเทอรSเน็ต ซึ่งในขั้นตอนนี้ขึ้นอยู[กับ

ว [า เจ 5 าหน 5าท ี ่ จะสามารถจ ับก ุมและย ึดอ ุปกรณ S ในการกระทำความผ ิดได 5หร ือไม [  ด 5วยเหตุ 

ที่ตัวผู5กระทำความผิดส[วนมากมักเปZนคนต[างชาติ และมีการเดินทางไปมาหลายพื้นที่ ไม[มีที่อยู[เปZนหลัก 

เปZนแหล[ง หรือมีการหลอกลวงให5บุคคลอ่ืนเปZนผู5กระทำความผิดแทนตนเอง ทำให5การจับกุมตัวผู5กระทำผิด
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เปZนสิ่งที่ทำได5ยาก นอกเสียจากว[าบุคคลนั้นจะอยู[ในประเทศไทยในระยะเวลาหนึ่ง และเปZนผู5ที่ลงมือ

กระทำความผิดเอง โดยไม[ได5ใช5ให5บุคคลอื่นเปZนผู5กระทำแทน จึงจะมีโอกาสในการจับตัวได5ค[อนข5างสูง  

ในกระบวนการน้ี เม่ือจับตัวผู5กระทำผิดพร5อมท้ังอุปกรณSหรือเคร่ืองมือท่ีใช5ในการกระทำความผิดได5แล5วน้ัน 

เจ5าหน5าที่พิสูจนSหลักฐานจะต5องทำการตรวจสอบว[าเปZนผู5กระทำผิดที่จับตัวมานั้นเปZนผู5กระทำความผิด 

ที ่แท5จริงหรือไม[ ซึ ่งในขั ้นตอนนี ้จะเปZนการตรวจสอบที ่ต5องใช5เทคนิค และความรู 5ความเชี ่ยวชาญ 

ด5านคอมพิวเตอรSเปZนอย[างมาก 

  

2. แนวคิดทฤษฎีการเขCาถึงขCอมูลหลักฐานทางอิเล็กทรอนิกสJ 

 2.1 ความหมายของพยานหลักฐานดิจิทัล 

 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสS (องคSการมหาชน) (2559) ให5ความหมายของ

พยานหลักฐานดิจิทัล ไว5ว[า ข5อมูลที่ได5เก็บรักษาบนสื่อบันทึกข5อมูลหรืออยู[ระหว[างการส[ง รับ ด5วย วิธีการ

ทางอิเล็กทรอนิกสS ซ่ึงสามารถถูกใช5อ5างอิงเปZนพยานหลักฐาน 

 2.2 รูปแบบการรวบรวมหลักฐานคอมพิวเตอรS 

 กรณีหลักฐานเปZนคอมพิวเตอรS ควรตรวจสอบสถานะของคอมพิวเตอรSว[าป�ด เป�ด หรืออยู[ในโหมด 

Standby สภาพและรายการอุปกรณSภายนอกที่เชื่อมต[อกับคอมพิวเตอรS และตรวจสอบในช[อง CD, DVD, 

Floppy, Card reader และพอรSตเชื่อมต[อ USBว[า มีสื่อบันทึกข5อมูลตกค5างหลงเหลืออยู[หรือไม[ หากมีให5

จดบันทึกไว5เปZนหลักฐานอีกช้ินหน่ึง โดยระบุว[าพบในคอมพิวเตอรSเคร่ืองใด  

 กรณีคอมพิวเตอรSเป�ดทำงานอยู[ให5ดำเนินการถ[ายภาพรายละเอียดหน5าจอแสดงผลของโปรแกรม 

ที่เป�ดอยู[ทุกหน5า และทุกแท็บ หากพบข5อมูลแสดงวันเวลาของเครื่องปรากฏที่หน5าจอแสดงผล ให5ถ[ายภาพ

วัน เวลาให5เห็นชัดเจนเทียบกับนา¡ิกาเทียบเวลา ถ5าหน5าจอแสดงผลถูกล็อคและต5องใช5รหัสผ[านในการเข5า

สู[ระบบปฏิบัติการ ให5สอบถาม รหัสผ[านจากเจ5าของเครื่องเพื่อปลดล็อคเครื่อง หากไม[ทราบรหัสผ[าน 

ที่ถูกต5องให5ป�ดเครื่องด5วยวิธีการถอดปลั๊กไฟฟYาที่ต[ออยู[ที่ตัวเครื่องคอมพิวเตอรSพีซีออก (ไม[ใช[ถอดจาก

แหล[งจ[าย ไฟฟYา) กรณีสามารถป�ดคอมพิวเตอรSได5 ให5ดำเนินการด5วยวิธีการสำหรับคอมพิวเตอรSพีซี คือ 

ถอดปลั๊กไฟฟYาที่ต[ออยู[ที่ตัวเครื่องคอมพิวเตอรSพีซีออก (ไม[ใช[ถอดจากแหล[งจ[าย ไฟฟYา) วิธีการสำหรับ

เซิรSฟเวอรS ในกรณีเซิรSฟเวอรSดังกล[าวเปZนเครื่องให5บริการที่มีระบบฐานข5อมูล ควรป�ดโปรแกรมฐานข5อมูล

ตามขั้นตอนที่กำหนดไว5ในคู[มือการใช5งานก[อนป�ดเครื่อง ถอดปลั๊กไฟฟYาที่ต[ออยู[ที่ตัวเครื่องเซิรSฟเวอรSออก 

และข5อมูลที่สามารถใช5เปZนพยานหลักฐานดิจิทัลบันทึกไว5ในเทปสำรองข5อมูล จึงควรพิจารณาจัดเก็บเทป

สำรองข5อมูลและเครื่องอ[านเทปท่ีเกี่ยวข5อง วิธีการสำหรับแล็ปท็อป คือ ถอดปลั๊กไฟฟYาที่ต[ออยู[ท่ีตัวแล็ปท็อป 

ออก ถอดแบตเตอรี่ออกหรือหากไม[สามารถถอดแบตเตอรี่ออกได5 ให5กดปุ£มเป�ดเครื่องค5างไว5จนกว[าเครื่อง

จะดับ  

 กรณีหลักฐานคอมพิวเตอรSป�ดอยู[ให5ดำเนินการถอดสายที่เชื่อมต[อกับเครือข[ายและอุปกรณSต[อพ[วง

ทั้งหมด และควรบันทึกการเชื่อมต[อสายต[าง ๆ ข5างต5นไว5ด5วย หากจำเปZนต5องทำสำเนาหลักฐานดิจิทัล 
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ในสถานที่เกิดเหตุ ให5ดำเนินการทำสำเนาข5อมูลในหลักฐานด5วยกระบวนการที่น[าเชื่อถือและสามารถ

ตรวจสอบได5 จัดเก็บคอมพิวเตอรS และสายไฟฟYาลงบรรจุภัณฑS กรณีที่เปZนเซิรSฟเวอรS ให5รวบรวมข5อมูล

เก่ียวกับ RAID โดยพิจารณาจัดเก็บเทปสำรองข5อมูลและเคร่ืองอ[านเทปท่ีเก่ียวข5อง 

 2.3 รูปแบบการรวบรวมหลักฐานเคร่ืองมือส่ือสารเคล่ือนท่ี 

 กรณีหลักฐานเปZนเครื่องมือสื่อสารเคลื่อนท่ี ให5สอบถามรหัสผ[านเพื่อปลดล็อคเครื่องและซิมการSด 

และจดบันทึกโดยให5ระบุด5วยว[าเปZน PIN หรือ Pattern lock 

 กรณีที่หลักฐานเป�ดใช5งานอยู[ และสามารถเข5าใช5งานได5 ควรดำเนินการตรวจสอบรายละเอียด

เกี่ยวกับหลักฐาน โดยบันทึกภาพหลักฐานและเนื้อหาที่ปรากฏบนหน5าจอแสดงผลและจดบันทึกข5อมูล 

โดยละเอียด ตรวจสอบข5อมูลเฉพาะของหลักฐาน เช[น IMEI รุ[น ผู5ให5บริการ เปZนต5น เป�ดการใช5งานโหมด

เครื่องบิน (Airplane mode) เพื่อตัดการรับสัญญาณ ป�ดการใช5งานสัญญาณไร5สาย (Wi-Fi) เพื่อตัดการ

สื่อสารผ[านระบบเน็ตเวิรSก ป�ดการใช5งานสัญญาณบลูทูธ (Bluetooth) ป�ดการใช5รหัสผ[าน เพื่อให5สามารถ

เข5าถึงเครื่องได5ภายหลัง ป�ดการล็อคหน5าจอแสดงผล (Disable screen lock) และดำเนินการบรรจุและ

เคล่ือนย5ายหลักฐาน  

 กรณีที่ไม[สามารถเข5าใช5งานหลักฐานได5 เช[น ติดล็อครหัสผ[าน ให5บันทึกภาพหลักฐานและเนื้อหา 

ที่ปรากฏบนหน5าจอแสดงผล และจดบันทึกโดยละเอียด หลังจากนั้นจึงดำเนินการบรรจุและเคลื่อนย5าย

หลักฐาน  

 2.4 รูปแบบการรวบรวมหลักฐานส่ือบันทึกข5อมูล 

 กรณีหลักฐานเปZนสื่อบันทึกข5อมูล สื่อบันทึกข5อมูลในที่นี้หมายความรวมถึง สื่อบันทึกข5อมูลดิจิทัล 

ได 5แก[ ฮาร SดดิสกSแบบเชื ่อมต[อภายนอก USB Flash drive, SD card, CD, DVD และ Blu-ray Disc  

ให5จัดเก็บลงในบรรจุภัณฑS ในกรณีจำเปZนต5องทำสำเนาหลักฐานดิจิทัลในสถานที่เกิดเหตุ ให5ดำเนินการ 

ทำสำเนาข5อมูลในหลักฐานด5วยกระบวนการที่น[าเชื่อถือและสามารถตรวจสอบได5 หากพบข5อผิดพลาด

ระหว[างการสำเนาข5อมูลให5จดบันทึกรายละเอียดไว5 ให5ยืนยันความครบถ5วนสมบูรณSของข5อมูลที่สำเนา 

ได5ด5วยการคำนวณและเปรียบเทียบค[า แฮช ของต5นฉบับและสำเนา เช[น MD5 SHA1 SHA256 เปZนต5น  

โดยดำเนินการอย[างน5อยสองรูปแบบ หากพบสื่อบันทึกข5อมูลอยู[ในน้ำ ให5จัดเก็บหลักฐานในสภาพที่มีน้ำ 

ในแหล[งท่ีพบหลักฐานอยู[ และนำกลับไปตรวจวิเคราะหSในห5องปฏิบัติการโดยเร็ว 

 2.5 ประเภทการสำเนาข5อมูลจากคอมพิวเตอรSและส่ือบันทึกข5อมูล 

 ประเภทที่หนึ่ง Physical เปZนการสำเนาข5อมูลทั้งหมดในหลักฐานแบบบิตต[อบิต (bit-by-bit)  

ใช5 Write blocker เพื ่อปYองกันการเปลี่ยนแปลงข5อมูลต5นฉบับ โดย Imaging (Disk-to-file) ให5สำเนา

ฮารSดดิสกSทั้งลูกเก็บในรูปแบบไฟลS หรือ Cloning (Disk-to-disk) ให5สำเนาฮารSดดิสกSทั้งลูกลงในฮารSดดิสกS

อีกลูกหน่ึง  



 

60  

ปHท่ี 9 ฉบับท่ี 2 เดือน กรกฎาคม - ธันวาคม 2566 

Volume 9 Number 2: July - December 2023 

 
 ประเภทที่สอง Logical เปZนการสำเนาข5อมูลเฉพาะส[วนจากหลักฐาน เช[น พารSทิชัน, ไดเร็กทอรี

หรือ ไฟลSบางไฟลS เปZนต5น โดยใช5 Write blocker เพื่อปYองกันการเปลี่ยนแปลงข5อมูลต5นฉบับ หากทำได5 

โดยอาจเลือกใช5ในกรณีพบ RAID หรือกรณีท่ีคาดว[าฮารSดดิสกSหลักฐานถูกเข5ารหัสลับไว5  

 ประเภทที ่สาม Volatile data อย[างน5อยให5สำเนาข5อมูลจากหน[วยความจำหลัก (RAM)  

ของคอมพิวเตอรSที่กำลังเป�ดใช5งานอยู[ (Live) โดยรันซอฟตSแวรSสำหรับจัดเก็บ Volatile data จากส่ือ

บันทึกข5อมูล (เช[น USB flash drive) ท่ีเช่ือถือได5  

 2.6 ห[วงโซ[การครอบครองพยานหลักฐาน (Chain of custody) 

 ห[วงโซ[การครอบครองพยานหลักฐาน หมายถึง ข5อมูลที่ระบุรายละเอียดของพยานหลักฐานและ

การส[งต[อพยานหลักฐานโดยเจ5าหน5าท่ีท่ีรับผิดชอบ ซ่ึงจะต5องมีการบันทึกไว5เร่ิมต้ังแต[เม่ือพยานหลักฐานช้ิน

นั้นถูกเก็บมาจากที่เกิดเหตุมาอยู [ในความครอบครองของเจ5าหน5าที ่ที ่เกี ่ยวข5อง จนถึงเมื ่อสิ ้นสุดคดี  

ไว5ในแบบฟอรSมการครอบครองซึ่งจะเปZนประโยชนSหากผู5ที ่เกี ่ยวข5องต5องไปให5การในศาล โดยจะต5อง

สามารถยืนยันได5ว[าในระหว[างการครอบครองพยานหลักฐานชิ้นนั้นได5ถูกจัดเก็บไว5ที่ไหน ได5ถูกนำไปทำ

อะไรบ5าง มีป9จจัยที่จะทำให5พยานหลักฐานเปลี่ยนแปลงหรือไม[ ได5ส[งต[อให5กับบุคคลอื่นหรือไม[ เม่ือวัน/

เวลาใด ดังนั ้น ห[วงโซ[การครอบครองพยานหลักฐาน คือ เอกสารแสดงลำดับการเกิดเหตุการณS  

หรือเอกสารแสดงทุกขั้นตอน ตั้งแต[การยึด การดูแลรักษา การควบคุม การวิเคราะหS และการจัดเก็บ

หลักฐานทางอิเล็กทรอนิกสS โดยสามารถแบ[งออกเปZน 4 ส[วน ได5แก[ 

ส[วนที่หนึ่งการจัดการ (Taking) เปZนกระทำโดยผู5เก็บวัตถุพยาน จำแนกวัตถุพยานโดยการทำ

ตำหนิ ระบุวันเดือนปcท่ีเก็บ และรายละเอียดต[างๆ 

 ส[วนที่สองการเก็บ (Keeping) เปZนพิสูจนSให5เห็นว[าการเก็บและครอบครองวัตถุพยานได5กระทำ

อย[างเหมาะสม ถูกต5องตามหลักวิชาการ 

 ส[วนที่สามการขนส[ง (Transporting) ต5องรัดกุม แสดงให5เห็นว[าไม[เกิดการสับสนกับวัตถุพยานอ่ืน 

มีการลงทะเบียนถ5าเปZนการส[งทางไปรษณียS 

 ส[วนที่ส่ีการส[งมอบ (Delivering) เปZนการพิสูจนSว[าของกลางได5ส[งมอบให5กับผู5รับอย[างถูกต5องและ

เหมาะสม มีหลักฐานแสดงวันเดือนปcท่ีรับของกลาง และมีรายช่ือผู5รับผิดชอบทุกคร้ัง 

 

3. แนวคิดหลักใหCความยินยอม 

3.1 ความหมายของการให5ความยินยอม 

 การจงใจปล[อยให5เหตุการณSอย[างใดอย[างหนึ่ง เกิดขึ้นโดยไม[ขัดขวางทั้งที่สามารถขัดขวางได5ซ่ึง

จะต5องเปZนการแสดงความประสงคSที่จะให5เกิดเหตุการณS เช[นนั้นขึ้น โดยแสดงออกด5วยการกระทำอย[าง

หนึ่งโดยตนเองหรือโดยให5ผู5อื่นกระทำแทนตน อันเปZนการ แสดงความประสงคSต[อผู5กระทำเหตุการณSนั้นให5

เข5าใจว[าตนอนุญาตให5ทำ ยกเว5นแต[ในกรณีพิเศษอย[างยิ่งเท[านั้นที่การนิ่งไม[ขัดขวาง อาจถือได5ว[าเปZนความ
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ยินยอม เพราะเปZนที่เข5าใจกันโดยปกติทั่วไปว[าการนิ่ง เช[นนั้นเปZนการยินยอม และการแสดงออกซึ่งความ

ประสงคSอันถือได5ว[าเปZนความยินยอมน้ันอาจแสดงออก โดยชัดแจ5งหรือโดยปริยายก็ได5  

 การที่ผู 5เสียหายยินยอมโดยสมัครใจต[อการกระทำ ประทุษร5าย หรือผู 5เสียหายสมัครใจเข5าสู[

อันตรายเอง ไม[ว[าจะยินยอมให5กระทำต[อร[างกายทรัพยSสินหรือ สิทธิของตน และเปZนการยินยอมของผู5

สามารถให5ความยินยอม ทำให5การกระทำไม[เปZนละเมิด อันที่จริง ความยินยอมของผู5เสียหายมิใช[เปZนสิทธิ

ของผู5กระทำ แต[เปZนข5อแก5ตัวของผู5กระทำ ทำให5ผู5กระทำไม[ต5อง รับผิดเพ่ือละเมิด 

 3.2 ลักษณะการให5ความยินยอม 

 ผู5ให5ความยินยอมซึ่งเปZนผู5ได5รับความเสียหายต5องเปZนผู5มีความสามารถในการให5ความยินยอม  

คือ เข5าใจหย่ังรู5ถึงการกระทำน้ัน และรู5คุณค[าของการกระทำว[าดีหรือไม[ เข5าใจถึงธรรมชาติของ การกระทำ

และผลที ่อาจเกิดขึ ้นจากการกระทำนั ้นได5และต5องรู 5ถึงคุณค[าของการกระทำนั ้นจากประสบการณS 

ของตนเอง ซ่ึงจะต5องเปZนผู5ใหญ[พอสมควร  

 วิธีการให5ความยินยอม กฎหมายมิได5กำหนดแบบไว5จึงอาจให5โดยแจ5งชัดหรือโดยปริยาย และการ

น่ิงถือว[าเปZนการให5ความยินยอมได5ถ5าตามพฤติการณSทำให5บุคคลท่ัวไปเข5าใจว[าเปZนการให5ความ ยินยอม 

 ผลของความยินยอม เมื ่อการให5ความยินยอมได5กระทำโดยผู 5ให5ความยินยอมที ่ถ ูกต5อง 

ตามกฎหมาย และใช5วิธีการให5ความยินยอมตลอดจนเงื ่อนไขความสมบูรณSของความยินยอมถูกต5อง

ครบถ5วนตามหลักความยินยอมที่ได5กล[าวในตอนต5นแล5ว ย[อมทำให5ผลของความยินยอมเปZนไปโดยสมบูรณS

ซ่ึงผู5กระทำสามารถอ5างหลักความยินยอมไม[เปZนละเมิดได5  

 ข5อยกเว5นหลักความยินยอมไม[เปZนละเมิด อาจมีในกรณีที่เกิดการประทุษกรรมโดยไม[ได5รับความ

ยินยอม แต[ผู5กระทำไม[ต5องรับผิด ได5แก[ กรณีมีเหตุฉุกเฉินเกิดข้ึนอย[างแท5จริงและแจ5งชัด จำเปZนต5องกระทำ

ก[อนได5รับความยินยอม เช[น การจับคนที ่จะฆ[าตัวตายด5วยการกระโดดจากที ่สูง โดยมัดมือมัดเท5า 

ขังไว5ในห5อง ในกรณีเช[นนั้นวิญ«ูชนย[อมให5ความยินยอมเช[นมีคนโยนระเบิดเข5ามาและระเบิดกำลังจะ

ระเบิดจึงผลักผู5ซึ่งอยู[ด5านข5างให5ล5มเพื่อหลบแรงระเบิด และการผลักทำให5ผู5นั้นได5รับบาดเจ็บ ไม[ต5องรับผิด 

ผู5กระทำไม[รู5หรือไม[มีเหตุควรรู5ว[าผู5ถูกกระทำจะไม[ให5ความยินยอมถ5ามีโอกาสถามบุคคล นั้น เช[น แพทยS 

นำคนเจ็บซ่ึงสลบจากอุบัติเหตุเข5าทำการผ[าตัดเพ่ือช[วยชีวิต 

 

4. งานวิจัยท่ีเก่ียวขCอง  

 4.1 Nath Thanesavanich (2012) ได 5ทำการศึกษาแนวทางในการร ับฟ9งพยานหลักฐาน 

ทางอิเล็กทรอนิกสSที ่ได5รับการรับรองความถูกต5องก[อนนำคดีเข5าสู [ศาลและการนำสืบพยานหลักฐาน

อิเล็กทรอนิกสSในคดีอาญา โดยทำการศึกษาเปรียบเทียบระหว[างกฎหมายประเทศไทยกับกฎหมาย

ต[างประเทศ 

4.2 Pannat Khankhet (2016) ได5ทำการศึกษาเกี่ยวกับอำนาจหน5าที่ของพนักงานสอบสวนใน

การรวบรวมพยานหลักฐานในช้ันพนักงานสอบสวนของประเทศไทยนํามาเปรียบเทียบกับอำนาจหน5าท่ีของ
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พนักงานสอบสวนในต[างประเทศที่ใช5 เพื่อนําเสนอแนวทางในการปรับปรุงแก5ไขป9ญหาเกี่ยวกับอำนาจ

หน5าที่ของเจ5าพนักงานสอบสวนคดีทั่วไปของประเทศไทยให5มีอำานาจหน5าที่ตามกฎหมาย เพื่อให5สามารถ 

รวบรวมพยานหลักฐานอิเล็กทรอนิกสSได5อย[างมีประสิทธิภาพ แต[ในขณะเดียวกันก็อยู[ภายใต5กรอบของ

กฎหมายท่ีบัญญัติชัดเจนและเหมาะสมกับประเทศไทย 

 4.3 Electronic Transactions Development Agency (2016) ทำการศึกษาแนวทางสำหรับ

การจัดการอุปกรณSดิจิทัลในงานตรวจพิสูจนS พยานหลักฐานที่มีความสอดคล5องกับมาตรฐานสากล สำหรับ

การปฏิบัติงานในสถานที่เกิดเหตุและในห5องปฏิบัติการ ซึ่งครอบคลุมการจัดการคอมพิวเตอรS สื่อบันทึก

ข5อมูลดิจิทัลแบบภายใน สื่อบันทึกข5อมูลดิจิทัลแบบภายนอก ข5อมูลคอมพิวเตอรS และเครื่องมือสื่อสาร

เคล่ือนท่ี  

 4.4 Wichayada Amphonkitwiwat (2018) ได5ทำการศึกษาวัตถุประสงคS การถกเถียงและ

ผลกระทบท่ีเกิดขึ้นจากการบังคับใช5ของกฎหมาย นับตั้งแต[ขั ้นตอนของการจัดทำร[าง พ.ร.บ. ว[าด5วย

อาชญากรรมคอมพิวเตอรSขึ้นเปZนคร้ังแรกจนกระท่ังเปลี่ยนมาเปZน พ.ร.บ. ว[า ด5วยการกระทำความผิด

เก่ียวกับคอมพิวเตอรS พ.ศ. 2550 ท้ังในประเด็นด5านเน้ือหาของกฎหมาย บทลงโทษ และขอบเขตการบังคับ

ใช5ของกฎหมายว[ามีลักษณะอย[างไร เพ่ือช้ีให5เห็นถึงความแตกต[างของกฎหมายดังกล[าวนี้ว[าได5มีความ

เปล่ียนแปลงไปอย[างสำคัญ 

 4.5 Kunnida Phatinawin (2015) ได5ทำการศึกษาเกี่ยวกับป9ญหาการรวบรวมพยานหลักฐาน

อิเล็กทรอนิกสSในคดีอาญาตามประมวลกฎหมายวิธีพิจารณาความอาญา ตลอดจนศึกษาแนวคิด หลักการ 

และบทบัญญัติกฎหมายของต[างประเทศท่ีเก่ียวข5องกับป9ญหาดังกล[าว ได5แก[ สหรัฐอเมริกา ประเทศอังกฤษ 

และเครือรัฐออสเตรเลีย เพื่อนำมาวิเคราะหSและเสนอแนวทางในการปรับปรุงแก5ไขกฎหมายเกี่ยวกับการ

รวบรวมพยานหลักฐานอิเล็กทรอนิกสSในประเทศไทย 

 4.6 Natthanan Jaisue (2021) ได5ทำการศึกษาเกี่ยวกับกรณีพยานหลักฐานที่ถูกบันทึกไว5ใน

โทรศัพทSเคลื่อนที่ และคอมพิวเตอรS เพื่อเสนอป9ญหาและแนวทางการแก5ไขป9ญหาระบบ กฎหมายลักษณะ

พยานหลักฐานของประเทศไทยเกี ่ยวกับพยานหลักฐานดิจิทัลที ่ถ ูกบันทึกไว5ในโทรศัพทSเคลื ่อนท่ี  

และคอมพิวเตอรS 

 4.7 Cecelia Horan and Hossein Saiedian (2021) ได5ทำการศึกษาเทคโนโลยีในการสืบสวน

อาชญากรรมทางไซเบอรS การกำหนดเครื่องมือที่จะนำมาใช5ในการตรวจสอบข5อมูล และวิธีการทำงาน 

ของเครื่องมือให5มีประสิทธิภาพ เพื่อนำมาเปรียบเทียบว[าเครื่องมือใดต5องนำมาใช5สืบสวนกับหลักฐาน

ประเภทใด และวิธีการใด ให5มีประสิทธิภาพมากท่ีสุด 

 

ระเบียบวิธีวิจัย  

1) ประชากรและกลุ]มตัวอย]าง 
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 การวิจัยนี้เปZนการศึกษาป9ญหาการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSของพนักงานเจ5าหน5าท่ี

ผู5ปฏิบัติงานในหน[วยงานที่เกี่ยวข5องกับงานนิติวิทยาศาสตรSในประเทศไทย โดยเปZนการวิจัยเชิงคุณภาพ 

(Qualitative Research) ซึ ่งใช5ว ิธ ีการศึกษาเอกสารจากประมวลกฎหมายวิธีพิจารณาความอาญา 

พระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และที่แก5ไขเพิ่มเติม และการ

สัมภาษณSเชิงลึก (In-Depth Interview) กับผู5ให5ข5อมูลหลัก ได5แก[ เจ5าหน5าที่ของหน[วยงานที่เกี่ยวข5องกับ

การบังคับใช5กฎหมายในประเทศไทย จำนวน 3 หน[วยงาน ประกอบด5วย กรมสอบสวนคดีพิศษ สำนักงาน

พิสูจนSหลักฐานตำรวจ สำนักงานตำรวจแห[งชาติ และกองบังคับการปราบปรามการกระทำความผิด

เก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.)  

 2) การเก็บรวบรวมขCอมูล  

 1. การรวบรวมข5อมูลเชิงคุณภาพด5วยวิธีการศึกษาเอกสารประมวลกฎหมายวีพิจารณาความอาญา

พระราชบัญญัติว[าด5วยการกระทำความผิดเก่ียวกับคอมพิวเตอรS พ.ศ. 2550 และท่ีแก5ไขเพ่ิมเติม และศึกษา

วิทยานิพนธSท่ีเก่ียวข5องกับพยานหลักฐานทางอิเล็กทรอนิกสSในประเทศไทย 

 2. การรวบรวมข5อมูลเชิงคุณภาพด5วยแบบสัมภาษณS โดยมีรูปแบบเปZนการสัมภาษณSเชิงลึก  

(In-depth Interview) คือ การพูดคุย สัมภาษณS ซักถามเพ่ือให5ได5คำตอบ  

3) เคร่ืองมือการวิจัย 

 การวิจัยนี้ใช5แนวทางการวิจัยเชิงคุณภาพ โดยแบ[งวิธีการศึกษาออกเปZน 2 ส[วน คือ การศึกษา

เอกสารและการสัมภาษณSเชิงลึก โดยมีรายละเอียดดังน้ี 

 1. ศึกษาพระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และที่แก5ไข

เพิ่มเติม ประมวลกฎหมายวิธีพิจารณาความอาญา เพื่อรวบรวมข5อมูลที่เกี ่ยวกับอำนาจของพนักงาน

เจ5าหน5าท่ีในการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS 

 2. แบบสอบถาม (Questionnaire) ใช5สอบถามกับเจ5าหน5าที ่ของหน[วยงานที ่เกี ่ยวข5องกับ 

การบังคับใช5กฎหมายในประเทศไทย จำนวน 3 หน[วยงาน ประกอบด5วย กรมสอบสวนคดีพิศษ สำนักงาน

พิสูจนSหลักฐานตำรวจ สำนักงานตำรวจแห[งชาติ และกองบังคับการปราบปรามการกระทำความผิด

เก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.)  

4) การวิเคราะหJขCอมูล  

 ผู5วิจัยทำการศึกษากฎหมายการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSของพนักงานเจ5าหน5าท่ี

ผู5ปฏิบัติงานในหน[วยงานที่เกี่ยวข5องกับงานนิติวิทยาศาสตรSในประเทศไทย ได5แก[ ประมวลกฎหมายวิธี

พิจารณาความอาญา พระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และท่ี

แก5ไขเพิ่มเติม ซึ่งเน5นศึกษาเกี่ยวกับขั้นตอนการเข5าถึงเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS โดยมี

สาระสำคัญดังน้ี 

 รัฐธรรมนูญแห[งราชอาณาจักรไทย มาตรา 25 กำหนดไว5ว[า สิทธิและเสรีภาพของปวงชนชาวไทย 

นอกจากที่บัญญัติคุ5มครองไว5เปZนการเฉพาะในรัฐธรรมนูญแล5ว การใดที่มิได5ห5ามหรือจำกัดไว5ในรัฐธรรมนูญ



 

64  

ปHท่ี 9 ฉบับท่ี 2 เดือน กรกฎาคม - ธันวาคม 2566 

Volume 9 Number 2: July - December 2023 

 
หรือในกฎหมายอ่ืน บุคคลย[อมมีสิทธิและเสรีภาพท่ีจะทำการน้ันได5และได5รับความคุ5มครองตามรัฐธรรมนูญ 

ตราบเท[าที่การใช5สิทธิหรือเสรีภาพเช[นว[านั้นไม[กระทบกระเทือนหรือเปZนอันตรายต[อความมั่นคงของรัฐ 

ความสงบเรียบร5อยหรือศีลธรรมอันดีของประชาชน และไม[ละเมิดสิทธิหรือเสรีภาพของบุคคลอื่น ดังน้ัน 

สิทธิและเสรีภาพของบุคคลย[อมได5รับการคุ5มครองโดยกฎหมาย ตลอดจนทรัพยSสินของบุคคลนั้น ๆ  

ที่มีสิทธิครอบครองหรือกรรมสิทธิ์ในตัวทรัพยSสินนั้นด5วย ผู5ใดจะกระทำการละเมิดสิทธิและเสรีภาพ 

ของบุคคลอ่ืนไม[ได5 

 ประมวลกฎหมายวิธีพิจารณาความอาญา ได5กำหนดอำนาจหน5าที่ของพนักงานสอบสวนในการ

รวบรวมพยานหลักฐาน ตามมาตรา 131 บัญญัติไว5ว[า ให5พนักงานสอบสวนรวบรวมหลักฐานทุกชนิด เท[าท่ี

สามารถจะทำได5 เพื่อประสงคSจะทราบข5อเท็จจริงและพฤติการณSต[าง ๆ อันเกี่ยวกับความผิดที่ถูกกล[าวหา 

เพื่อจะรู5ตัวผู5กระทำผิดและพิสูจนSให5เห็นความผิดหรือความบริสุทธิ์ของผู5ต5องหา ซึ่งเปZนช[องว[างทาง

กฎหมายให5พนักงานสอบสวนในการใช5ดุลพินิจที่จะรวบรวมพยานหลักฐานหรือไม[รวบรวมพยานหลักฐานก็

ได5 เนื่องจากกฎหมายกำหนดไว5ว[า “เท[าที่สามารถจะทำได5” จึงไม[ได5เปZนการบังคับให5พนักงานสอบสวน

จะต5องดำเนินการทำเสมอไป แต[เปZนการใช5ดุลพินิจในการที่จะรวบรวมหรือไม[รวบรวมพยานหลักฐาน

เพื่อให5ทราบข5อเท็จจริงและพฤติการณSแห[งคดีเท[านั้น ตราบเท[าที่จะกระทำได5 และมาตรา 131/1 วรรค

แรก ยังได5บัญญัติเกี่ยวกับพยานหลักฐานทางวิทยาศาสตรSเอาไว5ด5วยว[า ในกรณีที่จำเปZนต5องใช5

พยานหลักฐานทางวิทยาศาสตรS เพื่อพิสูจนSข5อเท็จจริงตามมาตรา 131 ให5พนักงานสอบสวนมีอำนาจ

ให5ทำการตรวจพิสูจนSบุคคล วัตถุ หรือเอกสารใด ๆ โดยวิธีการทางวิทยาศาสตรSได5 ก็เปZนการกำหนดข5อ

กฎหมายไว5อย[างกว5างให5พนักงานสอบสวนทำการตรวจพยานหลักฐานทางวิทยาศาสตรSได5 แต[ไม[ได5มีการ

กำหนดขั้นตอน รูปแบบ หรือวิธีการไว5เปZนการเฉพาะ ทำให5มีการตรากฎหมายออกมาหลายฉบับ ตามแต[

ละหน[วยงานก็มีการตรากฎหมาย ระเบียบ ข5อบังคับ เพื่อใช5ในการรวบรวมพยานหลักฐาน ตรวจพิสูจนSของ

หน[วยงานตนเองไว5เปZนการเฉพาะ แต[ละฉบับกำหนดวิธีการได5มา อำนาจหน5าที่ที่แตกต[างกัน ส[งผลให5

เจ5าหน5าที่ผู5ปฏิบัติงานจริงมีความสับสนว[าตนเองต5องใช5อำนาจตามกฎหมายฉบับใด ดังนั้น การบัญญัติ

อำนาจหน5าที ่ของพนักงานสอบสวนในการรวบรวมพยานหลักฐานตามมาตรา 131 แห[งประมวลวิธี

พิจารณาความอาญา นั้นกว5างจนเกินไป อีกทั้งยังให5เปZนดุลพินิจของพนักงานสอบสวนอีกด5วยว[าจะกระทำ

หรือไม[กระทำ ตราบเท[าท่ีสามารถจะทำได5 

 พระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และที่แก5ไขเพิ่มเติม 

ในแนวทางน้ีได5แบ[งการปฏิบัติงานออกเปZน 2 ส[วนดังน้ี 

 ส[วนที่หนึ่ง อำนาจหน5าที่ตามมาตรา 18 ของพนักงานเจ5าหน5าที่ตามพระราชบัญญัติว[าด5วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอรS ได5กำหนดให5การสืบสวนและสอบสวนในกรณีที่มีเหตุอันควรเชื่อได5ว[า

มีการกระทำความผิด พนักงานเจ5าหน5าที่มีอำนาจอย[างหนึ่งอย[างใด ดังต[อไปนี้ เฉพาะที่จำเปZนเพ่ือ

ประโยชนSในการใช5เปZนหลักฐานเก่ียวกับการกระทำความผิดและหาตัวผู5กระทำความผิด 
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 (1) มีหนังสือสอบถามหรือเรียกบุคคลที ่เกี ่ยวข5องกับการกระทำความผิดมาเพื ่อให5ถ5อยคำ 

ส[งคำช้ีแจงเปZนหนังสือ หรือส[งเอกสาร ข5อมูล หรือหลักฐานอ่ืนใดท่ีอยู[ในรูปแบบท่ีสามารถเข5าใจได5 

 (2) เรียกข5อมูลจราจรทางคอมพิวเตอรSจากผู 5ให5บริการเกี ่ยวกับการติดต[อสื ่อสารผ[านระบบ

คอมพิวเตอรSหรือจากบุคคลอ่ืนท่ีเก่ียวข5อง 

 (3) สั่งให5ผู5ให5บริการส[งมอบข5อมูลเกี่ยวกับผู5ใช5บริการที่ต5องเก็บตามมาตรา 26 หรือที่อยู[ในความ

ครอบครองหรือควบคุมของผู5ให5บริการให5แก[พนักงานเจ5าหน5าท่ีหรือให5เก็บข5อมูลดังกล[าวไว5ก[อน 

 (4) ทำสำเนาข5อมูลคอมพิวเตอรS ข5อมูลจราจรทางคอมพิวเตอรSจากระบบคอมพิวเตอรSที่มีเหตุอัน

ควรเชื่อได5ว[ามีการกระทำความผิด ในกรณีที่ระบบคอมพิวเตอรSนั้นยังมิได5อยู[ในความครอบครองของ

พนักงานเจ5าหน5าท่ี 

 (5) ส ั ่งให 5บ ุคคลซึ ่งครอบครองหร ือควบคุมข 5อม ูลคอมพิวเตอร S หร ืออ ุปกรณSท ี ่ ใช 5 เ ก็บ

ข5อมูลคอมพิวเตอรSส[งมอบข5อมูลคอมพิวเตอรS หรืออุปกรณSดังกล[าวให5แก[พนักงานเจ5าหน5าท่ี 

 (6) ตรวจสอบหรือเข5าถึงระบบคอมพิวเตอรS ข5อมูลคอมพิวเตอรS ข5อมูลจราจรทางคอมพิวเตอรSหรือ

อุปกรณSที่ใช5เก็บข5อมูลคอมพิวเตอรSของบุคคลใด อันเปZนหลักฐานหรืออาจใช5เปZนหลักฐานเกี่ยวกับการ

กระทำความผิด หรือเพื่อสืบสวนหาตัวผู5กระทำความผิดและสั่งให5บุคคลนั้นส[งข5อมูลคอมพิวเตอรSข5อมูล

จราจรทางคอมพิวเตอรS ท่ีเก่ียวข5องเท[าท่ีจำเปZนให5ด5วยก็ได5 

 (7) ถอดรหัสลับของข5อมูลคอมพิวเตอรSของบุคคลใด หรือสั่งให5บุคคลท่ีเกี่ยวข5องกับการเข5ารหัสลับ

ของข5อมูลคอมพิวเตอรS ทำการถอดรหัสลับ หรือให5ความร[วมมือกับพนักงานเจ5าหน5าท่ีในการถอดรหัสลับ 

 (8) ยึดหรืออายัดระบบคอมพิวเตอรSเท[าที่จำเปZนเฉพาะเพื่อประโยชนSในการทราบรายละเอียดแห[ง

ความผิดและผู5กระทำความผิด 

 ส[วนวรรคสอง เปZนการบัญญัติข5อกฎหมายที ่ตัดอำนาจของพนักงานสอบสวนตามประมวล

กฎหมายวิธีพิจารณาความอาญา ว[าหากมีการกระทำความผิดอันเกิดจากการใช5ระบบคอมพิวเตอรS 

ข5อมูลคอมพิวเตอรSหรืออุปกรณSท่ีใช5เก็บข5อมูลคอมพิวเตอรSเปZนองคSประกอบหรือเปZนส[วนหน่ึงในการกระทำ

ความผิดหรือมีข5อมูลคอมพิวเตอรSที่เกี่ยวข5องกับการกระทำความผิดอาญาตามกฎหมายอื่นนั้น ให5พนักงาน

สอบสวนมีคำร5องขอให5พนักงานเจ5าหน5าท่ีตามพระราชบัญญัติว[าด5วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอรSดำเนินการตามมาตรา 18 (1) – (8) หากแต[บางครั้งพนักงานสอบสวนตามประมวลกฎหมาย

วิธีพิจารณาความอาญาอาจเปZนพนักงานเจ5าหน5าท่ีตามพระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอรSได5ในคราวเดียวกัน เนื่องจากการที่จะได5รับการแต[งตั้งเปZนพนักงานเจ5าหน5าที่ได5นั้น ต5องเปZนผู5

ที่ได5รับการเข5าฝeกอบรมซึ่งจัดการฝeกอบรมโดยกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และได5รับการ

แต[งตั้งจากรัฐมนตรีว[าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม จึงจะสามารถเปZนพนักงานเจ5าหน5าท่ี

ตามพระราชบัญญัติว[าด5วยการกระทำความผิดเก่ียวกับคอมพิวเตอรSได5 

 ส[วนที่สอง อำนาจหน5าที่ตามมาตรา 19 ได5กำหนดเอาไว5ว[า การใช5อำนาจของพนักงานเจ5าหน5าท่ี

ตามมาตรา 18 (4) - (8) ให5พนักงานเจ5าหน5าที่ยื ่นคำร5องต[อศาลที่มีเขตอำนาจเพื่อมีคำสั่งอนุญาตให5
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พนักงานเจ5าหน5าที่ดำเนินการตามคำร5อง ทั้งนี้ คำร5องต5องระบุเหตุอันควรเชื่อได5ว[าบุคคลใดกระทำหรือ

กำลังจะกระทำการอย[างหนึ่งอย[างใดอันเปZนความผิด เหตุที่ต5องใช5อำนาจ ลักษณะของการกระทำความผิด 

รายละเอียดเกี่ยวกับอุปกรณSที่ใช5ในการกระทำความผิดและผู5กระทำความผิด เท[าที่สามารถจะระบุได5 

ประกอบคำร5องด5วย ในการพิจารณาคำร5องให5ศาลพิจารณาคำร5องดังกล[าวโดยเร็ว ดังนั้น หากการท่ี

พนักงานเจ5าหน5าที่จะใช5อำนาจตามมาตรา 18 (4) – (8) อันเกี่ยวกับการการตรวจสอบ ทำสำเนาข5อมูล 

ถอดรหัส หรือกระทำการใด ๆ เก่ียวกับระบบคอมพิวเตอรSหรืออุปกรณSอิเล็กทรอนิกสS จำเปZนต5องย่ืนคำร5อง

ต[อศาลท่ีมีเขตอำนาจ กล[าวคือ อุปกรณSอิเล็กทรอนิกสSหรือระบบคอมพิวเตอรSท่ีต5องสงสัยว[าได5มีการกระทำ

ความผิดตั้งอยู[ในพื้นที่ใด ก็ให5พนักงานเจ5าหน5าที่ยื่นคำร5องต[อศาลที่อุปกรณSหรือคอมพิวเตอรSนั้นตั้งอยู[ อัน

เปZนเขตพ้ืนท่ีของการกระทำความผิดและเขตอำนาจของศาลท่ีมีอำนาจพิจารณาออกคำส่ังตามคำร5อง น้ัน 

 หลักการให5ความยินยอม ความยินยอมของผู5เสียหายในคดีอาญา คือ หลักความยินยอมอันบริสุทธ์ิ

ของผู5เสียหายเปZนเหตุยกเว5นความผิดอาญามีหลักเกณฑS 3 หลักเกณฑSดังน้ี 

 (1) ความยินยอมน้ันต5องมีอยู[อย[างน5อยในขณะกระทำการอันกฎหมายบัญญัติเปZนความผิด  

 (2) ความยินยอมน้ันต5องเปZนความยินยอมอันบริสุทธ์ิ  

 (3) ความยินยอมน้ันต5องไม[ขัดต[อความความสงบเรียบร5อยหรือศีลธรรมอันดี  

 คำพิพากษาศาลฎีกาที่ 1403/2508 ได5วินิจฉัยวางบรรทัดฐานเอาไว5ว[า การยอมความในความผิด

อันยอมความได5ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 35 วรรคสอง และ 39 (2) นั้น เปZน

การกระทำภายหลังที่ความผิดได5เกิดขึ้นแล5ว มิใช[การที่จะกระทำกันไว5ล[วงหน5าก[อนการกระทำผิดข5อตกลง

ล[วงหน5าก[อนมีการกระทำผิดจะถือเปZนการยอมความตามบทกฎหมายดังกล[าวแล5วไม[ได5 และบุคคลจะตก

ลงกันไว5ก[อนว[าจะไม[ฟYองคดีอาญา ถ5าหากจะมีการกระทำผิดเกิดข้ึนต[อไปข5างหน5าน้ัน ข5อตกลงน้ันก็หามีผล

ก[อให5เกิดหนี้ที่จะผูกพันคู[กรณีให5จำต5องงดเว5นไม[ฟYองคดีอาญาเช[นว[านั้นแต[ประการใดไม[ เพราะอำนาจ

ฟYองคดีอาญาจะมีอยู[หรือไม[ นั้น มิได5อยู[ภายใต5บังคับของกฎหมายลักษณะหนี้ในทางแพ[ง หากอยู[ภายใต5

บังคับของกฎหมายว[าด5วยวิธีพิจารณาความอาญาอีกส[วนหน่ึง แต[อย[างไรก็ดี ข5อตกลงว[าจะไม[ฟYองคดีอาญา

นั้น อาจถือเปZนความยินยอมให5กระทำการที่ตามปกติต5องด5วยบทบัญญัติว[าเปZนความผิดได5มีหลักกฎหมาย

ทั่วไปเปZนเหตุยกเว5นความผิดอาญาอยู[ตามฎีกาที่ 616/2482 และ 787/2483 ว[า ความยินยอมอันบริสุทธ์ิ

ของผู5เสียหายให5ผู5ใดกระทำการที่กฎหมายบัญญัติว[าเปZนความผิดนั้นถ5าความยินยอมนั้นไม[ขัดต[อความ

สำนึกในศีลธรรมอันดีและมีอยู[จนถึงขณะกระทำการอันกฎหมายบัญญัติว[าเปZนความผิดนั้นแล5วความ

ยินยอมน้ันย[อมเปZนข5อยกเว5นมิให5การกระทำน้ันเปZนความผิดข้ึนได5  

 ผู5ให5การยินยอมจะต5องมีความสามารถในการให5ความยินยอม กล[าวคือ บุคคลผู5ให5ความยินยอม

จะต5องมีสภาพความเปZนบุคคลตามมาตรา 15 แห[งประมวลกฎหมายแพ[งและพาณิชยS คือ สภาพบุคคล

ย[อมเริ่มแต[เมื่อคลอดแล5วอยู[รอดเปZนทารกและสิ้นสุดลงเมื่อตาย ทารกในครรภSมารดาก็สามารถมีสิทธิต[าง 

ๆ ได5 หากว[าภายหลังคลอดแล5วอยู[รอดเปZนทารก และการให5ความยินยอมผู5ให5ความยินยอมต5องสามารถ
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รับรู5และเข5าใจได5ว[ากระทำการสิ่งใด ดังนั้น การให5ความยินยอมจึงเปZนสิทธิ์เฉพาะตัวของบุคคลใดบุคคล

หน่ึงท่ีกฎหมายได5รับรองไว5 ยินยอมให5บุคคลอ่ืนเข5ามากระทำการในสิทธ์ิของตนเอง 

 5) การนำระบบคลาวดJมาใชCสนับสนุนการเขCาถึงพยานหลักฐาน 

 เทคโนโลยีคลาวดS เปZนตัวกลางในการจัดเก็บข5อมูลขนาดใหญ[บนอินเทอรSเน็ตผ[านไปยัง  

cloud-based servers ที่ผู5ใช5งานสามารถเข5าถึงข5อมูลตนเองได5 ผ[านอุปกรณSอิเล็กทรอนิกสSต[าง ๆ ได5ในทุกท่ี

ทุกเวลา และเทคโนโลยีคลาวดSคอมพิวติ้ง (Cloud Computing) ซึ ่งเปZนแนวคิดของการใช5เทคโนโลยี 

ที่ดึงสมรรถนะจากคอมพิวเตอรSหลาย ๆ ตัวจากสถานที่ต[างกัน นำมาประมวลผลในลักษณะคล5ายกลุ[มเมฆ

ซึ่งมีเซิรSฟเวอรSจำนวนมหาศาลตั้งอยู[ในที่เดียวกัน และถูกส[งขึ้นไปเก็บในส[วนกลาง กลุ[มเมฆจะต[อเชื่อม 

เข5าหากันด5วยเครือข[ายเปZนระบบกริด (Grid) โดยทำการจำลองกลุ[ม CPU ขึ้นมาเพื่อให5ผู 5ใช5ได5ใช5งาน 

ตามต5องการ CPU จะถูกบริหารจัดการโดยซอฟตSแวรSที่สามารถปรับเปลี่ยนรูปแบบตัวเองให5เหมาะกับ

สภาพการใช5งาน ผู5ใช5จำนวนมากจึงได5รับความรวดเร็วในการใช5งานหรือเกิดความคล[องตัว โดยที่ระบบ

คลาวดSคอมพิวต้ิง (Cloud Computing) มีรูปแบบหลัก ๆ ด5วยกัน 3 แบบ ได5แก[ 

 1) Software as a Service (SaaS) เปZนการที่ผู 5ให5บริการระบบซอฟตSแวรSเปZนผู5ดูแลและบริหาร

จัดการประมวลผลในรูปแบบของการใช5งานซอฟตSแวรSผ[านเว็บบราวเซอรSจากที่ใดก็ได5ผ[านอุปกรณS

อิเล็กทรอนิกสS ซึ่งบริการ Software as a Service (SaaS) ที่ใกล5ตัวเรามากที่สุด ได5แก[ Google Apps, 

Dropbox และ Slack แอปพลิเคชันเหล[าน้ีได5รับการจัดการโดยผู5ให5บริการคลาวดSท้ังหมด  

 2) Platform as a Service (PaaS) เปZนบริการแพลตฟอรSมบนคลาวดS ที ่มี framework หรือ

เครื่องมือเพื่อช[วยให5นักพัฒนาสามารถพัฒนาซอฟตSแวรSหรือแอปพลิเคชันต[าง ๆ ได5อย[างสะดวก รวดเร็ว

และปรับเปลี่ยนได5ตามต5องการตามความเหมาะสม ตัวอย[าง PaaS เช[น Google App Engine (GAE) และ 

Heroku เปZนต5น 

 3) Infrastructure as a Service (IaaS) เปZนบริการโครงสร5างพื้นฐานระบบไอทีสำหรับองคSกร 

โดยให5บร ิการเก ี ่ยวกับ Virtual Machine (VMs) ที ่ประกอบไปด5วย CPU, memory, storage และ 

networking โดยที่ลูกค5าสามารถกำหนดขนาดความจุให5เหมาะสมกับความต5องการได5เอง ตัวอย[าง IaaS 

เช[น Microsoft Azure, AWS EC2, Google Compute Engine (GCE) เปZนต5น 

 การพิสูจนSหลักฐานทางอิเล็กทรอนิกสSบนคลาวดS เปZนการนำเอาหลักการทางวิทยาศาสตรS  

การปฏิบัติทางเทคโนโลยี และวิธีการสกัดและตรวจสอบเพื่อสร5างเหตุการณSในระบบคลาวดSผ[านการระบุ

ตัวตน การเก็บและรักษา การตรวจสอบ และการจัดทำรายงานพยานหลักฐานทางอิเล็กทรอนิกสS  

โดยข้ันตอนในการเก็บรวบรวมและรักษาพยานหลักฐานทางอิเล็กทรอนิกสS แบ[งได5 3 ข้ันตอน ได5แก[ 

 1) การรวบรวมพยานหลักฐานจากผู 5เสียหายซึ ่งเปZนวัตถุพยานต5นทางในกระบวนการหาตัว

ผู5กระทำผิด 

 2) การรวบรวมพยานหลักฐานจากผู5ให5บริการอินเทอรSเน็ต ตามที่พระราชบัญญัติว[าด5วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2558 และที่แก5ไขเพิ่มเติม มาตรา 26 บัญญัติไว5ว[า ผู5ให5บริการ
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ต5องเก็บรักษาข5อมูลจราจรทางคอมพิวเตอรSไว5ไม[น5อยกว[าเก5าสิบวันนับแต[วันที่ข5อมูลนั้นเข5าสู [ระบบ

คอมพิวเตอรS แต[ในกรณีจำเปZน พนักงานเจ5าหน5าที ่จะสั ่งให5ผ ู 5ให5บริการเก็บรักษาข5อมูลจราจร 

ทางคอมพิวเตอรSไว5เกินเก5าสิบวันแต[ไม[เกินสองปcเปZนกรณีพิเศษ เฉพาะรายและเฉพาะคราวก็ได5 

 3) การรวบรวมพยานหลักฐานจากผู5กระทำผิด ซึ ่งเปZนวัตถุพยานปลายทางที่เปZนข5อมูลของ

ผู5กระทำผิด 

   

ผลการวิจัย  

 ผู5วิจัยได5ทำการสัมภาษณSผู5ให5ข5อมูลหลักของแต[ละหน[วยงาน หน[วยงานละ 4 คน โดยใช5แบบ

สัมภาษณSเชิงลึกที่ผู5วิจัยเปZนผู5จัดทำขึ้น (ภาคผนวก ก) โดยคำถามแบ[งออกเปZน 4 ส[วน ซึ่งผลการสัมภาษณS

ผู5วิจัยได5ทำการสรุปข5อมูลจากการสัมภาษณSผู5ให5ข5อมูลหลักของแต[ละหน[วยงานและได5วิเคราะหSข5อมูลการ

สัมภาษณSผู5ให5ข5อมูลหลักเกี่ยวกับป9ญหาการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSของพนักงานเจ5าหน5าท่ี

ผู5ปฏิบัติงานในหน[วยงานท่ีเก่ียวข5องกับงานนิติวิทยาศาสตรSในประเทศไทย โดยมีรายละเอียดดังน้ี 

 1. ประวัติส[วนบุคคลและประวัติการทำงานอย[างย[อของผู5ถูกสัมภาษณS 

 จากการสัมภาษณSผู5ให5ข5อมูลหลักของหน[วยงานที่เกี่ยวข5องกับงานนิติวิทยาศาสตรSในประเทศไทย

จำนวน 3 หน[วยงาน หน[วยงานละ 4 คน รวมเปZน 12 คน และต5องเปZนผู5มีความรู5ความสามารถและมี

ประสบการณSการทำงานในด5านพิสูจนSหลักฐานทางอิเล็กทรอนิกสSไม[ต่ำกว[า 5 ปc พบว[าผู5ให5ข5อมูลหลักเปZน

เพศชายจำนวน 9 คน และเพศหญิงจำนวน 3 คน มีช[วงอายุระหว[างไม[เกิน 30 - 60 ปc โดยผู5ให5ข5อมูลส[วน

ใหญ[มีประสบการณSการทำงานในด5านพิสูจนSหลักฐานทางอิเล็กทรอนิกสSอย[างน5อย 3 - 5 ปc ขึ้นไป โดยมี

ข5อมูลการสัมภาษณSผู5ให5ข5อมูลหลักดังตารางท่ี 1 

ตารางท่ี 1 ข5อมูลการสัมภาษณSผู 5ให5ข5อมูลหลักของหน[วยงานที่เกี ่ยวข5องกับงานนิติวิทยาศาสตรSใน

ประเทศไทยถึงประวัติส[วนตัวและประวัติการทำงานอย[างย[อของผู5ถูกสัมภาษณS 

ลำดับ หน)วยงาน ประวัติส)วนบุคคลและประวัติการทำงานอย)างย)อของผู=

ถูกสัมภาษณC 

1. สำนักงานพิสูจน.หลักฐานตำรวจ สำนักงาน

ตำรวจแหXงชาติ 
ผู4ให4ข4อมูล จำนวน 4 ราย ชXวงอายุระหวXาง 31 – 50 ปe 

แบXงออกเปgนเพศชาย 2 ราย เพศหญิง 2 ราย ผู4ให4ข4อมูล

จำนวน 3 ราย มีประสบการณ.การทำงานในด4านพิสูจน.

หลักฐานทางอิเล็กทรอนิกส.อยXางน4อย 4 ปe ขึ้นไป ซึ่งมีผู4ให4

ข4อมูล จำนวน 1 ราย มีประสบการณ.การทำงานในด4าน

พิสูจน.หลักฐานทางอิเล็กทรอนิกส.อยXางน4อย 12 ปe ขึ้นไป 

2. กองบังคับการปราบปรามการกระทำความผิด

เกี ่ยวกับอาชญากรรมทางเทคโนโลยี (บก.

ปอท.) 

ผู4ให4ข4อมูล จำนวน 4 ราย ชXวงอายุต่ำกวXา 30 – 50 ปe เปgน

เพศชาย จำนวน 4 ราย ผู 4ให4ข 4อมูลจำนวน 3 ราย มี

ประสบการณ.การทำงานในด4านพิส ูจน .หลักฐานทาง

อิเล็กทรอนิกส.อยXางน4อย 5 – 10 ปe ขึ้นไป ซึ่งมีผู4ให4ข4อมูล 
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ลำดับ หน)วยงาน ประวัติส)วนบุคคลและประวัติการทำงานอย)างย)อของผู=

ถูกสัมภาษณC 

จำนวน 1 ราย มีประสบการณ.การทำงานในด4านพิสูจน.

หลักฐานทางอิเล็กทรอนิกส.อยXางน4อย 2 ปe ขึ้นไป 

3. กรมสอบสวนคดีพิเศษ (DSI) ผู4ให4ข4อมูล จำนวน 4 ราย ชXวงอายุต่ำกวXา 30 – 50 ปe แบXง

ออกเปgนเพศชาย จำนวน 3 ราย เพศหญิง จำนวน 1 ราย 

ชXวงอายุต่ำกวXา 30 – 50 ปe ผู4ให4ข4อมูลจำนวน 3 ราย มี

ประสบการณ.การทำงานในด4านพิส ูจน .หลักฐานทาง

อิเล็กทรอนิกส.อยXางน4อย 10 - 15 ปe ขึ้นไป ซึ่งมีผู4ให4ข4อมูล 

จำนวน 1 ราย มีประสบการณ.การทำงานในด4านพิสูจน.

หลักฐานทางอิเล็กทรอนิกส.อยXางน4อย 4 ปe ขึ้นไป 

 รวมทั้งสิ้น 12 ราย 

 

2. ข5อมูลสภาพป9ญหาในการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS ในส[วนนี้จะแบ[งออกเปZน 2 

ข5อย[อย โดยสรุปข5อมูลจากการสัมภาษณSผู5ให5ข5อมูลหลักดังน้ี 

  2.1 ผู5เชี่ยวชาญมีป9ญหาเกี่ยวกับการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSหรือไม[ มาก

น5อยเพียงใด และเปZนป9ญหาในเร่ืองใดตามลำดับของป9ญหา  

 จากการสัมภาษณSผู5ให5ข5อมูลหลักท่ีทำหน5าท่ีเก่ียวข5องกับการตรวจพิสูจนSหลักฐานทางดิจิทัล พบว[า

ผู5ให5ข5อมูลหลักพบเจอป9ญหาท่ีเก่ียวข5องกับการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS ดังน้ี 

  1) ผู 5ให5ข5อมูลหลักส[วนใหญ[มีความคิดเห็นที่สอดคล5องกันว[า หลักสิทธิเสรีภาพตาม

กฎหมายรัฐธรรมนูญมาตรา 25 อันได5รับการคุ5มครอง ผู5ใดจะละเมิดสิทธิและเสรีภาพของตนเองนั้นไม[ได5 

การให5ความยินยอมของผู5ต5องหาหรือผู5กระทำความผิดในการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSก็

เช[นเดียวกัน ทำให5เกิดป9ญหาต[อเจ5าหน5าที่ผู5ปฏิบัติงานตรวจ กล[าวคือ เมื่อมีการยึดอุปกรณSที่ใช5ในการ

กระทำความผิด เช[น โทรศัพทSมือถือมีการเข5ารหัส แม5จะตรวจยึดมาได5พนักงานเจ5าหน5าที่ก็ไม[สามารถเข5าดู

ข5อมูลได5เน่ืองจากอุปรกณSได5มีการเข5ารหัสเอาไว5  

  2) ผู5ให5ข5อมูลหลักบางส[วนพบเจอป9ญหาการเข5าถึงข5อมูลที่มีการจัดเก็บอยู[ในรูปแบบของ

ระบบคลาวดS (Cloud) การเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSจึงต5องดำเนินการประสานไปยังผู5

ให5บริการ (service provider) เพื่อขอให5อนุญาตให5พนักงานเจ5าหน5าที่สามารถเข5าถึงข5อมูลดังกล[าวได5 ซ่ึง

หากเปZนกรณีที่มีการจัดเก็บในระบบคลาวดS (Cloud) ของแอปเป�ล (Apple) ที่มีระบบรักษาความปลอดภัย 

หรือระบบของ Samsung ที่มีการสร5างระบบรักษาความปลอดภัยที่เรียกว[า Samsung nock สิ่งเหล[านี้ถือ

ว[าเปZนความเปZนส[วนตัว (privacy) ที่ผู 5ให5บริการต5องรักษาความลับของลูกค5า ส[งผลให5การดำเนินการ

ตรวจสอบของพนักงานเจ5าหน5าที่ไม[สามารถเข5าถึงข5อมูลได5 แม5จะมีการร5องขอไปยังเจ5าของผู5ให5บริการก็

ตาม เช[นเดียวกับกรณีที่มีการตรวจสอบแอคเคาทS (Account) บนแพลตฟอรSม (Platfotm) สื่อโซเชียล

https://dict.longdo.com/search/account
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มีเดีย (social media) เมื่อพนักงานเจ5าหน5าที่มีการร5องขอไปยังผู5ให5บริการในประเทศไทยว[าจะดำเนินการ

ตรวจสอบแอคเคาทSเหล[านั้น ผู5ให5บริการกลับทำการแบนหรือลบแอคเคาทSดังกล[าวนั้นทิ้งออกจากระบบ 

ทำให5ไม[สามารถดำเนินการตรวจสอบเข5าถึงข5อมูลได5เลย เพราะไม[มีแอคเคาทSที่อยู[ในระบบที่สามารถเป�ด

เข5ามาตรวจสอบข5อมูลภายในได5 

  3) ผู5ให5ข5อมูลหลักบางส[วนเปZนเพียงเจ5าหน5าที่ผู5สนับสนุนการดำเนินงานของพนักงาน

สอบสวน พนักงานเจ5าหน5าที่พบเจอป9ญหาในด5านระยะเวลาของการปฏิบัติงานที่มีความเร[งรีบไม[สอดคล5อง

กับปริมาณงานที่จำเปZนต5องตรวจสอบ ประกอบกับอุปกรณSที่จะต5องใช5ในการสำเนาข5อมูลก[อนนำมา

ตรวจสอบไม[เพียงพอ 

  4) ผู 5ให5ข5อมูลหลักส[วนใหญ[เปZนนักวิทยาศาสตรSซึ ่งไม[ได5รับการแต[งตั ้งเปZนพนักงาน

เจ5าหน5าที ่ตามพระราชบัญญัติว[าด5วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอรS แต[อาศัยอำนาจของ

พนักงานสอบสวนตามประมวลวิธีพิจารณาความอาญาในการปฏิบัติงาน ส[งผลให5วัตถุพยานท่ีพนักงาน

สอบสวนส[งมาให5ทำการตรวจสอบอาจมีป9ญหาในด5านการรวบรวมพยานหลักฐานที่ไม[ถูกต5อง เช[น การ

ตรวจยึดโทรศัพทSมือถือที่มีการเข5ารหัส ไม[ดำเนินการขอความยินยอมจากเจ5าของโทรศัพทSมือถือให5ส[งรหัส

การเข5าถึงมาด5วย ทำให5นักวิทยาศาสตรSไม[สามารถเข5าตรวจสอบได5 หรือจัดเก็บวัตถุพยานไม[เปZนไปตาม

ห[วงโซ[การครอบครองพยานหลักฐาน (Chain of custody)  

  5) ผู 5ให5ข5อมูลหลักส[วนใหญ[มีความคิดเห็นที่สอดคล5องกันว[า มีป9ญหาการขาดแคลน

บุคลากรด5านนิติวิทยาศาสตรS ท่ีมีความรู5ความสามารถในการปฏิบัติงานด5านตรวจพิสูจนSหลักฐานดิจิทัล 

  2.2 ป9จจัยที่มีอิทธิพลที่ทำให5ท[านประสบป9ญหาเกี่ยวกับการเข5าถึงข5อมูลหลักฐานทาง

อิเล็กทรอนิกสS มีอะไรบ5างและมีอิทธิพลอย[างไร 

 จากการสัมภาษณSผู5ให5ข5อมูลหลักพบว[าป9จจัยหลักที่ทำให5เกิดป9ญหาเกี่ยวกับการเข5าถึงข5อมูล

หลักฐานทางอิเล็กทรอนิกสS มีอยู[ 5 ป9จจัย ได5แก[ 

  1) ป9จจัยด5านกฎหมาย ผู 5ให5ข5อมูลหลักส[วนใหญ[มีความคิดเห็นที ่สอดคล5องกันว[า 

พระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และที่แก5ไขเพิ่มเติม ให5อำนาจ

พนักงานเจ5าหน5าที่กระทำการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSที่มีการเข5ารหัสได5หากผู5กระทำ

ความผิดให5ความยินยอม ซึ่งการให5ความยินยอมเข5าถึงรหัสของอุปกรณSเปZนสิทธิ์เฉพาะตัวไม[สามารถบังคับ

ได5 เมื่ออุปกรณSที่การเข5ารหัสเอาไว5และไม[ได5รับความยินยอม แม5จะได5มาโดยชอบด5วยกฎหมายแต[ก็ไม[

สามารถเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSได5 เพราะมีการเข5ารหัสเอาไว5 ซึ ่งตามมาตรา 18 (7) 

บัญญัติไว5ว[า ถอดรหัสลับของข5อมูลคอมพิวเตอรSของบุคคลใด หรือส่ังให5บุคคลท่ีเก่ียวข5องกับการเข5ารหัสลับ

ของข5อมูลคอมพิวเตอรS ทำการถอดรหัสลับ หรือให5ความร[วมมือกับพนักงานเจ5าหน5าที่ในการถอดรหัสลับ

ดังกล[าว ฉะนั้น จึงไม[อาจทำการตรวจสอบได5หากเจ5าของหรือผู5เกี่ยวข5องกับรหัสลับไม[ให5ความร[วมมือกับ

พนักงานเจ5าหน5าท่ีในการถอดรหัสลับ 
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  2) ป9จจัยด5านเทคโนโลยี ผู 5ให5ข5อมูลหลักส[วนใหญ[มีความคิดเห็นที ่สอดคล5องกันว[า 

เทคโนโลยีมีการอัพเดทเวอรSชัน (update version) อยู[ตลอดเวลา ส[งผลให5พนักงานเจ5าหน5าที่ผู5ปฏิบัติงาน

ไม[สามารถตรวจสอบหรือเข5าถึงข5อมูลได5 เนื่องจากอุปกรณSที่ใช5ในการตรวจสอบมีเวอรSชัน (version) ท่ี

ล[าช5ากว[า การดำเนินการอัพเดท (update) อุปกรณSที่ใช5ในการตรวจสอบต5องผ[านการอนุมัติจากต5นสังกัด 

เพ่ือดำเนินการจัดซ้ือจัดจ5างหรือต[อใบอนุญาต (license)  

3) ป9จจัยด5านอำนาจหน5าที ่ ผู 5ให5ข5อมูลหลักส[วนใหญ[ไม[ใช5พนักงานเจ5าหน5าที ่ตาม

พระราชบัญญัติว[าด5วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอรS ซึ ่งการที่จะได5รับการแต[งตั ้งให5เปZน

พนักงานเจ5าหน5าที่ตามพระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรSได5นั้น ต5องผ[านการ

ฝeกอบรมของทางกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และได5รับแต[งตั้งจากรัฐมนตรีว[าการกระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม จึงจะได5รับบัตรพนักงานเจ5าหน5าที่ ส[งผลให5เวลาปฏิบัติงานจริงผู5ทำหน5าท่ี

ตรวจสอบและเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสSไม[ใช[พนักงานเจ5าหน5าที่ที่ได5รับแต[งตั้ง ทำให5มีความ

กังวลใจหากต5องไปเปZนพยานในช้ันศาลและศาลถามว[าใช5อำนาจอะไรในการเข5าถึงพยานหลักฐาน 

  4) ป9จจัยด5านระยะเวลา ผู5ให5ข5อมูลหลักบางส[วนพบเจอป9ญหาด5านระยะเวลาที่ใช5ในการ

ตรวจสอบและเข5าถึงข5อมูล เนื่องจากอุปกรณSที่ได5รับมาต5องสำเนาข5อมูลเปZนจำนวนมากและมีกรอบ

ระยะเวลาของการปฏิบัติงานที่สั้น ส[งผลให5ต5องดำเนินการเร[งรีบซึ่งไม[สอดคล5องกับอุปกรณSที่มีให5ใช5อย[าง

ไม[เพียงพอ 

  5) ป9จจัยด5านงบประมาณและบุคลากร ผู 5ให5ข5อมูลหลักส[วนใหญ[มีความคิดเห็นท่ี

สอดคล5องกันว[า ป9จจัยด5านงบประมาณในการจัดสรรอุปกรณSที่นำมาใช5ตรวจสอบมีอย[างจำกัด ไม[เพียงพอ

ต[อการจัดเก็บข5อมูลที่มีจำนวนมาก และบุคลากรที่มีคุณสมบัติที่ตรงกับการปฏิบัติงานด5านนิติวิทยาศาสตรS

ทางคอมพิวเตอรSมีจำนวนไม[เพียงพอ บางครั้งประสบป9ญหาต5องยืมเจ5าหน5าที่ที่มีความรู5ความสามารถ

ใกล5เคียงกับการปฏิบัติงานด5านคอมพิวเตอรSมาช[วยเหลือซึ่งทำให5มีป9ญหาว[าอาจไม[มีความรู5ความเข5าใจใน

รูปแบบและโครงสร5างของข5อมูล ส[งผลให5การตรวจสอบและเข5าถึงไม[มีประสิทธิภาพอย[างเพียงพอ 

 

3. แนวทางการปYองกันการเกิดป9ญหาเก่ียวกับการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS 

 จากการสัมภาษณSผู5ให5ข5อมูลหลักพบว[าผู5ให5ข5อมูลหลักส[วนใหญ[มีแนวทางแก5ไขท่ีคล5ายคลึงกันดังน้ี 

  1) จัดหลักสูตรให5ความรู5แก[เจ5าหน5าที่ตำรวจที่ประจำสถานีตำรวจทุกพื้นที่ทุกระดับ ให5มี

ความรู5เบื้องต5นเกี่ยวกับการตรวจเก็บพยานหลักฐานทางอิเล็กทรอนิกสSอย[างถูกต5อง ตลอดจนทั้งสร5าง

ความรู5ความเข5าใจแก[ผู5บริหารทุกหน[วยงานเกี่ยวกับพยานหลักฐานทางอิเล็กทรอนิกสSว[ามีความแตกต[างกับ

พยานหลักฐานท่ัวไป 

  2) จัดอบรมให5แก[เจ5าหน5าที่ผู 5ปฏิบัติงานด5านนิติวิทยาศาสตรSอย[างสม่ำเสมอและเปZน

ประจำ เพ่ือให5เกิดการเรียนรู5และพัฒนางานอยู[ตลอดเวลา 
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  3) จัดสรรงบประมาณให5มีอุปกรณSในการปฏิบัติงานอย[างเพียงพอ อัพเดทอุปกรณSให5มี

ความทันสมัยเปZนป9จจุบัน และจัดหาบุคลากรท่ีมีคุณสมบัติให5ตรงกับการปฏิบัติงาน 

  4) ผลักดันให5เกิดการสร5างห5องปฏิบัติการท่ีมีมาตรฐานได5รับการรองรับ ISO เพ่ือยกระดับ

การปฏิบัติงานให5มีมาตรฐานมากย่ิงข้ึน 

 

4. ข5อเสนอแนะท่ีเก่ียวกับการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS 

 ในส[วนของข5อเสนอแนะนั้นผู5ให5ข5อมูลหลักส[วนใหญ[มีความคิดเห็นท่ีคล5ายคลึงกัน และสามารถ

สรุปข5อเสนอแนะอ่ืน ๆ ได5ดังน้ี 

  1) เสนอให5มีการจัดอบรมเจ5าหน5าที่ผู5ปฏิบัติงานอย[างสม่ำเสมอและเปZนประจำ ตลอดจน

เป�ดหลักสูตรการเรียนการสอนหรือสัมมนาวิชาการให5พนักงานสอบสวนหรือเจ5าหน5าที่ตำรวจทุกระดับ 

ทั่วประเทศให5ได5รับความรู5เกี่ยวกับการตรวจยึดพยานหลักฐานทางอิเล็กทรอนิกสS การจัดเก็บและรวบรวม

พยานหลักฐานตามแบบห[วงโซ[การครอบครองพยานหลักฐาน (Chain of custody) เพื ่อที ่จะทำให5

เจ5าหน5าที่พิสูจนSหลักฐานทางนิติวิทยาศาสตรS สามารถดำเนินการตรวจพิสูจนSหลักฐานได5อย[างถูกต5อง 

รวดเร็ว และไม[เกิดการปนเป� �อน อีกทั ้ง สร5างความเข5าใจให5กับผู 5บริหารระดับสูงในการเข5าใจเรื ่อง

พยานหลักฐานทางอิเล็กทรอนิกสSแตกต[างจากพยานหลักฐานทั่วไป เพื่อปYองกันการดำเนินการที่อาจทำให5

พยานหลักฐานเกิดความเสียหาย 

  2) จ ัดหางบประมาณในการจัดซื ้ออ ุปกรณSให5ม ีความเพียงพอต[อการตรวจสอบ

พยานหลักฐาน เนื่องจากพยานหลักฐานทางอิเล็กทรอนิกสSมีข5อมูลเปZนจำนวนมากและใช5ระยะเวลานานใน

การสำเนาข5อมูล แต[อุปกรณSมีจำนวนจำกัดไม[เพียงพอต[อปริมาณงานท่ีมีจำนวนมาก  

  

สรุปและอภิปรายผล  

 1. สรุปผลการศึกษาเอกสาร 

  1) ประมวลกฎหมายวิธีพิจารณาความอาญา ผลการศึกษาพบว[าพนักงานสอบสวนมี

อำนาจที่จะดำเนินการรวบรวมพยานหลักฐานได5เท[าที่สามารถจะทำได5 โดยให5เปZนดุลพินิจของแต[ละบุคคล

ในการตัดสินใจว[าจะดำเนินการรวบรวมพยานหลักฐานข5อเท็จจริงและพฤติการณSแห[งคดีเท[าใดก็ได5 อีกท้ัง 

การบัญญัติเกี่ยวกับพยานหลักฐานทางวิทยาศาสตรSเอาไว5ว[า ในกรณีที่จำเปZนต5องใช5พยานหลักฐาน

ทางวิทยาศาสตรS เพื่อพิสูจนSข5อเท็จจริงตามมาตรา 131 ให5พนักงานสอบสวนมีอำนาจให5ทำการตรวจ

พิสูจนSบุคคล วัตถุ หรือเอกสารใด ๆ โดยวิธีการทางวิทยาศาสตรSได5 ก็เปZนการกำหนดข5อกฎหมายไว5อย[าง

กว5างให5พนักงานสอบสวนทำการตรวจพยานหลักฐานทางวิทยาศาสตรSได5 แต[ไม[ได5มีการกำหนดขั้นตอน 

รูปแบบ หรือวิธีการไว5เปZนการเฉพาะ ส[งผลให5หน[วยงานต[าง ๆ ที่มีหน5าที่ตรวจรวบรวมพยานหลักฐาน 

จำเปZนที่จะต5องตรากฎหมาย ระเบียบ ข5อบังคับ ขึ้นมาเพื่อใช5ในการรวบรวมพยานหลักฐานและตรวจ

พิสูจนSของหน[วยงานตนเองไว5เปZนการเฉพาะ แต[ละฉบับกำหนดวิธีการได5มา อำนาจหน5าที่ที่แตกต[างกัน 
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ส[งผลให5เจ5าหน5าที ่ผู 5ปฏิบัติงานจริงมีความสับสนว[าตนเองต5องใช5อำนาจตามกฎหมายฉบับใด ดังน้ัน  

การบัญญัติอำนาจหน5าที่ของพนักงานสอบสวนในการรวบรวมพยานหลักฐานตามมาตรา 131 และมาตรา 

131/1 แห[งประมวลวิธีพิจารณาความอาญา นั้นกว5างจนเกินไป อีกทั้งยังให5เปZนดุลพินิจของพนักงาน

สอบสวนอีกด5วยว[าจะกระทำหรือไม[กระทำ ตราบเท[าท่ีสามารถจะทำได5 

  2) พระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และท่ี

แก5ไขเพิ ่มเติม ผลการศึกษาพบว[าเจ5าหน5าที ่ผ ู 5ปฏิบัติงานทางด5านตรวจพิสูจนSพยานหลักฐานทาง

อิเล็กทรอนิกสSไม[ได5เปZนพนักงานเจ5าหน5าที ่ตามพระราชบัญญัติว[าด5วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอรSทั้งหมด เนื่องจากตามพระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 

2550 และที่แก5ไขเพิ่มเติม มาตรา 3 กำหนดไว5ว[า พนักงานเจ5าหน5าที่ต5องเปZนผู5ซึ่งรัฐมนตรีแต[งตั้ง จึงจะ

สามารถปฏิบัติการตามพระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และท่ี

แก5ไขเพ่ิมเติม ได5 โดยผู5ท่ีจะได5รับการแต[งต้ังได5น้ันต5องเข5าหลักเกณฑSและมีคุณสมบัติตามประกาศกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร อันประกอบด5วย 1) มีความรู 5และความชำนาญเกี่ยวกับระบบ

คอมพิวเตอรS 2) สำเร็จการศึกษาไม[น5อยกว[าระดับปริญญาตรีทางวิศวกรรมศาสตรS วิทยาศาสตรSวิทยาการ

คอมพิวเตอรS เทคโนโลยีสารสนเทศ สถิติศาสตรS นิติศาสตรS รัฐศาสตรS หรือรัฐประศาสนศาสตรS 3) ผ[านการ

อบรมทางด5านความมั่นคงปลอดภัยของระบบสารสนเทศ (Information security) สืบสวน สอบสวน และ

การพิสูจนSหลักฐานทางคอมพิวเตอรS (computer forensics) และ 4) มีคุณสมบัติอื่นอย[างใดอย[างหนึ่ง ซ่ึง

ผู5ให5ข5อมูลที่ผู5วิจัยได5ทำการสัมภาษณSมีข5อกังวลใจในส[วนของการได5รับแต[งตั้งเปZนพนักงานเจ5าหน5าที่ตาม

พระราชบัญญัติว[าด5วยการกระทำความผิดเก่ียวกับคอมพิวเตอรS เน่ืองจากมาตรา 19 เปZนการใช5อำนาจของ

พนักงานเจ5าหน5าที่ที่จะยื่นคำร5องต[อศาลเพื่อขอให5ศาลมีคำสั่งอนุญาตให5พนักงานเจ5าหน5าที่ดำเนินการตาม

คำร5อง โดยที่พนักงานเจ5าหน5าที่ที่จะสามารถดำเนินการตามมาตรา 18 (4) – (8) ได5นั้น ต5องเปZนผู5ซ่ึง

รัฐมนตรีว[าการกระทรวงดิจิทัลเพื่อเศรษกิจและสังคมเปZนผู5แต[งตั้ง อีกทั้ง การที่จะแต[งตั้งให5เปZนพนักงาน

เจ5าหน5าท่ีก็ไม[มีกำหนดการและแนวทางในการเข5าร[วมการอบรมอย[างชัดเจน  

  ตามมาตรา 18 (7) ที่ให5อำนาจพนักงานเจ5าหน5าที่ในการถอดรหัสลับของข5อมูลหรือสั่งให5

บุคคลที่เกี ่ยวข5องกับการเข5ารหัสลับของข5อมูล ทำการถอดรหัสลับหรือให5ความร[วมมือกับพนักงาน

เจ5าหน5าที่ในการถอดรหัสลับดังกล[าว พนักงานเจ5าหน5าที่ย[อมสามารถใช5เทคโนโลยีต[าง ๆ ในการถอดรหัส

ลับของข5อมูลที่ได5รับมา หากแต[อุปกรณSที่พนักงานเจ5าหน5าที่ได5รับมีการล็อคหรือเข5ารหัสเอาไว5 และขณะ

รวบรวมพยานหลักฐานผู5ต5องสงสัยหรือถูกกล[าวไม[ได5ให5ความยินยอมในการให5รหัสเพื่อทำการปลดล็อค

อุปกรณSเอาไว5 พนักงานเจ5าหน5าที่ย[อมไม[สามารถกระทำการใด ๆ กับอุปกรณSเหล[านั้นได5 เพราะเปZนสิทธ์ิ

เฉพาะตัวของบุคคลตามรัฐธรรมนูญที่ได5รับรองเอาไว5 แม5พระราชบัญญัติว[าด5วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และที่แก5ไขเพิ่มเติม จะให5อำนาจพนักงานเจ5าหน5าที่ในการถอดรหัสลับ

ของข5อมูลก็ตาม ผู5ต5องสงสัยหรือถูกกล[าวย[อมมีสิทธ์ิท่ีจะปฏิเสธการให5ยินยอมได5 
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  3) ระบบคลาวดS (Cloud) ผลการศึกษาพบว[า ระบบคลาวดS มีรูปแบบหลัก ๆ ด5วยกัน 3 

แบบ ได5แก[ Software as a Service (SaaS), Platform as a Service (PaaS) และ Infrastructure as a Service 

(IaaS) โดยที่แต[ละแบบมีโครงสร5างและลักษณะของ log file ที่แตกต[างกัน การพิสูจนSพยานหลักฐานทาง

อิเล็กทรอนิกสSบนคลาวดSต5องใช5ผู5เชี่ยวชาญด5านการเก็บรวบรวมและพิสูจนSพยานหลักฐานที่มีความรู5ความ

เข5าใจเกี่ยวกับโครงสร5างและวิธีการทำงานของระบบคลาวS นำเอาหลักการทางวิทยาศาสตรS การปฏิบัติทาง

เทคโนโลยี และวิธีการสกัดและตรวจสอบเพื่อสร5างเหตุการณSในระบบคลาวดSผ[านการระบุตัวตน การเก็บ

และรักษา การตรวจสอบ และการจัดทำรายงานพยานหลักฐานดิจิทัล นำมาเปZนเครื่องมือในการตรวจสอบ 

และปรับใช5กระบวนการและเครื่องมือของพยานหลักฐานตามลักษณะและสภาพแวดล5อมในบริบทท่ี

แตกต[างกัน  

  

 2. สรุปผลการศึกษาเชิงคุณภาพ 

 จากการสัมภาษณSเชิงลึกกับผู5ให5ข5อมูล ได5แก[ เจ5าหน5าท่ีผู5ปฏิบัติงานของกรมสอบสวนคดีพิเศษ 

เจ5าหน5าท่ีผู 5ปฏิบัติงานของสำนักงานพิสูจนSหลักฐานตำรวจ สำนักงานตำรวจแห[งชาติ และเจ5าหน5าท่ี

ผู 5ปฏิบัติงานของกองบังคับการปราบปรามการกระทำความผิดเกี ่ยวกับอาชญากรรมทางเทคโนโลยี  

(บก.ปอท.) จำนวน 12 ราย สามารถสรุปผลการศึกษาโดยจำแนกตามวัตถุประสงคSการศึกษา ดังน้ี  

  2.1 ป9จจัยท่ีส[งผลเกิดป9ญหาเก่ียวกับการเข5าถึงข5อมูลหลักฐานทางอิเล็กทรอนิกสS 

  1) ด5านข5อกฎหมาย สิทธิและเสรีภาพของบุคคลได5รับการคุ 5มครองโดยรัฐธรรมนูญ 

ตลอดจนทรัพยSสินของบุคคลนั้น ๆ ที่มีสิทธิครอบครองหรือกรรมสิทธิ์ในตัวทรัพยSสินนั้นด5วย แม5วัตถุพยาน

ที่พนักงานเจ5าหน5าที่ตรวจยึดมาโดยชอบด5วยกฎหมาย แต[วัตถุพยานหรืออุปกรณSมีการเข5ารหัสความ

ปลอดภัยส[วนบุคคลเอาไว5 หากปราศจากการได5รับความยินยอมของเจ5าของวัตถุพยานหรืออุปกรณSในการ

ให5รหัสความปลอดภัยส[วนบุคคล พนักงานเจ5าหน5าที่ก็ไม[สามารถดำเนินการตรวจสอบกับอุปกรณSหรือวัตถุ

พยานเหล[านั้นได5 แม5พระราชบัญญัติว[าด5วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และท่ี

แก5ไขเพิ่มเติม จะให5อำนาจพนักงานเจ5าหน5าที่ในการถอดรหัสลับของข5อมูลก็ตาม ทำให5พนักงานเจ5าหน5าท่ี

จะต5องดำเนินการขอความยินยอมในการให5ผู5ต5องสงสัยหรือผู5ถูกกล[าวหาให5รหัสความปลอดภัยส[วนบุคคล

ทุกครั้ง บางครั้งหากเปZนกรณีที่พนักงานสอบสวนเปZนผู5ตรวจยึดและรวบรวมพยานหลักฐานมาแล5วไม[ได5 

ขอรหัสความปลอดภัยส[วนบุคคลมาด5วยต้ังแต[ขณะตรวจยึดหรือรวบรวมพยานหลักฐาน พนักงานเจ5าหน5าท่ี

ผู5ตรวจสอบต5องทำความเห็นส[งกลับคืนพนักงานสอบสวนว[าไม[สามารถทำการตรวจสอบวัตถุพยานหรือ

อุปกรณSได5 เนื่องจากติดรหัสความปลอดภัยส[วนบุคคล ให5พนักงานสอบสวนร5องขอให5ผู5ต5องสงสัยหรือผู5ถูก

กล[าวหาให5รหัสความปลอดภัยส[วนบุคคลและนำส[งกลับมาให5พนักงานเจ5าหน5าท่ีตรวจสอบใหม[อีกคร้ัง 

  2) ด5านเครื่องมือและบุคลากร จากการสัมภาษณSเจ5าหน5าท่ีหน[วยงานของภาครัฐทั้ง 3 

หน[วยงาน พบว[า เจ5าหน5าท่ีส[วนใหญ[ไม[ใช[พนักงานเจ5าหน5าท่ีตามพระราชบัญญัติว[าด5วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอรS พ.ศ. 2550 และที่แก5ไขเพิ่มเติม เปZนเพียงนักวิทยาศาสตรSเปZนผู5ปฏิบัติงานในด5าน 
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การตรวจสอบ พิสูจนSพยานหลักฐานในห5องปฏิบัติการเท[านั้น เนื่องจากในประเทศไทยมีการกำหนดอำนาจ

หน5าที ่ของแต[ละตำแหน[งเอาไว5แยกต[างหากอย[างชัดเจน พนักงานสอบสวนหรือเจ5าหน5าที ่ตำรวจ 

เปZนผู5สืบสวนสอบสวนและรวบรวมพยานหลักฐาน และนำส[งให5นักวิทยาศาสตรSซึ่งสังกัดในหน[วยงาน 

ของตนเองเปZนผู5ตรวจสอบ มักพบว[าพนักงานสอบสวนหรือเจ5าหน5าที ่ตำรวจดำเนินการรวบรวม

พยานหลักฐานไม[ถูกต5องหรือไม[ครบถ5วน ขาดองคSความรู5เก่ียวกับการการรวบรวมพยานหลักฐานทางดิจิทัล

ซึ่งการดำเนินการไม[เหมือนกับการรวบรวมพยานหลักฐานทางอาญาทั่วไป อีกทั้ง การทำสำเนาข5อมูล

หลักฐานทางดิจิทัลมีจำนวนมากและต5องใช5ระยะเวลาที่นาน แต[อุปกรณSที ่ใช5ในการทำสำเนาข5อมูล 

ไม[เพียงพอต[อความต5องการกับปริมาณของงานที่ต5องทำการตรวจสอบ และระยะเวลาท่ีต5องเร[งรีบ 

ของพนักงานสอบสวนในการทราบผลกการตรวจสอบ 

  2.2 แนวทางการปYองกัน 

  1) สร5างหลักสูตรการเรียนรู5ออนไลนSหรือ e – learning เพ่ือเสริมสร5างความรู5ความเข5าใจ 

ให5พนักงานสอบสวนหรือเจ5าหน5าที่ตำรวจให5สามารถเข5ามาเรียนรู5วิธีการดำเนินการรวบรวมพยานหลักฐาน

ทางดิจิทัลและห[วงโซ[การครอบครองพยานหลักฐาน (Chain of custody) อย[างถูกต5อง และให5มีการ

ทดสอบความรู5ที่ได5จากการเรียนภายหลังจากการเรียนรู5 และเสนอแนะให5หน[วยงานของรัฐทุกภาคส[วน 

ให5ความร[วมมือในการแลกเปลี่ยนข5อมูลการดำเนินงาน เพื่อสร5างความร[วมมือระหว[างหน[วยงานและ

เจ5าหน5าท่ีทั้งในประเทศไทยและต[างประเทศ เพื่อให5รู5เท[าทันอาชญกรรมคอมพิวเตอรSและอาชญากรรม

เทคโนโลยีอย[างมีประสิทธิภาพมากย่ิงข้ึน 

  2) ภาครัฐเห็นควรส[งเสริมและผลักดันให5หน[วยงานของรัฐมีห5องปฏิบัติการที่เปZนสากล 

ตามมาตรฐาน ISO เพื่อพร5อมรับมือกับอาชญากรรมไซเบอรSในป9จจุบันให5ทันท[วงทีและอาชญากรรม 

ในรูปแบบใหม[ที่จะเกิดขึ้นในอนาคต เพื่อรองรับกับการตรวจสอบข5อมูลที่มีขนาดมหาศาลในการสนับสนุน

อุปกรณSให5มีความพร5อมและเพียงพอต[อความต5องการตามปริมาณงานท่ีจะมีเพ่ิมมากข้ึนในอนาคต 
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