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บทคัดย่อ 
 สื่อมัลติมีเดียมีความส าคัญในการตรวจพิสูจน์การกระท าความผิดมากยิ่งขึ้น โดยเฉพาะอย่างยิ่ง
อาชญากรรมล่วงละเมิดต่อเด็กซึ่งมีการรับส่งรูปภาพและสื่อที่มีเนื้อหารุนแรงทางเพศเพ่ิมขึ้นทุกวัน  
ผ่านผู้ให้บริการสื่อสังคมออนไลน์ ทั้งนี้ เทคโนโลยีแฮชมีบทบาทส าคัญในการสืบค้นและคัดกรองไฟล์ดิจิทัล 
โดยค่าแฮชแบบไบนารีเป็นผลการค านวณฟังก์ชันแบบเดิมที่ตรวจสอบความมั่นคงและความครบถ้วน
สมบูรณ์ของไฟล์ ส่วนค่าแฮชรูปภาพแบบทนทานเป็นรูปแบบการค านวณผลลัพธ์ทางคณิตศาสตร์แบบใหม่
ซ่ึงก าลังได้รับความนิยมในปัจจุบันในตรวจวัดความคล้ายของรูปภาพ โดยต ารวจ หน่วยงานบังคับใช้
กฎหมาย องค์กรไม่แสวงหาก าไร ผู้ให้บริการอินเทอร์เน็ต และสื่อสังคมออนไลน์ได้ร่วมกันพัฒนา
เทคโนโลยีในการตรวจจับและคัดกรองเนื้อหาที่มีความรุนแรงทางเพศต่อเด็กและเยาวชน โดยฐานข้อมู ล
แฮชที่จัดบัญชีรายการค่าแฮชทั้งแบบทั่วไปและแบบโฟโต้ดีเอ็นเอถูกแบ่งปันไปยังหน่วยงานต ารวจ 
เพ่ือใช้ส าหรับการตรวจวิเคราะห์ไฟล์สื่อลามกอนาจารที่ปรากฏในพยานหลักฐานอิเล็กทรอนิกส์  
อย่างไรก็ตาม การเลือกใช้เครื่องมือตรวจพิสูจน์หลักฐานดิจิทัลควรพิจารณาให้รองรับกับการสืบค้นด้วย
เทคโนโลยีแฮชที่ครอบคลุมทั้งแบบไบนารีและแบบทนทาน 

ค าส าคัญ: โฟโต้ดีเอ็นเอ, การท าซ้ าเสมือน, การแฮชรูปภาพแบบทนทาน, ฟังก์ชันแฮชชิ่งแบบไบนารี 
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 Abstract 
 Multimedia files are currently vital evidence for cybercrime investigation, particularly 
online child abuse crimes which have been increasing daily with sexual abuse imagery being 
transmitted through social media platforms. Hashing technology plays an important role in 
performing the search and screening of digital files. Binary hashes result from the calculation 
of traditional functions that verify whether a file is equipped with confidentiality and integrity. 
Robust image hashing is another function in hashing technology that utilises a new form of 
mathematical calculation. This function becomes more popular in practice due to its ability 
to effectively detect image similarity. Police, law enforcement agencies,  non-profit 
organisations, internet service providers, and social media providers have jointly established 
collaborations through database technology to detect and monitor unusual content related 
to child sexual abuse material. A hash database that accounts for both binary and PhotoDNA 
hash values is shared with various police departments to analyse sexual abuse material 
appeared in electronic evidence. However, in order to select digital forensic tools,  
it is essential for them to be comprehensively compatible with both binary and robust  
hash queries. 

Keywords: PhotoDNA, Visual Copy, Robust Image Hashing, Binary Hash Function 

บทน า 
 ด้วยเทคโนโลยีสารสนเทศในปัจจุบันท าให้การรับส่งข้อมูลรูปภาพและวิดีโอเกิดขึ้นตลอดเวลา 
โดยการอัปโหลดสื่อมัลติมีเดียสามารถเกิดได้ทั้งจากโทรศัพท์มือถือ คอมพิวเตอร์ส่วนตัว และอุปกรณ์
อิเล็กทรอนิกส์อ่ืน ๆ ทั้งนี้ ศูนย์อาชญากรรมทางดิจิทัลของไมโครซอฟท์ได้เคยรายงานไว้เมื่อปี พ.ศ. 2561 
ว่าทุกหนึ่งนาทีจะมีไฟล์สื่อลามกอนาจารกระจัดกระจายอยู่ในระบบอินเทอร์เน็ตทั่วโลกไม่น้อยกว่า 
แปดร้อยภาพ (Microsoft, 2018) และมีไม่น้อยกว่าหนึ่งพันแปดร้อยล้านไฟล์ที่กระจายบนอินเทอร์เน็ต 
ไปทั่วโลก (Nadeem et al. , 2019) แต่ เมื่อคาดการณ์ถึงปริมาณสื่อมัลติมี เดียเหล่านั้นรวมแล้ว  
องค์กรต ารวจสากลเปิดเผยว่าปริมาณสื่อลามกเกี่ยวกับเด็กที่ปรากฏในฐานข้อมูลนานาชาติ  
มีไม่น้อยกว่าหนึ่งล้านไฟล์ โดยภายใต้จ านวนนี้มีจ านวนเพียงน้อยกว่าครึ่งหนึ่งที่ระบุตัวตนเหยื่อได้แล้ว 
(INTERPOL & ECPAT, 2018) โดยทั้งหมดนี้ได้ถูกตรวจสอบไปกว่าครึ่งหนึ่งแล้วว่าเป็นสื่อลามกที่มีเด็ก
ปรากฏอยู่ในภาพ 
 กฎหมายคุ้มครองเด็กในหลายประเทศจะเอาผิดกับกรณี รูปภาพและวิดีโอเหล่านั้นปรากฏ 
โดยชัดแจ้งว่า มีเด็กหรือเยาวชนร่วมอยู่ด้วยและมีการล่วงละเมิดที่เกิดขึ้นจริงเท่านั้น คนร้ายจ านวนมาก  
จึงใช้วิธีปกปิดการกระท าผิดด้วยการบดบังรูปภาพ การวาดภาพแทนการบันทึกผ่านกล้อง การตัดต่อ
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เปลี่ยนแปลงบุคคลในภาพ เป็นต้น อย่างไรก็ตาม  บางประเทศมีกรอบกฎหมายที่ เข้มงวด เช่น  
สหราชอาณาจักรและสหรัฐอเมริกาที่บัญญัติไว้ชัดเจนว่าหากภาพลามกนั้นไม่ใช่ ไฟล์ต้นฉบับ  
แต่มีการลอกเลียนหรือปรับแต่ง เมื่อเจ้าหน้าที่รัฐสามารถพิสูจน์ให้สิ้นสงสัยได้ว่าเกี่ยวข้องกับเหยื่อ 
ที่เป็นเด็ก กรณีเหล่านี้ก็ถือว่าเป็นการกระท าผิดกฎหมาย 
 กระบวนการตรวจพิสูจน์รูปภาพและวิดีโอที่จัดในรูปแบบดิจิทัลมีการพัฒนามากขึ้นกว่าแต่ก่อน 
เนื่องจากเทคโนโลยีปัญญาประดิษฐ์ท าให้การตรวจสอบการเผยแพร่สื่อลามกที่เป็นแบบดิจิทัลถูกตรวจจับ
โดยเจ้าหน้าที่ต ารวจได้สะดวกยิ่งขึ้น (NetClean Technologies, 2019) ในอดีตการสืบค้นหาไฟล์
มัลติมีเดียในการตรวจพิสูจน์หลักฐานทางคดีจะใช้เทคนิคการสืบค้นค่าแฮช ซ่ึงค่านี้เกิดจากการผลค านวณ
ทางคณิตศาสตร์ที่จัดท าบัญชีไฟล์ทุกประเภทในก้อนส าเนาพยานหลักฐาน จากนั้นผู้ตรวจจะน ารายการ 
ค่าแฮชที่ได้รับจากผู้จับกุมมาด าเนินการสืบค้นและเปรียบเทียบจนกว่าจะพบเจอไฟล์ที่มีค่าแฮชตรงกัน
อย่างถูกต้อง แต่เมื่อศักยภาพเครื่องคอมพิวเตอร์ส าหรับตรวจพิสูจน์มีมากขึ้น ประกอบกับบริษัทผู้พัฒนา
เครื่องมือตรวจพิสูจน์หลักฐานได้ประยุกต์ใช้เทคโนโลยีการสืบค้นรูปภาพโดยตรง จึงเรียกเทคโนโลยีนี้ว่า
การค านวณค่าแฮชแบบทนทาน (Robust Hashing) การพัฒนาเช่นนี้ท าให้ซอฟต์แวร์การตรวจมัลติมีเดีย
สามารถตรวจเปรียบเทียบความคล้ายของตัวเนื้อหาที่ปรากฏในรูปภาพแทนการค้นค่าแฮชของตัวไฟล์
แบบเดิมได ้ซ่ึงเทคโนโลยีนี้ไดถู้กพัฒนาและน ามาใช้อย่างเป็นทางการในชื่อว่าโฟโต้ดีเอ็นเอ (PhotoDNA)  
 อย่างไรก็ตาม แม้ผู้ตรวจจะสามารถสืบค้นเนื้อหาที่ปรากฏในรูปภาพได้แล้ว แต่ข้อจ ากัดการใช้
เทคโนโลยีเดียวยังคงมีอยู่ ด้วยสาเหตุด้านประสิทธิภาพการตรวจจับใบหน้าและวัตถุในภาพที่เหมือนกัน 
หากมีการบดบังหรือความละเอียดของรูปภาพต้นฉบับแล้ว ย่อมท าให้การสืบค้นด้วยค่าแฮชแบบทนทาน
ไม่สามารถคาดหวังผลลัพธ์ที่ต้องการได้ ในทางตรงกันข้าม หากมีการประยุกต์ใช้ควบคู่กับการสืบค้น 
แฮชชิ่งแบบไบนารีพร้อมกับการวิเคราะห์เชื่อมโยงกับร่องรอยดิจิทัลด้านอ่ืน ด้วยการบูรณาการเช่นนี้ 
ย่อมท าให้การตรวจพิสูจน์เป็นไปอย่างมีประสิทธิภาพมากขึ้น ดังนั้น บทความนี้จึงต้องการน าเสนอ
เทคโนโลยีการสืบค้นมัลติมีเดียในงานตรวจพิสูจน์หลักฐานดิจิทัล และการวิเคราะห์เปรียบเทียบ  
รวมถึงการน าเสนอแนวทางตรวจวิเคราะห์ที่เหมาะสมกับสภาพแวดล้อมการก่อเหตุอาชญากรรม 
ในสังคมยุคดิจิทัล 
 บทความนี้จะไม่ได้กล่าวลึกลงในรายละเอียดส าหรับการอธิบายการท างานของฟังก์ชันแฮช  
และซอฟต์แวร์โฟโต้ดีเอ็นเอ การท าให้เข้าใจในภาพรวมและความส าคัญของใช้ค่าแฮชในการตรวจสอบ
จับคู่สื่อมัลติมีเดียไม่ว่าจะเป็นภาพและวิดีโอเป็นประเด็นหลักที่ถูกกล่าวถึง ในส่วนถัดไปของบทความ  
ช่วงท้ายจะกล่าวถึงแนวทางการประยุกต์ใช้ฐานข้อมูลค่าแฮชที่ผู้ตรวจหรือภาคเอกชน สามารถแบ่งปัน
ระหว่างกันได้ผ่านตัวกลางที่เป็นองค์กรสาธารณะที่ท าหน้าที่ช่วยเหลือเด็ก ส่วนสุดท้ายเป็นบทสรุป 
และข้อเสนอแนะส าหรับเป็นข้อพิจารณาในการเลือกใช้ประเภทของค่าแฮชที่เหมาะส าหรับงานตรวจ
พิสูจน์หลักฐานดิจิทัล 
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 ฟังก์ชันแฮช (Hash Function) 
 เทคโนโลยีแฮช (Hashing) ถูกน ามาใช้ในหลายกรณีส าหรับการท างานของผู้บังคับใช้กฎหมาย 
ผู้ให้บริการสื่อสังคมออนไลน์ องค์กรช่วยเหลือเด็ก และภาคธุรกิจ ในการร่ วมกันตรวจคัดกรองเนื้อหา
รุนแรงและล่อแหลมที่เกี่ยวกับการล่วงละเมิดต่อเด็ก โดยเทคโนโลยีนี้ถูกนับได้ว่าเป็นเครื่องมือส าคัญ  
ในการสืบสวนทางดิจิทัลที่มีประสิทธิภาพและน่าเชื่อถือมากในปัจจุบัน 
 การค านวณค่าแฮชเป็นกระบวนการหนึ่งทางวิทยาการคอมพิวเตอร์ใช้ส าหรับการตรวจสอบ 
ความถูกต้องและความครบถ้วนสมบูรณ์ของไฟล์ที่จัดเก็บในรูปแบบดิจิทัล เมื่อไฟล์แต่ละไฟล์ถูกประมวล
ค่าแฮชเพ่ือจัดท าบัญชี (File Index) แล้วนั้น ค่าแฮชของรูปภาพที่ถูกระบุไว้แล้วสามารถน าไปเปรียบเทียบ
กับไฟล์อื่นโดยมีค่าแฮชที่ตรงกันเพื่อระบุผลการจับคู่ 

 

ภาพที่ 1 รูปแบบอัลกอริทึมการค านวณค่าแฮชไฟล์รูปภาพ 

 ฟังก์ชันแฮชเข้ารหัส (Cryptography Hash Function) เป็นแนวคิดพ้ืนฐานในการด าเนินการ 
กับข้อมูล โดยคุณสมบัติของการท างานนี้คือการย่อยข้อมูลให้เล็กลง  ซึ่งพิจารณาหน่วยขนาดเล็ก 
ของข้อมูลคือบิต กลุ่มบิตที่ถูกน าเข้ามาค านวณมาจากคอมพิวเตอร์ได้พิจารณาข้อมูลไบนารีที่บรรจุ 
ในไฟล์ดิจิทัล เมื่อกลุ่มบิตของไฟล์ที่ก าลังถูกค านวณมีขนาดความยาวที่แปรเปลี่ยนได้ (Variable Length) นี้ 
ความยาวนั้นจะถูกลดขนาดโดยบีบให้เล็กลงให้เป็นความยาวชนิดคงที่ (Fixed-Length) จนได้ค่ารหัสอักขระ
ที่เป็นตัวเลขชุดหนึ่งที่มีค่าเฉพาะและเอกลักษณ์ในตัวเอง ซึ่งนั้นคือค่าแฮช (Hash Value) โดยหลักการ
ท างานทางเดียว (One Way Function) เป็นคุณสมบัติส าคัญหนึ่งของค่าแฮช เมื่อไฟล์ได้ท าฟังก์ชันแฮชแล้ว
จะไม่สามารถปฏิบัติการย้อนกลับเพื่อให้ได้ข้อมูลที่เป็นรูปแบบไฟล์เดิมออกมาได้  
 การค านวณหาค่าแฮชแบบทั่วไปในการประมวลผลของเครื่องคอมพิวเตอร์ถูกจัดว่าเป็นการหา  
ค่าแฮชแบบไบนารี (Binary Hash) ซึ่งค่าแฮชลักษณะนี้ถูกสร้างขึ้นโดยอัลกอริทึมทางคณิตศาสตร์ 
ที่ท าการแปลงขนาดของข้อมูลให้เล็กลง ความยาวของข้อมูลนั้นพิจารณาจากการตรวจสอบไฟล์ดิจิทัล 
ให้อยู่ในค่าของเลขฐานสิบหก หรือเลขฐานสอง (Binary) อย่างใดอย่างหนึ่ง จากนั้นท าการค านวณข้อมูล
ต้นฉบับให้มีขนาดสั้นลง ซึ่งอาจมีการค านวณเกิดขึ้นหลายรอบ ทั้งนี้ขึ้นอยู่กับขนาดของไฟล์ที่ถูกค านวณ 
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เมื่อจ านวนรอบการค านวณใกล้ถึงจุดสิ้นสุดแล้ว ค่าตัวเลขที่ได้ในแต่ละรอบจะถูกก าหนดให้มีความ
แตกต่างกัน เมื่อเสร็จการค านวณแล้วผลลัพธ์ที่ได้เป็นค่าแฮชของไฟล์ นักวิชาการทางด้านนิติวิทยาดิจิทัล  
เรียกอีกอย่างว่าลายนิ้วมือดิจิทัล (Digital Fingerprint) 
 เมื่อพิจารณาถึงหลักการรักษาความสมบูรณ์ของค่าแฮชแล้วจะเกี่ยวข้องกับอัลกอริทึม  
ที่ถูกเรียกใช้งานเอ็มดีไฟว์ฟ (MD5) ชาร์วัน (SHA-1) และ ชาร์ทูว (SHA-2) เป็นสามอัลกอริทึมที่นิยม 
ในกระบวนการฟังก์ชันแฮช (Saetang & Boonkrong, 2017) การท างานของอัลกอริทึมทั้งสามจะแบ่ง
ข้อมูลออกเป็นบล็อก โดยแต่ละบล็อกมีขนาด 512 บิต แต่เมื่อประมวลผลออกมาแล้วค่าแฮชที่ได้ 
มีขนาดต่างกัน กล่าวคือ MD5 มีค่าแฮชเท่ากับ 128 บิต ส่วน SHA-1 มีค่าแฮชขนาด 160 บิต ทั้งนี้   
ให้พิจารณาความรัดกุมที่ขนาดค่าแฮชที่เป็นบิต หากมีค่ามากแสดงให้ว่าจ านวนรหัสตัวเลขที่บรรจุอยู่ในนั้น
มีจ านวนมากกว่า ข้อนี้ท าให้ฟังก์ชันแฮชชนิดที่มีขนาดผลลัพธ์ที่จ านวนบิตมากกว่า มีโอกาสเกิดการชนกัน 
(Collision) หรือค่าเหมือนกันได้น้อยกว่ามาก 
 จากหลักที่เชื่อกันบนพ้ืนฐานความรู้ทางวิทยาการคอมพิวเตอร์ที่บ่งบอกว่าไฟล์ดิจิทัลที่เกิดขึ้น
ในขณะประมวลผลนั้น มีลักษณะจ าเพาะและหน้าที่การท างานแตกต่างกันออกไป ไฟล์รูปภาพที่จัดเก็บ
แบบดิจิทัลก็มีลักษณะเดียวกัน การท าให้รูปภาพมีลายนิ้วมือหรืออัตลักษณ์ของตัวเองโดยการใช้เทคนิค
ค านวณผลทางคณิตศาสตร์ ท าให้ผลการค านวณสามารถก าหนดค่าแฮชที่เป็นเอกลักษณ์เฉพาะเจาะจง
ของแต่ละไฟล์ภาพได้ โดยผลลัพธ์ที่เป็นค่าแฮชนี้จะอยู่ในแบบรหัสตัวเลขที่ไม่ซ้ ากัน และเมื่อน าไป
เปรียบเทียบกับไฟล์อื่นจะมีผลของค่าแฮชที่แตกต่างกันอย่างสิ้นเชิงอีกด้วย 

ฟังก์ชันแฮชรูปภาพแบบทนทาน (Robust Image Hashing) 
 กระบวนการฟังก์ชันแฮชส าหรับรูปภาพนั้น จะพิจารณาองค์ประกอบหลักสองประเด็นให้คงอยู่ 
ได้แก่ ความแข็งแกร่งทนทาน (Robustness) และการวิเคราะห์แยกแยะ (Discrimination) โดยสองปัจจัยนี้
ท าให้ประสิทธิภาพของค่าแฮชที่เป็นเอกลักษณ์ของไฟล์ที่ได้นั้น สามารถรักษาความสมบูรณ์และทนทาน
ต่อการดัดแปลงแก้ไขในภายหลัง หนึ่งในความท้าทายของการพัฒนาฟังก์ชันแฮชประเภทนี้คือ  
การหมุนกลับ (Rotation) ของภาพ (Tang, Zhang, Li, & Zhang, 2016) กล่าวคือ หากไฟล์ภาพที่ต้องการ
ตรวจสอบความคล้ายถูกจัดให้หมุนอยู่ในต าแหน่งมากกว่าศูนย์องศาซึ่งเป็นต าแหน่งของภาพต้นฉบับแล้ว 
โอกาสที่จะเกิดความผิดพลาดในการจับคู่ความเหมือนกันของภาพนั้นย่อมเกิดขึ้นได้  
 การค านวณค่าแฮชปกติหรือแบบไบนารีแฮชนั้น เป็นการกระท ากับขนาดของไฟล์เพ่ือให้ได้ผลลัพธ์
ที่เป็นรหัสตัวเลขที่มีความเฉพาะแตกต่างจากไฟล์อ่ืน แต่ในทางตรงกันข้าม ค่าแฮชโรบัสหรือแบบทนทานนี้
เป็นการค านวณแบบเถรตรงหรือตรงไปตรงมา กล่าวให้ง่ายขึ้นคือการค านวณหาค่าแฮชที่ท ากับรูปภาพ
เป็นการคิดประมวลจากเนื้อหาที่ปรากฏในภาพ ทั้งนี้ไม่ว่าจะเป็นใบหน้า สิ่งของ หรือยานพาหนะ เป็นต้น 
หากเมื่อปรากฏในภาพจะถูกน ามาคิดค านวณทั้งสิ้น อย่างไรก็ตาม วัตถุเหล่านี้ไม่ได้ถูกระบุชนิดหรือจดจ า
ในแบบปัญญาประดิษฐ์แต่อย่างใด 
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  อัลกอริทึมหรือกระบวนการคิดแบบตรรกะของคอมพิวเตอร์ในการค านวณค่าแฮชของรูปภาพชนิด
ทนทานนี้ประกอบขึ้นด้วยหลากหลายส่วน ทั้งการก าหนดขนาดภาพ การจัดท าตารางแบ่งโซนพ้ืนที่ 
บนภาพ หรือแม้กระทั่งการก าหนดแทนค่าสีของภาพด้วยตัวเลข ดังนั้น ความแตกต่างที่เห็นได้ชัดเจน  
เมื่อเทียบกับค่าแฮชทั่วไปจึงอยู่ที่ค่าแฮชไบนารี เกิดจากการค านวณขนาดไฟล์ของรูปภาพ แต่ค่าแฮชโรบัส
ค านวณบนพ้ืนฐานของเนื้อหาที่ปรากฏบนภาพ ส่วนสาเหตุที่เรียกว่าค่าแฮชแบบทนทานนั้น  เนื่องจาก 
เมื่อผลการค านวณในแต่อัลกอริทึมเสร็จแล้ว ขั้นตอนสุดท้ายต้องน าผลลัพธ์ที่ได้จากขั้นตอนวิธีย่อย  
ทางโปรแกรมมารวมและค านวณผลลัพธ์ อันสุดท้าย จึงจะได้ค่าแฮชที่มีคุณลักษณะความแข็งแกร่ง 
โดยทนทานต่อการแก้ไขเปลี่ยนแปลงได้เป็นอย่างดี ทั้งนี้ กระบวนการประมวลผลฟังก์ชันแฮชแบบนี้
สามารถท าได้ดีกับไฟล์วิดีโอเช่นเดียวกับรูปภาพ (Singh & Farid, 2019) ด้วยเหตุดังกล่าวนี้ จึงท าให้ 
ค่าแฮชรูปภาพแบบทนทาน (Robust Image Hash) สามารถรักษาความน่าเชื่อถือและความสมบูรณ์ 
ของไฟล์ได้เป็นอย่างดี  
 ความแตกต่างที่ส าคัญอีกประการหนึ่งหากไฟล์รูปภาพที่เนื้อหาปรากฏเหมือนกันทุกประการ  
แต่มีการจัดเก็บไฟล์เป็นคนละประเภท ยกตัวอย่างเช่น รูปภาพแมวตัวเดียวกันจ านวนสองภาพ  
แต่ไฟล์แรกเป็นชนิดเจเพ็ก (JPEG) และไฟล์ที่สองเป็นชนิดพีเอ็นจี (PNG) จากกรณีนี้ การค านวณ 
ค่าไบนารีแฮชจะให้ผลลัพธ์เป็นรหัสตัวเลขที่แตกต่างกันอย่างสิ้นเชิง ในทางตรงกันข้ามหากค านวณ 
ค่าแฮชแบบโรบัสจะได้ผลลัพธ์ที่เป็นรหัสตัวเลขตรงกัน ทั้งนี้ อย่างที่ทราบกันดีว่าการค านวณค่าแฮช 
อย่างหลังเป็นการพิจารณาเนื้อหาที่ปรากฏบนภาพ 

 

 

 

 

 

 

 

 

 
ภาพที่ 2 ผลการค านวณค่าแฮชจากการใช้อัลกอริทึมต่าง ๆ 
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 ความเหมือนกันที่มีของเทคนิคค านวณแฮชทั้งสองนี้คือ การปฏิเสธกระบวนการวิศวกรรมย้อนกลับ 
(Reengineer Construction) กล่าวคือ ค่าแฮชที่ได้ทั้งสองแบบไม่สามารถคิดหรือประดิษฐ์ย้อนกลับ  
ไม่ว่าด้วยกระบวนการใดให้กลับกลายเป็นรูปภาพหรือสื่อมัลติมีเดียได้ ทั้งนี้ส่วนหนึ่งมาจากการค านวณแฮช
เป็นการพิจารณาจากโครงสร้างของไฟล์และเนื้อหาที่ปรากฏจากนั้นแปลงค่าเป็นตัวเลขทางคณิตศาสตร์ 
เช่นเดียวกับลายนิ้วมือและดีเอ็นเอของมนุษย์เมื่อมีการค านวณหาค่าความเป็นเอกลักษณ์เสร็จแล้ว 
กระบวนทางกายภาพเหล่านี้ก็ไม่สามารถกระท าย้อนกลับให้ได้ตัวลายนิ้วมือหรือตัวเนื้อเยื่อที่ได้จาก 
การเก็บวัตถุพยานทางกายภาพหรือชีววิทยา 

โฟโต้ดีเอ็นเอ (PhotoDNA) 
 โฟโต้ดีเอ็นเอเป็นหนึ่งในเทคโนโลยีแฮชที่นิยมใช้กันอย่างแพร่หลาย โดยต้นก าเนิดจากการใช้แบบ
เจาะจง การประมวลผลค่าแฮชเช่นนี้แรกเริ่มถูกน ามาใช้ส าหรับการตรวจสอบสื่อลามกอนาจารเด็ก 
ที่ถูกล่วงละเมิดทางเพศและเผยแพร่ผ่านเครือข่ายออนไลน์ ซึ่งไมโครซอฟท์เป็นผู้เริ่มพัฒนาร่ วมกับ
ศาสตราจารย์แฮนี่ ฟาริด (Hany Farid) จากมหาวิทยาลัยดาร์ตมัธ (Dartmouth College) ตั้งแต่ปี พ.ศ. 
2552 โดยในระยะตั้งต้นนั้น โครงการนี้ถือเป็นกิจกรรมหนึ่งของไมโครซอฟท์ในการช่วยเหลือสังคม  
เมื่อระบบได้รับการพัฒนาแบบสมบูรณ์เรียบร้อยจึงถูกบริจาคให้กับองค์กรที่ช่วยเหลือเด็ก เช่น เน็กเม็ก 
(NCMEC) โปรเจควิค (Project VIC) เป็นต้น นอกจากการสนับสนุนให้กับองค์กรเพ่ือการกุศลที่ไม่แสวงหา
ก าไรแล้ว ไมโครซอฟท์ยังอนุญาตให้ผู้ให้บริการอินเทอร์เน็ตหลากหลายแพลตฟอร์มและบริษัทซอฟต์แวร์
สามารถน าไปพัฒนาต่อยอด โดยขอให้คงวัตถุประสงค์หลักคือการสร้างซอฟต์แวร์เพ่ือตรวจหาสื่อลามก
อนาจารเด็ก โดยแพลตฟอร์มออนไลน์ที่กล่าวถึง ได้แก่ วันไดรฟ์ (OneDrive) กูเกิลจีเมล (Gmail) 
ทวิตเตอร์ (Twitter) เฟซบุ๊ก (Facebook) และอะโดบีซิสเต็มส์ (Adobe Systems) ส่วนองค์กรธุรกิจ 
ที่ส าคัญในการน าโฟโต้ดีเอ็นเอไปพัฒนาต่อยอด ได้แก่ เน็ตคลีน (NetClean) 
 ภาพรวมของโฟโต้ดีเอ็นเอเป็นการสร้างค่าแฮชของสื่อมัลติมีเดียแต่ละไฟล์ โดยก าหนดให้มีหน้าที่
คล้ายกันกับลายนิ้วมือเพ่ือใช้ส าหรับการค้นหาและการเปรียบเทียบความคล้ายคลึง การระบุส าเนา  
ของไฟล์ที่คล้ายคลึงกันโดยไม่ต้องใช้ผู้ใช้ซึ่งเป็นมนุษย์เป็นผู้ยืนยันอีกต่อไป ผลการค านวณค่าแฮชที่ได้นี้
สามารถรักษาคุณสมบัติที่คล้ายคลึงกันของไฟล์ต้นฉบับกับไฟล์ส าเนาที่มีการเปลี่ยนแปลงสีเพียงเล็กน้อย 
การแปลงภาพขาวด า หรือแม้กระทั่งการปรับขนาดไฟล์ โดยการประมวลผลของโฟโต้ดี เอ็นเอนั้น
จ าเป็นต้องใช้งานกับเครื่องคอมพิวเตอร์ที่มีประสิทธิภาพสูง ด้วยเหตุนี้นักพัฒนาจึงได้ปรับปรุงการใช้งาน
ให้ง่ายขึ้นแต่คงประสิทธิภาพไว้ด้วยการน าเทคโนโลยีนี้ไปให้บริการผ่านระบบประมวลผลแบบคลาวด์ 
(Cloud Service) ภายใต้ชื่อ PhotoDNA Cloud Service 
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ภาพที่ 3 กระบวนการจัดท าโฟโต้ดีเอ็นเอด้วยสามข้ันตอน  
ที่มา: (Farid, 2018) 

 ขั้นตอนการท างานของโฟโต้ดีเอ็นเอเริ่มจากเปลี่ยนรูปภาพเป็นโทนสีเทา (Greyscale) ต่อมาคือ
การปรับความคมชัดของภาพด้วยเครื่องมือไฮพาสฟิลเตอร์ (High-Pass Filter) ที่ช่วยกรองพ้ืนที่หรือโซน
ของภาพที่ไม่ส าคัญให้ลดทอนลงและไม่ท าให้บดบังจุดเด่นของภาพ วิธีนี้ท าให้ภาพโทนสีเทามีความเด่นชัด
จากการเน้นขอบ จุด และเฉดของสีให้แตกต่างกันมากขึ้น อันจะท าให้กระบวนการประมวลผลภาพ 
มีความแม่นย าในการจ าแนกยิ่งขึ้น จากนั้นท าการสร้างตารางหรือกริด (Grid) ให้เกิดกรอบสี่เหลี่ยม 
ขนาดเล็ก โดยกริดเหล่านั้นถูกปรับขนาดและก าหนดค่าตัวเลขให้กับสี่เหลี่ยมแต่ละชิ้นค่าตัวเลขนั้น  
ได้จากการแทนค่าสีแต่ละจุดหรือพิกเซล (Pixel) บนรูปถ่ายให้ถูกอ่านแบบดิจิทัลได้ ค่าเหล่านี้ที่ก าหนด 
เข้าไปให้กรอบสี่เหลี่ยมถูกก าหนดให้เป็นข้อมูลเอกลักษณ์ (Signature) ของรูปภาพ ข้อมูลเอกลักษณ์นี้ 
ถูกเรียกอีกอย่างว่า ดีเอ็นเอรูปถ่าย เมื่อต้องการตรวจสอบการจับคู่ผู้ให้บริการจึงด าเนินการตรวจสอบ
สี่เหลี่ยมเล็ก ๆ ในแต่ละไฟล์ภาพนั้นทีละชิ้นเพ่ือจับคู่กับไฟล์ภาพอ่ืนที่กระจัดกระจายอยู่ (ภาพที่ 3)  
บนเครือข่ายระบบคอมพิวเตอร์ของผู้ให้บริการ การสืบค้นรูปจะมองหาคุณลักษณะความคล้ายกัน 
(Similarity Feature) โดยอาศัยค่าของดีเอ็นเอท่ีเกิดจากตารางกริดบนรูปถ่ายต้นฉบับ 
 เมื่อกล่าวถึงการวัดความคล้ายของรูปภาพ (Similarity Measure) จะสอดคล้องกับเทคนิควิธีการ
ค้นคืนรูปภาพ (Content-Based Image Retrieval) ที่อาศัยการวิเคราะห์ของตัวเลขจากคุณลักษณะ 
ที่สกัด (Extraction) ออกมาจากรูปภาพทั้งสองรูป การวัดเช่นนี้พิจารณาจากคุณลักษณะของภาพด้านสี 
รูปทรง และลวดลาย ซึ่งล้วนแล้วแต่เป็นคุณลักษณะเด่นที่ปรากฏออกมาให้เห็นในแต่ละรูป ค่าความคล้ายคลึง
ที่ได้อยู่ในรูปแบบตัวเลขที่แสดงให้เห็นถึงความสัมพันธ์ของวัตถุต่อวัตถุที่ปรากฏในภาพเมื่อก าหนด 
ให้ค่าเวกเตอร์ของวัตถุที่ปรากฏในภาพทั้ง x และ y มีความสัมพันธ์กันและผ่านการค านวณด้วยเทคนิค 
ที่เหมาะสม (Chinpanthana, 2017) ทั้งนี้  ภาพดิจิทัลหนึ่งภาพนั้นสามารถก าหนดฟังก์ชันให้กับ
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คอมพิวเตอร์ในการประมวลผลเป็นแบบสองมิติ โดยที่ค่า x และ y คือ พิกัดของภาพ ส่วน f เป็นรูปแบบ
ฟังก์ชันที่แล้วแต่ในการประมวลผลจะพิจารณา ยกตัวอย่างเช่น ค่าความเข้มแสงของภาพ เป็นต้น 
 ระยะต่อมาจนถึงปัจจุบันการพัฒนาโฟโต้ดีเอ็นเอได้รับการต่อยอดประสิทธิภาพของซอฟต์แวร์ 
ครั้งนี้  โดยเพ่ิมฟังก์ชันการท างานที่ส าคัญเข้าไปคือการตรวจวิเคราะห์ไฟล์มัลติมีเ ดียที่ เป็นวิดีโอ 
(ภาพเคลื่อนไหว) และเสียง (INTERPOL & ECPAT, 2018) นอกเหนือจากภาพนิ่งที่เป็นกลไกส าคัญ 
ของซอฟต์แวร์รุ่นแรก ด้วยการปรับปรุงซอฟต์แวร์ครั้งใหญ่ ส่งผลให้บริษัทผู้ให้บริการสื่อสังคมออนไลน์ 
ทั้งเฟซบุ๊ก ทวิตเตอร์ กูเกิล และไมโครซอฟท์ ประกาศแผนการที่จะใช้โฟโต้ดีเอ็นเอเป็นเครื่องมือหลัก 
ในการตรวจจับเนื้อหาที่มีความรุนแรงที่เกิดขึ้นบนเครือข่ายการให้บริการของตน ดังนั้น การตรวจสอบ
เนื้อหาของกลุ่มก่อการร้ายจึงถูกก าหนดเป็นกรอบการตรวจสอบหลักท่ีเพ่ิมมาจากสื่อลามกอนาจาร 

เทคโนโลยีสืบค้นมัลติมีเดียส าหรับงานตรวจวิเคราะห์ดิจิทัล 
 ศูนย์เพ่ือเด็กหายและถูกแสวงหาประโยชน์แห่งชาติของสหรัฐอเมริกา (National Center for 
Missing and Exploited Children) หรือเรียกแบบย่อว่า เน็กเม็ก (NCMEC) มีหน้าที่จัดท าบัญชีรายการ
ค่าแฮชที่ระบุเจาะจงไฟล์สื่อลามกอนาจารต่อเด็ก บัญชีค่าแฮช (Hash List) มีการปรับปรุงความถูกต้อง
และความทันสมัยอย่างสม่ าเสมอ โดยองค์กรที่ท างานเพ่ือเด็กและผู้ให้บริการอินเทอร์เน็ต (Internet 
Service Provider) สามารถเข้าร่วมกับเน็กเม็กเพ่ือด าเนินการปรับปรุงข้อมูลค่าแฮชเหล่านี้ นอกจากนั้น
เน็กเม็กยังเปิดให้องค์กรเหล่านั้นน าไปใช้ในกระบวนการตรวจสอบเนื้อหาความรุนแรงที่มี การเผยแพร่ 
ในแพลตฟอร์มการบริการของตนเองแต่ละค่าย 
 โปรเจ็ควิค (Project VIC) เป็นโครงการที่เกิดจากความร่วมมือของหน่วยงานรัฐ องค์กรไม่แสวงหา
ก าไร และองค์กรภาคเอกชนที่ให้บริการเข้าถึงระบบอินเทอร์เน็ตที่ช่วยกันตรวจตราเนื้อหาความรุนแรง  
ต่อเด็กที่อาจถูกเผยแพร่บนเครือข่ายออนไลน์ โครงการนี้ยังถือว่าเป็นผู้ริเริ่มในการจัดเก็บบัญชี 
ค่าแฮชรูปภาพและวิดีโอจ านวนมหาศาลไว้  เพ่ือแบ่งปันให้หน่วยงานบังคับใช้กฎหมายที่ลงทะเบียน 
เข้าร่วมจากทั่วโลก เน็กเม็กเป็นองค์กรหลักที่ผลักดันและสนับสนุนโครงการนี้ให้เกิดผลเป็นรูปธรรม  

 
 
 
 
 
 
 

 

 
ภาพที่ 4 ตัวอย่างผลการสืบค้นความเหมือนของภาพ (Visual Copy) ด้วยซอฟต์แวร์ Griffeye Analyse DI 
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  การใช้ฐานข้อมูลแฮชสื่อมัลติมีเดียจ านวนหลายร้อยล้านรายการที่ระบุเนื้อหาการล่วงละเมิด  
ทางเพศต่อเด็กจะถูกเก็บและระบุความน่าเชื่อถือให้กับเจ้าหน้าที่ต ารวจเมื่อน าไปใช้ว่ามาจากแหล่งข้อมูล
ของโปรเจ็ควิค การด าเนินการลักษณะนี้ช่วยให้เจ้าหน้าที่วิเคราะห์สามารถแยกแยะรู ปภาพที่เคย 
ถูกระบุมาก่อนให้เป็น “ไฟล์ที่รู้จัก” (Known Files) ส่วนผลลัพธ์ที่ได้จากการตรวจจับคู่กับฐานข้อมูล 
โฟโต้ดีเอ็นเอถูกจัดว่าเป็น “ภาพที่รู้จัก” (Known Images) (NetClean Technologies, 2019) จากนั้น 
จะท าการคัดกรองหรือฟิลเตอร์ (Filter) เอารูปภาพหรือไฟล์ที่ถูกระบุแล้วออกไป ขั้นตอนนี้ท าให้ปริมาณ
ไฟล์ที่ต้องสงสัยถูกจ ากัดวงให้แคบลง ผู้ตรวจจะสามารถคัดแยกไฟล์ต้องสงสัย  รวมถึงสื่อลามกที่ไม่เคย 
ถูกระบุมาก่อน แล้วมีการค านวณค่าแฮชทั้งแบบไบนารีดั้งเดิมและแบบโรบัสอิมเมจไว้อยู่แล้ว อย่างไรก็ตาม
การค านวณค่าแฮชของซอฟต์แวร์โฟโต้ดีเอ็นเอนั้นไม่ได้ถูกติดตั้งในเครื่องมือการตรวจพิสูจน์ไว้  
โดยทั่วไป เครื่องมือตรวจพิสูจน์แบบโอเพนซอร์ซ (Open Source) พบว่า มีข้อจ ากัดในการประมวลผล 
ค่าแฮชของไฟล์ในส าเนาหลักฐานดิจิทัลที่อาจไม่รองรับอัลกอริทึมแบบ SHA-1 หรือดีกว่า (Tunyasevee 
& Witchuwanich, 2019) ดังนั้น ผู้ตรวจพิสูจน์จ าเป็นต้องศึกษาเครื่องมือหรือซอฟต์แวร์ที่รองรับ 
การติดตั้งโปรแกรมเสริมที่เปิดให้ใช้โฟโต้ดีเอ็นเอก่อนทุกครั้ง  
 

 

ภาพที่ 5 PhotoDNA Workflow  
ที่มา: (Microsoft, 2018) 

 เมื่อไฟล์สื่อลามกเดิมที่เคยระบุถูกจับคู่ว่าพบเจอแล้ว  (Matched) ไฟล์ต้องสงสัยใหม่ที่มีเนื้อหา
เกี่ยวกับการล่วงละเมิดทางเพศต่อเด็กจะถูกก าหนดและส่งย้อนกลับไปยังฐานข้อมูลของโปรเจ็ควิคอีกครั้ง 
คราวนี้เมื่อท าการเริ่มต้นสืบสวนกับคดีใหม่หรือพยานหลักฐานอิเล็กทรอนิกส์รายการใหม่ ผู้ตรวจก็จะ
ได้รับข้อมูลค่าแฮชที่มีการอัปเดตล่าสุดจากโปรเจ็ควิคไปด้วย การด าเนินการของโครงการนี้ส่งผลให้
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เจ้าหน้าที่ต ารวจด าเนินการตรวจคัดแยกเหยื่อผู้เสียหายเป็นไปอย่างราบรื่น ซึ่งถือว่าเป็นการสนับสนุน  
ที่มีประโยชน์อย่างยิ่ง หากผู้ตรวจต้องคัดกรองไฟล์สื่อลามกด้วยตนเองจะท าให้เกิดความล่าช้าและ 
ความผิดพลาดเกิดข้ึนได้ตลอดเวลา 
 ด้วยจุดเด่นของการประมวลค่าแฮชแบบหลายขั้นตอนของโฟโต้ดีเอ็นเอท าให้ได้รับการต่อยอดน าไป
พัฒนาต่อยอดในเชิงคอมพิวเตอร์วิทัศน์อย่างกว้างขวาง หนึ่งในคุณลักษณะที่เพ่ิมขึ้นมาในภายหลังคือ 
การตรวจวัดระดับความลามก (Nudity Level) บริษัทไมโครซอฟท์ได้ใช้จุดเด่นของอัลกอริทึมแบบทนทาน 
(Robust) ตรวจวิเคราะห์รูปภาพ โดยให้ศึกษาจุดและเฉดสีที่ปรากฏในภาพว่ามีความคล้ายคลึงกับผิวหนัง
ของมนุษย์มากเพียงใด (Jusas, Birvinskas, & Gahramanov, 2017) ยิ่งไปกว่านั้น ตัวซอฟต์แวร์ยังถูกเพ่ิม
ประสิทธิภาพให้วิเคราะห์ภาพผิวหนัง  ให้มีความน่าจะเป็นว่าเป็นบริเวณพ้ืนที่ส่วนใดของร่างกาย  
หากเป็นภาพถ่ายบริเวณหน้าอกหรือจุดซ่อนเร้นในร่างกาย การค านวณระดับความลามกนี้จะมีแสดง  
ค่าบ่งบอกในระดับที่สูงขึ้นกว่าปกติ อย่างไรก็ตาม คุณลักษณะนี้ยังต้องได้รับการพัฒนาอย่างต่อเนื่อง  
ทั้งนี้ผลการตรวจจับระดับความลามกมีโอกาสเกิดความผิดพลาดได้ง่ายหากเฉดสีในภาพไม่ได้แสดง
ต าแหน่งอวัยวะที่ต้องการระบุที่เก่ียวกับทางเพศไว้อย่างชัดเจน 

 

ภาพที่ 6 หน้าต่างการจัดการฐานข้อมูลค่าแฮชในซอฟต์แวร์ Griffeye Analyse DI 

 นอกจากหน่วยงานบังคับใช้กฎหมายที่มีการน าฐานข้อมูลค่าแฮชภาพสื่อลามกไปใช้ 
อย่างเป็นรูปธรรมแล้ว ผู้ให้บริการอินเทอร์เน็ตและเว็บไซต์สื่อสังคมออนไลน์ได้มีการประยุกต์ฐานข้อมูล  
โฟโต้ดีเอ็นเอเข้าไปใช้งานร่วมกันกับโปรแกรมการท างานหลักของแพลตฟอร์มตนเอง ซึ่งบัญชีรายการ 
ชุดค่าแฮชเหล่านั้นช่วยให้ผู้ให้บริการภาคเอกชนสามารถด าเนินการตรวจสอบเนื้อหาที่มีการเผยแพร่  
โดยลูกค้าหรือผู้ใช้บริการเครือข่ายของตน ทั้งนี้เป็นการรักษาความเชื่อมั่นและความปลอดภัยที่มีต่อเนื้อหา
ความรุนแรงที่ไม่เหมาะสมไม่ให้มีการเผยแพร่และส่งต่อออกไปในวงกว้าง โดยกระบวนการสืบค้น 
ภายในเครือข่ายของผู้ให้บริการ ท าให้การระบุตัวตนผู้ใช้ที่ตกเป็นเหยื่อได้รับการตอบสนองและถูกปิดกั้น
จากผู้ใช้รายอ่ืน การตรวจสอบไล่เรียงย้อนกลับไปยังผู้ใช้ที่เป็นต้นตอของการเผยแพร่ไฟล์ผิดกฎหมาย 
ก็สามารถด าเนินการได้อย่างมีประสิทธิภาพ อาศัยการสืบค้นเฉกเช่นเดียวกับที่เจ้าหน้าที่บังคับใช้กฎหมาย
ด าเนินการกับผู้กระท าผิด ดังนี้ การด าเนินการแบบองค์รวมอย่างนี้ท าให้การประสานงานระหว่างต ารวจ
และสื่อสังคมออนไลน์เป็นไปอย่างราบรื่นในการกวาดล้างผู้ที่อัปโหลดและส่งต่อภาพสื่อลามกอนาจารเด็ก 



 

192  

วารสารวิชาการอาชญาวทิยาและนิติวทิยาศาสตร์ โรงเรียนนายรอ้ยต ารวจ 
Journal of Criminology and Forensic Science 
 

 บทวิเคราะห์ บทวิจารณ์ และข้อเสนอแนะ 
        บทวิเคราะห์ 
 หลักการของคอมพิวเตอร์วิทัศน์ (Computer Vision) อยู่บนพ้ืนฐานของการท าความเข้าใจตรรกะ
การมองเห็นหรือเข้าใจบริบทของภาพถ่ายที่เกิดขึ้นในเครื่องจักรให้ใกล้เคียงกับรูปแบบระบบการมองเห็น
ของมนุษย์ ซึ่งเทคโนโลยีการสืบค้นภาพแบบย้อนกลับ (Reverse Image Search) เป็นเทคนิคหนึ่ง 
ในการอาศัยการจดจ าผ่านการประมวลผลภาพถ่ายของคอมพิวเตอร์เพ่ือสืบค้นภาพที่มีบริบท (Context) 
ที่ปรากฏในภาพต้นฉบับ แล้วแสดงผลการค้นหาที่ปรากฏภาพอ่ืนที่เหมือนหรือใกล้เคียง แต่การสืบค้น
แบบย้อนกลับท างานแตกต่างจากโฟโต้ดีเอ็นเอ โดยความแตกต่างอยู่ตรงที่ไม่ได้มีการแบ่งแยกภาพ
ต้นฉบับออกเป็นตาราง แล้วท าการค านวณความเป็นอัตลักษณ์หรือค่าแฮชของกรอบสี่ เหลี่ ยม 
หรือกริดเล็ก ๆ เหล่านั้นเสียก่อน 
 หากจะกล่าวให้เข้าใจโดยง่ายถึงเทคโนโลยีสืบค้นแบบโรบัสอิมเมจแฮชชิ่งว่าคืออะไร โฟโต้ดีเอ็นเอ
คือการอธิบายด้วยการยกตัวอย่างที่ชัดเจน ซอฟต์แวร์ถูกน าไปใช้บนหลักการท างานส าคัญคือการระบุ
เจาะจงส าเนาของสื่อมัลติมีเดียที่เคยถูกระบุมาก่อนหน้า ทั้งนี้กระบวนการนี้เป็นการท างานด้วยเครื่องจักร
ที่ไม่ต้องพ่ึงพาการสังเกตหรือปฏิสัมพันธ์ของมนุษย์เพ่ือยืนยันความถูกต้องอีกครั้ง 
 การท างานของฟังก์ชันแฮชที่มีต่อข้อมูลไบนารีของไฟล์ดิจิทัลนั้นสามารถท างานได้ดีกับการสืบค้น
ไฟล์ต้องสงสัยหรือที่เป็นเป้าหมายโดยคาดหวังผลในทันทีหรือแบบเรียลไทม์ (Realtime) ต่างกันกับ 
การสืบค้นด้วยเทคนิคโฟโต้ดีเอ็นเอที่ต้องอาศัยฐานข้อมูลจากภายนอก จากนั้นจึงน ามาวิเคราะห์และ
เปรียบเทียบไฟล์แต่ละรายการที่ปรากฏอยู่ในก้อนส าเนาหลักฐานดิจิทัล (Forensic Image) ซึ่งต้องใช้
เวลานานกว่ามาก 
 กรณีไฟล์ภาพที่เป็นหลักฐานได้ผ่านฟังก์ชันแฮชแล้วไม่สามารถย้อนกลับกระบวนการไปเป็นรูปภาพ
ได้อีกครั้ง เหตุดังกล่าวถือว่าเป็นผลดีในการรักษาความสมบูรณ์ของไฟล์ให้คงเดิมโดยไม่เป็นกระบวนการ
สร้างความปนเปื้อนต่อพยานหลักฐานดิจิทัล อีกสิ่งหนึ่งที่ส าคัญคือผลของค่าแฮชแต่ละชนิด  ซึ่งถือว่า 
เป็นกระบวนการตรวจสอบความถูกต้องบนความแตกต่างของไฟล์มัลติมีเดียและผลค านวณแฮช 
หรือแบบครอสแวลิเดชัน (Cross Validation) การด าเนินการเช่นนี้สามารถสร้างความน่าเชื่อต่อการรักษา
ความสมบูรณ์ของหลักฐานดิจิทัลที่ต้องถูกน าไปประกอบส านวนการสอบสวนและการพิจารณาในชั้นศาล
ต่อไป นอกจากนั้น การตรวจเปรียบเทียบด้วยเครื่องคอมพิวเตอร์ย่อมก่อให้เกิดความคลาดเคลื่อนน้อยกว่า
การตรวจวัดด้วยสายตาของมนุษย์ โดยเฉพาะเมื่อมีปริมาณไฟล์ภาพต้องสงสัยจ านวนมหาศาลในแต่ละคดี 

       บทวิจารณ์ 
 แม้จุดเด่นของการสืบค้นสื่อมัลติเดียด้วยโฟโต้ดีเอ็นเอคือการค้นหาความคล้ายคลึงด้วยการพิจารณา
เนื้อหาองค์ประกอบบนภาพซึ่งใกล้เคียงกับระบบการมองเห็นของมนุษย์ ซอฟต์แวร์นี้ยังมีข้อจ ากัด  
ในด้านการจดจ าและระบุตัวบุคคลหรือสิ่งของในรูปภาพได้ กล่าวคือ การสืบค้นจะตั้งอยู่บนค่าแฮช  
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ที่ได้จากไฟล์ภาพต้นฉบับเท่านั้น และตัวซอฟต์แวร์ไม่ได้ถูกคิดค้นให้เรียนรู้ด้วยตนเองแบบปัญญาประดิษฐ์ 
เนื่องด้วยเป้าหมายแรกเริ่มของผู้พัฒนาคือ การตรวจเปรียบเทียบและจับคู่ตามความเหมือนระหว่าง 
สองไฟล์ที่ถูกระบุก่อนหน้าและภายหลัง นอกเหนือไปจากนี้ ผลการค านวณค่าแฮชแม้จะเป็นแบบพิเศษ
กล่าวคือ ได้ค่าแฮชแบบโรบัสอิมเมจที่อ้างถึงบริบทหรือเนื้อหาที่ปรากฏบนภาพ แต่หากจะด าเนินไล่เรียง
กระบวนการแบบย้อนรอยไปยังจุดแรกเริ่มนั้น ซอฟต์แวร์นี้ไม่สามารถท าวิศวกรรมแบบย้อนกลับได้ 
หากอธิบายให้เข้าได้ง่ายยิ่งขึ้นคือ คอมพิวเตอร์ไม่อาจน าค่าแฮชที่ได้จากโฟโต้ดีเอ็นเอน ากลับมาสร้าง 
ให้เป็นรูปภาพหรือไฟล์มัลติมีเดียได้ ทั้งนี้เกิดจากโครงสร้างและองค์ประกอบของไฟล์ที่มีความแตกต่างกัน
อย่างสิ้นเชิง ค่าแฮชของซอฟต์แวร์นี้เป็นเพียงผลการค านวณทางคณิตศาสตร์ที่ได้รหัสตัวเลขออกมา
เท่านั้น ดังนั้น แม้จะน าค่าตัวเลขเหล่านั้นมารวมกันไม่ว่าในรูปแบบใดก็ตามก็ย่อมไม่สามารถประกอบร่าง
ให้เป็นรูปภาพได้ 

       ข้อเสนอแนะ 
 การสืบสวนเพ่ือรวบรวมหลักฐานดิจิทัลในความผิดเกี่ยวกับการล่วงละเมิดทางเพศต่อเด็ก 
ที่เกิดขึ้นออนไลน์นั้น จ าเป็นต้องได้รับความร่วมมือจากหน่วยงานหลายภาคส่วน ซึ่งการแบ่งปันข้อมูล  
ถือเป็นองค์ประกอบส าคัญของความส าเร็จ สื่อลามกอนาจารที่ถูกเผยแพร่ผ่านเครือข่ายสื่อสังคมออนไลน์ 
ไม่อาจตรวจจับด้วยวิธีการท างานแบบดั้งเดิมที่ใช้ผู้เชี่ยวชาญที่เป็นมนุษย์มาท าด าเนินการด้วยตนเอง 
เทคโนโลยีปัญญาประดิษฐ์จึงได้เข้ามามีส่วนช่วยสนับสนุนการท างานของเจ้าหน้าที่ต ารวจ เช่น  
การวิเคราะห์ใบหน้า โฟโต้ดีเอ็นเอ เป็นต้น 
 คณะท างานปราบปรามการล่วงละเมิดทางเพศต่อเด็กทางอินเทอร์เน็ตของประเทศไทย (Thailand 
Internet Crimes Against Children) หรือเรียกอย่างย่อว่า ไทแคค (TICAC) เป็นชุดปฏิบัติการของ
ส านักงานต ารวจแห่งชาติที่ท าหน้าที่ป้องกันและปราบปรามปัญหาการเผยแพร่สื่อลามกอนาจารเด็ก  
ที่เกิดขึ้นในประเทศไทย ดังนั้น การจัดเก็บฐานข้อมูลค่าแฮชที่ได้จากการสืบสวนและวิเคราะห์หลักฐาน
ดิจิทัลของไทแคคจึงเป็นสิ่งจ าเป็นต่อการต่อสู้อาชญากรรมดิจิทัลต่อเด็กที่จะเกิดขึ้นในอนาคต 
การจัดท าฐานข้อมูลค่าแฮช ทั้งในแบบไบนารีและแบบโฟโต้ดีเอ็นเอเป็นสิ่งที่ต้องเร่งด าเนินการในระดับ
นโยบายส่วนการพัฒนาระบบฐานข้อมูลที่มารองรับการแบ่งปันบัญชีค่าแฮชรูปภาพและสื่อมัลติมีเดีย  
ต้องได้รับการค านึงถึงความปลอดภัยของข้อมูล ตลอดจนสถาปัตยกรรมที่ถูกน ามาใช้พัฒนาต้องได้
มาตรฐานสากลระดับเดียวกับที่องค์กรต ารวจสากลและศูนย์เพ่ือเด็กหายและถูกแสวงหาประโยชน์
แห่งชาติของสหรัฐอเมริกา ได้ด าเนินการกับฐานข้อมูลที่ตนเองดูแลควบคุมการเข้าถึงจากหน่วยงาน 
ที่เกี่ยวข้อง การเปิดโอกาสให้ภาคธุรกิจเข้ามามีส่วนร่วมเป็นสิ่งที่พึงกระท า ซึ่งบริษัทที่มีเจตนารมณ์ 
อย่างแรงกล้าในการช่วยเหลือเด็กและเยาวชนจากภัยทางเพศที่คุกคามผ่านเครือข่ายออนไลน์ส่วนใหญ่นั้น
จะมีความยินดีในการพัฒนาต่อยอดระบบฐานข้อมูลค่าแฮชสื่อลามกอนาจารเด็กของประเทศไทยต่อไป
อย่างแน่นอน 
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 บทสรุป 
 การกรองและปิดกั้นข้อมูลที่มีเนื้อหารุนแรงต่อการล่วงละเมิดต่อ เด็กบนเครือข่ายออนไลน์ 
เป็นเรื่องที่ท้าทายหน่วยงานรัฐและองค์กรเอกชนผู้ให้บริการอินเทอร์เน็ต โดยผลกระทบจากการคัดกรอง
สื่อมัลติมีเดียที่มีการรับส่งข้อมูลผ่านบริการสื่อสังคมออนไลน์อย่างเคร่งครัดอาจส่งผลโดยตรง 
ต่อผู้ใช้บริการ ดังนั้น ฐานข้อมูลค่าแฮชรูปภาพและสื่อมัลติมีเดียอ่ืนที่บ่งบอกการกระท าความรุนแรง  
ต่อเด็กเป็นสิ่งส าคัญ บริษัทไมโครซอฟท์ร่วมกับนักวิจัยของวิทยาลัยดาร์ตมัธ ประเทศสหรัฐอเมริกา 
จึงร่วมกันคิดค้นอัลกอริทึมหรือข้ันตอนวิธีทางโปรแกรมคอมพิวเตอร์ในการค านวณค่าแฮชของไฟล์รูปภาพ  
 ค่าแฮชนี้เป็นแบบทนทานหรือโรบัสที่มีการค านวณผลลัพธ์จากการพิจารณาเนื้อหาที่ปรากฏ  
อยู่บนภาพ รูปแบบนี้แตกต่างอย่างสิ้นเชิงกับการค านวณค่าแฮชแบบดั้งเดิมกล่าวคือค่าไบนารีแฮช 
ผลลัพธ์ที่ได้จากการค่าโรบัสแฮชท าให้การสืบค้นภาพในกระบวนการสืบสวนและแสวงหาหลักฐานดิจิทัล
เป็นไปอย่างราบรื่นมากยิ่งขึ้น องค์กรภาคเอกชนสามารถน าซอฟต์แวร์โฟโต้ดีเอ็นเอที่เปิดให้บริการ  
ผ่านระบบคลาวด์คอมพิวติ้ง (Cloud Computing) ไปต่อยอดพัฒนาให้สอดรับการผลิตภัณฑ์และบริการ
ของตนเองได้อย่างอิสระ อย่างไรก็ตาม ผู้คิดค้นโปรแกรมคาดหวังให้ฐานข้อมูลโฟโต้ดีเอ็นเอเป็นทางเลือก
ที่ส าคัญในการตรวจวิเคราะห์ข้อมูลสื่อลามกอนาจารเด็ก  
 ทั้งนี้  ข้อจ ากัดจากการใช้เทคนิคเดียวยังเป็นเรื่องที่หลีกเลี่ยงไม่ได้ ในกรณีนี้ เช่นเดียวกัน  
การตรวจเปรียบเทียบความคล้ายคลึงรูปภาพด้วยเทคโนโลยีที่พัฒนาให้กับโฟโต้ดีเอ็นเอไม่สามารถ 
ระบุความแม่นย าได้กับไฟล์ภาพที่เสียหายหรือมีปิดบังอ าพรางเนื้อหาภาพที่เป็นส่วนใหญ่ได้ ดังนั้น  
ในการพิจารณาเลือกใช้เทคนิคส าหรับสืบค้นไฟล์มัลติมีเดียนั้น ผู้ตรวจจ าเป็นต้องพิจารณาเลือกใช้  
โดยค านึงถึงความต้องการและประสิทธิภาพการท างานของเครื่องคอมพิวเตอร์ที่ใช้ประมวลผลการตรวจ
พิสูจน์หลักฐานนั้นด้วย 
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