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บทคัดย่อ 

 บทความวิชาการนี้เป็นบทความปริทัศน์ เพ่ือรวบรวม จัดหมวดหมู่ แยกแยะองค์ประกอบของวิชา

อาชญากรรมไซเบอร์ และเสนอความเห็นเพ่ือยกระดับให้มีความเป็นวิชาการ มีทิศทาง และเห็นความจ าเป็น

อย่างชัดเจนในการบูรณาการวิชาการศึกษาอาชญากรรมไซเบอร์ส าหรับโรงเรียนนายร้อยต ารวจ  

เพ่ือให้เป็นสถาบันการศึกษาหลักของชาติในการผลิตบุคคลากรด้านกระบวนการยุติธรรมยุคดิจิทัล  

และเตรียมความพร้อมรับมือภัยคุกคามจากโลกอนาคตท่ีก าลังคืบคลานเข้ามาอย่างรุนแรง 

 ค าส าคัญ: อาชญากรรมไซเบอร์, ยุติธรรมยุคดิจิทัล, พยานหลักฐานดิจิทัล 

 

Abstract 

 This review article compiles the classification of cybercrime and offers academic 

opinions for upgrading cybercrime to be academic. The purpose is to see the direction and 

necessity of integrating cybercrime education into the Royal Police Cadet Academy to be 

the main educational institution of the nation to produce criminal justice personnel in the 

digital era and prepare them for combatting the threats of the future world.  
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 บทน า 

 นับจากโลกมีคอมพิวเตอร์ถือก าเนิดขึ้นไม่นานก็มี อาชญากรรมคอมพิวเตอร์ (Computer crime) 

เกิดขึ้น จากการท าลายเครื่องคอมพิวเตอร์ทางกายภาพและท าลายข้อมูลคอมพิวเตอร์ สังคมเริ่มตระหนัก

ว่าสิ่งเหล่านี้มีมูลค่ามากกว่าความเสียหายในรูปทรัพย์สิน และส่งผลเสียหายใหญ่หลวงต่อคนจ านวนมาก 

จึงค่อยๆ พัฒนาเป็นกฎหมายอาญาต่อมา  

 M.E.Kabay (2008) ได้อ้างถึงอาชญากรรมคอมพิวเตอร์เกิดขึ้นครั้งแรก ในปี ค.ศ. 1969 จากการที่

นักศึกษาแคนาดารวมตัวประท้วงศาสตราจารย์ผู้หนึ่งในมหาวิทยาลัยที่กระท าการเหยียดเชื้อชาติ  

และเมื่อต ารวจมาถึงก็เกิดจลาจลวุ่นวายขึ้น จนเกิดไฟลุกไหม้ห้องคอมพิวเตอร์ของมหาวิทยาลัยถูกท าลาย

มูลค่าเสียหายราว 2 ล้านดอลลาร์ และนักศึกษาถูกจับ 97 คน 

 M.E.Kabay (2008) ยังได้อธิบายถึงประวัติศาสตร์อาชญากรรมคอมพิวเตอร์ในยุคแรก คือการ

ท าลายคอมพิวเตอร์ทางกายภาพ ทุบ ท าลาย ถูกยิง ถูกระเบิด ซึ่ง เกิดจากอุบัติเหตุบ้าง เกิดจาก 

การก่อวินาศกรรม (Computer sabotages) และการจารกรรมอุตสาหกรรม (Industrial espionage) 

ในช่วงปี ค.ศ. 1960s-1970s ต่อมาเกิดการขโมยข้อมูล เปลี่ยนแปลงข้อมูล บุคคล ธุรกิจ และธนาคาร เช่น 

ปลอมบัตรเครดิต ปลอมบัญชีธนาคาร เป็นยุคแรกของ Identity Theft และเกิดอาชีพ Dumpster Diver  

(คนคุ้ยขยะ) ท าหน้าที่ขุดคุ้ยขยะหาข้อมูล ใบเสร็จ ส าเนาบัตรเครดิต ข้อมูลลูกค้า ข้อมูลธุรกิจ ไปขายต่อ

ให้อาชญากรน าข้อมูลมาปลอมแปลงเพ่ือใช้งานเป็นอาชีพที่สร้างรายได้มากในอเมริกา โดยมีอาชญากร

วัยรุ่นชื่อดังอย่าง Jerry Neal Schneider เป็นผู้น า สร้างความเสียหายต่อธุรกิจหลายแห่ง กระทั่งเริ่มมี

การเข้าถึงขอ้มูลคอมพิวเตอร์ผ่านเครือข่ายโทรคมนาคมในยุคปี 1980s (ยังไม่มีอินเทอร์เน็ต) 

 จากนั้นในยุค ค.ศ.1990s การท าลายข้อมูลคอมพิวเตอร์จาก ไวรัส ได้ก่อตัวขึ้นพร้อมกับ

อินเทอร์เน็ตถือก าเนิดขึ้น จากอาชญากรรมคอมพิวเตอร์ กลายเป็น อาชญากรรมไซเบอร์ (Cybercrime) 

เมื่อการท าลายอุปกรณ์คอมพิวเตอร์ และข้อมูลคอมพิวเตอร์ ได้เปลี่ยนช่องทางการท าความเสียหายผ่าน

อินเทอร์เน็ต และปัจจุบันอาชญากรรมไซเบอร์เติบโตกว้างไกลมากดังจะได้กล่าวต่อไป 

 Cyber crime หรือ “อาชญากรรมไซเบอร์” ผู้เขียนยังไม่พบที่ใดให้นิยามไว้เป็นทางการชัดเจน 

จึงขอเรียกว่า “อาชญากรรมไซเบอร์” แม้ในบางครั้งได้ปรากฏเห็นเรียก Cyber crime ว่า “อาชญากรรม

คอมพิวเตอร์” ซึ่ งผู้ เขียนเห็นว่า Cybercrime แตกต่างกับ Computer Crime ตรงการเชื่อมต่อ

อินเทอร์เน็ต ดังที่กล่าวถึงประวัติศาสตร์ข้างต้น  

 นอกจากนั้นการใช้ค าว่า "คอมพิวเตอร์ " เป็นความหมายที่แคบกว่าค าว่า ไซเบอร์  (Cyber)  

เพราะนอกจากคอมพิวเตอร์ (ข้อมูล ชุดค าสั่ง อุปกรณ์อิเล็กทรอนิกส์ และหน่วยประมวลผล ตามมาตรา 7 
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พรบ. คอมพิวเตอร์) แล้วอาชญากรรมไซเบอร์ยังหมายรวมถึงการเจาะเข้าถึงโครงข่ายโทรคมนาคม 

( Telecommunications Network) อุปกรณ์ โ ทรคมนาคม  ( Telecommunications Equipment) 

ไปจนถึงเนื้อหา (Contents) และการน าเทคโนโลยีการสื่อสารผ่านอินเทอร์เน็ตไปประกอบอาชญากรรม 

(Larry และ Lars E. Daniel, 2559) 

 อาชญากรรมไซเบอร์เติบโตกว้างขวางไปมากมายหลายมิติในปัจจุบัน กล่าวคือ เป็นอาชญากรรม

ที่จะเกิดขึ้นไม่ได้ “หากไม่มีการใช้อุปกรณ์คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์เชื่อมต่ออินเทอร์เน็ต” 

และปัจจุบันต ารวจทั่วโลกก าลังเผชิญหน้ากับความท้าทายจากภัยคุกคามในรูปแบบใหม่แห่งศตวรรษท่ี 21  

 แนวทางหลักของกฎหมายในการก ากับดูแลอาชญากรรมไซเบอร์ของไทยนั้น เริ่มแรกได้รับ

อิทธิพลมาจาก  Convention on Cyber crime โดยสภาแห่งยุโรป (The Council of Europe) และ

กฎหมายหลายฉบับของสหรัฐอเมริกา เช่น กฎหมายการใช้คอมพิวเตอร์ในทางที่ผิด (Computer  

Fraud and Abuse Act 1986) ซึ่งเป็นกฎหมายก าหนดฐานความผิด เช่น การเข้าถึงคอมพิวเตอร์ 

โดยไม่ได้รับอนุญาตหรือเกินขอบเขตที่ได้รับอนุญาต กฎหมาย แคนสแปม (CAN - SPAM Act ย่อมาจาก  

Controlling the Assault of Non-Solicited Pornography And Marketing Act of 2003) เป็นการก าหนด

มาตรฐานการห้ามการส่งอีเมลขยะ กฎหมายการขโมยข้อมูลระบุตัวตน และการปลอมตน (Identity Theft 

and Assumption Deterrence Act) ส่วนในฝั่งอังกฤษ เช่น กฎหมายการใช้คอมพิวเตอร์ ในทางที่ผิด 

(Computer Misuse Act) และกฎหมายการคุ้มครองข้อมูล (Data Protection Act) เป็นต้น ซึ่งรากฐาน

เหล่านี้ก็ได้เกิดเป็น พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และ

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 (ฉบับที่ 2) ได้ประกาศบังคับ

ใช้เป็นการทั่วไปแล้ว 

 พ.ร.บ.คอมพิวเตอร์ฯ มิได้เพียงแค่ห้ามกระท าความผิดทางอาญาต่อคอมพิวเตอร์ และหากแต่รวมถึง

การน าคอมพิวเตอร์ไปก่ออาชญากรรมด้วย โดยเฉพาะเป็นภัยต่อความมั่นคงของชาติและระบบเศรษฐกิจ 

ปัจจุบัน (ตุลาคม 2561) ร่าง พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. … ได้ผ่านการทบทวน

จากกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และมีการเปิดการรับฟังความคิดเห็นมาแล้วหลายครั้ง  

โดยมตี้นแบบมาจากกฎหมาย Cybersecurity Act 2018 ของประเทศสิงคโปร์ 

 ความท้าทายของอาชญากรรมไซเบอร์ในศตวรรษที่ 21 มิใช่เพียงแค่การเจาะระบบ ขโมยข้อมูล 

แก้ไขข้อมูล ท าลายข้อมูล ที่เรียกว่าความมั่นคงปลอดภัยข้อมูล (Cyber Security) อีกต่อไป แต่กลับเกิด

การน าเทคโนโลยีดิจิทัลด้านการสื่อสารมาประกอบอาชญากรรมในเกือบทุกประเภท มีวิวัฒนาการเป็น

เทคโนโลยีอาชญากร (Criminal Technology) และยังเกิดอาชญากรรมประเภทใหม่ๆ อันเป็นผลกระทบ



 

70 | 

วารสารวิชาการอาชญาวทิยาและนิติวทิยาศาสตร์ โรงเรียนนายรอ้ยต ารวจ 
Journal of Criminology and Forensic Science 
 

 จากการมีเทคโนโลยีสมัยใหม่เกิดขึ้น ซึ่งนอกจากท าให้อาชญากรน าไปประกอบอาชญากรรมส าเร็จผล 

ได้ง่าย ยังท าให้การสืบสวนจับกุมเป็นไปได้ยาก ดังปรากฏการณ์อาชญากรรมร่วมสมัยที่เกิดขึ้นหลาย

รูปแบบในปัจจุบัน 

 บทความนี้จึงรวบรวม จัดหมวดหมู่ แยกแยะองค์ประกอบของวิชาอาชญากรรมไซเบอร์  

และเสนอความเห็นเพ่ือยกระดับให้มีความเป็นวิชาการ มีทิศทาง และเห็นความจ าเป็นอย่างชัดเจนใน

การบูรณาการวิชาการศึกษาอาชญากรรมไซเบอร์ เพ่ือให้นิสิต นักศึกษา และสถาบันการศึกษาได้น าไปใช้

ประโยชน์ในการศึกษาแขนงต่างๆ และรัฐจะได้เตรียมความพร้อมรับมือภัยคุกคามจากโลกอนาคตที่ก าลัง

คืบคลานเข้ามาอย่างรุนแรง 

1. การริเริ่มสร้างองค์ความรู้ด้านอาชญากรรมไซเบอร์ให้เป็นวิชาการ 

 อาชญากรรมไซเบอร์ยังไม่มีการจัดหมวดหมู่ เ พ่ือการศึกษาอย่างเป็นวิชาการที่ชัดเจน  

ต่างฝ่ายต่างศึกษากันไปในหลายมิติ แต่ในบทความนี้ผู้เขียนขอริเริ่มต้นจัดหมวดหมู่การศึกษาอาชญากรรม

ไซเบอร์ ตามปรัชญาการวิจัยในมิติทาง ภววิทยา (Ontology) ที่แตกต่างกัน (รัตนะ บัวสนธ์,2560) 

เพ่ือที่จะเข้าไปถึงความรู้หรือความจริงด้วยวิธีที่แตกต่างกัน โดยแบ่งเป็น ภววิสัย (Objective) และ  

อัตวิสัย (Subjective) เพ่ือจะเลือกใช้วิธีวิทยาอันมีเครื่องมือในการวิจัยที่ มี ญาณวิทยา (Epistemology) 

แตกต่างกัน เพ่ือประโยชน์ในการวิจัยของผู้อื่นต่อไป 
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 จากภาพที่ 1 เบื้องต้นผู้เขียนได้พยายามเสนอวิธีการ แยกแยะ จัดหมวดหมู่อาชญากรรมไซเบอร์

แบ่งไว้เป็น 2 หลักใหญ่ คือ การก่ออาชญากรรมไซเบอร์ที่จับต้องได้ (Objective) เป็นการกระท าทางวัตถุ 

(Matter) หรือเป็นภววิสัย ใช้วิธีการวิจัยทางวิทยาศาสตร์ และการก่ออาชญากรรมไซเบอร์ที่จับต้องไม่ได้ 

(Subjective) เป็นการกระท าต่อจิตใจ (Mind) หรืออัตวิสัย ใช้วิธีวิจัยทางสังคมศาสตร์หรือมนุษยศาสตร์

การก่ออาชญากรรมไซเบอร์ที่กระท าต่อวัตถุ (Matter) หรืออาชญากรรมทางเทคโนโลยีการสื่อสาร  

เช่น เรื่อง Cyber security และ Criminal communication technology อธิบายได้ดังนี ้

1.1 Cyber security (ความม่ันคงทางไซเบอร์หรือความมั่นคงระบบคอมพิวเตอร์) 

 Cyber security เป็นเรื่องอาชญากรรมไซเบอร์ พ้ืนฐานที่ทราบกันดีทั่วไปว่า เป็นการก่อ

อาชญากรรมที่เกี่ยวข้องกับ เจาะระบบ ถอดรหัส ท าลายข้อมูล แก้ไขข้อมูล ท าลายระบบ ขโมยข้อมูล 

เป็นต้น โดยแบ่งแยกโปรแกรมคอมพิวเตอร์ที่ท าลาย Cyber security เป็น 2 ประเภท คือ  

  1.1.1 โปรแกรมท่ีเหยื่อไปติดเชื้อมาเอง 

   โปรแกรมท าลายคอมพิวเตอร์ที่แอบแฝงมากับไฟล์หรืออีเมล์หรือจากเว็บไซต์ ที่เรียกว่า  

Malware (มัลแวร์) ซึ่งเป็นอันตรายต่อคอมพิวเตอร์ โดยท างานในลักษณะที่เป็นการโจมตีระบบ การท าให้

ระบบเสียหาย รวมไปถึงการโจรกรรมข้อมูล Malware แบ่งออกได้หลากหลายประเภท เช่น 

- Virus คือ โปรแกรมท าลายข้อมูลและระบบคอมพิวเตอร์ 

- Worm คือ โปรแกรมท่ีเคลื่อนที่ไปในเครือข่ายได้เอง 

- Trojan Horse คือ โปรแกรมที่แอบท างานแบบลับๆ ด้วยการเปิดให้มี 

การบุกรุกเข้าสู่ระบบ 

- Zombie คือ โปรแกรมที่ท าหน้าที่ให้เครื่องคอมพิวเตอร์นั้นเป็นเครื่องมือ

โจมตีเครื่องอ่ืนต่อไป 

- Botnet คือ โปรแกรมขนาดเล็กท่ีฝังตัวโดยที่เจ้าของไม่รู้ตัว อาชญากรจะสั่ง

คอมพิวเตอร์ที่มี BOT ฝังอยู่ โจมตีเครื่องแม่ข่ายเพ่ือสร้างความเสียหาย

ให้แก่ระบบและองค์กรได ้

- Ransomware เป็น  Malware ที่ท าการบล็อกไฟล์เหยื่อไม่ให้ใช้งานได้ เช่น 

ไฟล์ เอกสาร ภาพ วิดีโอ แล้วอาชญากรก็จะส่งข้อความมา “เรียกค่าไถ่”  

เพ่ือให้ส่งรหัสปลดล็อกไฟล์คืนมา  

- ฯลฯ 
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  1.1.2 โปรแกรมท่ีอาชญากรใช้มุ่งเจาะจงเลือกเหยื่อ 

          แม้ในยุคแรกอาชญากรยังไม่ได้มีเทคนิคพิเศษมาก เพียงใช้วิธีการคาดเดารหัสผ่าน 

(Brute Force Attack) คือ การพยายามเข้าสู่ระบบด้วยการเดารหัสผ่านของเหยื่อเป้าหมาย ซึ่งเหยื่อก็มัก

ใช้ชื่อจริง ชื่อเล่น วันเดือนปีเกิด หมายเลขโทรศัพท์ ที่ เกรงว่าตนเองลืมง่ายมาใช้งาน ท าให้ง่าย 

ต่อการเข้าถึงข้อมูล แต่ต่อมาเริ่มมีการเขียนโปรแกรมท าลายระบบคอมพิวเตอร์ที่อาชญากรมุ่งเจาะจง

เลือกเหยื่อหรือองค์กรเพ่ือเจาะระบบรักษาความปลอดภัยเข้ามาท าลายหรือขโมยข้อมูลที่เรียกว่า  Hacker 

และ  Cracker เช่น 

- Spoofing คือ เทคนิคการเข้าสู่เครื่องคอมพิวเตอร์ที่อยู่ระยะไกลโดยการปลอมแปลง

ที ่IP Address ของเหยื่อที่เข้าถึงได้ง่าย และลักลอบเข้าไปในคอมพิวเตอร์นั้น 

- Sniffer คือ โปรแกรมดักจับข้อมูลที่ส่งผ่านเครือข่ายคอมพิวเตอร์ ท าให้ทราบ

รหัสผ่าน (Password) ของบุคคลอื่นที่ส่งผ่านเครือข่ายคอมพิวเตอร์ 

- Modification คือ การเปลี่ยนแปลงข้อมูล อาชญากรอาจอยู่ใน ISP ซึ่งสามารถ

ตรวจจับแพ็กเก็ตข้อมูลที่รับส่งในเครือข่ายนั้นได้ โดยอ่านข้อมูลจากผู้ส่ง 

แล้วแก้ไขข้อมูลก่อนส่งไปยังผู้รับ ท าให้ได้ข้อมูลที่ผิดพลาด 

- Denial of service คือ การปฏิเสธการให้บริการ โดย Server ถูกโจมตีจากหลาย

วิธีหรือถูกเรียกเข้าชมเว็บไซต์จ านวนมาก ท าให้เว็บไซต์ไม่สามารถท างานปกติได้ 

- ฯลฯ 

 1.2 Criminal communication technology หรือ Criminal cyber technology (นวัตกรรม

เทคโนโลยีการสื่อสารเพื่อการประกอบอาชญากรรม)  

  Petter Gotschalk (2010) เป็นการน านวัตกรรมเทคโนโลยีการสื่อสารเพ่ือน าไปประกอบ

อาชญากรรมประเภทต่างๆ ซึ่งมิใช่เทคโนโลยีที่ผลิตขึ้นมาเป็นการเฉพาะ หากแต่เป็นนวัตกรรม 

ที่หาได้ทั่วไป เช่น  

- Identity Theft คือ การที่อาชญากรใช้อินเทอร์เน็ตหรือสมาร์ตโฟนเอาข้อมูล

ส่วนตัวของเหยื่อไปสวมรอยใช้ เช่น เอาชื่อไปเปิดบัญชีธนาคาร ท าบัตรเครดิต  

ท าธุรกรรมการเงิน ยืมเงินเพ่ือน 

- การใช้ Dark web เครือข่าย Tor network และเงินเสมือน  (Crypto currency) 

ในการประกอบอาชญากรรม เพ่ือการค้ายาเสพติด การจ้างสังหาร เส้นทาง

การเงินก่อการร้าย ฯลฯ 



 

| 73 

ปีที่ 4 ฉบับที่ 2 เดือน กรกฎาคม – ธันวาคม 2561 
Volume 4 Number 2 July - December 2018 

 

- การใช้นวัตกรรมเทคโนโลยีการสื่อสารกับ โดรน เพ่ือสอดแนม จารกรรม และ 

ก่อวินาศกรรม 

- Phishing เป็นการโจรกรรมข้อมูลทางอินเตอร์ เน็ตในรูปแบบของการสร้าง  

web site เลียนแบบเพ่ือให้เหยื่อ login หรือกรอกข้อมูลเพื่อล่อลวงให้เหยื่อเปิดเผย

ข้อมูลส่วนตัว เช่น เอาเลขที่บัตรเครดิต และ  user name/password 

- ฯลฯ 

 การก่ออาชญากรรมไซเบอร์ที่กระท าต่อ จิตใจ (Mind) หรือเรื่องที่จับต้องไม่ได้ แบ่งเป็น 2 ประเภท

คือ การก่ออาชญากรรมไซเบอร์ที่กระท าต่อจิตใจ ในระดับบุคคล และในระดับสังคม อธิบายได้ดังนี้ 

 1) การก่ออาชญากรรมไซเบอร์ที่กระท าต่อจิตใจในระดับบุคคล  

 การก่ออาชญากรรมไซเบอร์ทีใ่ช้เทคโนโลยีการสื่อสารมาช่วยให้อาชญากรก่ออาชญากรรมได้ง่าย

ขึ้น โดยการปฏิบัติการจิตวิทยาหรือกล่าวได้ว่ากระท าต่อจิตใจในระดับบุคคล เช่น  

- คดี   Romance scams การใช้  Social media หลอกให้รักทางออนไลน์แล้ว 

เสียทรัพย์  

- แชร์ลูกโซ่ การฉ้อโกง การหลอกขาย ICO, Token, Binary Option และ IQ Option 

เป็นต้น   

- Cyber Bullying การกลั่นแกล้ง ข่มเหงรังแกทางออนไลน์ 

- Vishing  (เกิดจากประสมค าว่า voice และ  phishing) อาชญากรใช้การลวง 

ขอข้อมูลส่วนตัวและข้อมูลด้านการเงินผ่านทางโทรศัพท์อินเทอร์เน็ตหรือ VoIP 

(แก๊ง คอลเซ็นเตอร์) 

- ฯลฯ 

 2) การก่ออาชญากรรมไซเบอร์ที่กระท าต่อจิตใจในระดับสังคม 

 เป็นการก่ออาชญากรรมไซเบอร์ที่ใช้เทคโนโลยีการสื่อสารมาประกอบอาชญากรรม โดยกระท า

ต่อจิตใจในระดับสังคมหรือกล่าวได้ว่าเป็นการปฏิบัติการจิตวิทยามวลชนบนสื่ออินเทอร์เน็ต เช่น  

- Hoax คือ ข่าวหลอกลวง  เพ่ือสร้างเรตติ้งให้เว็บไซต์ขายโฆษณาหรือสร้างความ

สับสนในสังคม  

- Information Operation การใช้เนื้อหา (Content) แย่งชิงความเชื่อมวลชนหรือ

ครอบความจริงให้คนในสังคมเข้าใจไปในทิศทางที่ต้องการ 
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 - Psychological on cyber warfare คือ การท าสงครามปฏิบัติการจิตวิทยาบนสื่อ

อินเทอร์เน็ตเพ่ือปลุกระดมทางการเมือง หรือสร้างอาชญากรรมแห่งความเกลียดชัง 

(Hate Crime) เพ่ือสร้างความแตกแยกจนท าลายล้างกันเองในที่สุด เป็นการท าลาย

ความมั่นคงของชาติ และถืออาชญากรรมไซเบอร์ที่รุนแรงที่สุด 

- ฯลฯ 

 จากการหมวดหมู่แนวทางการศึกษาอาชญากรรมไซเบอร์ดังรูปที่ 1 จะเห็นได้ว่า แท้จริงนอกจาก

เรื่อง Cyber Security แล้ว นอกนั้นเป็นงานต ารวจทั้งหมด นับตั้งแต่ Criminal communication 

technology การใช้เทคโนโลยีการสื่อสารเพ่ือประกอบอาชญากรรม ซึ่งต ารวจต้องเรียนรู้และค้นหา 

แนวทางการสืบสวนจับกุม รวบรวมพยานหลักฐาน ตลอดจนแนวทางป้องกัน  

 FATF (2015) ได้อธิบายถึงแนวทางการป้องกันและปราบปรามอาชญากรรมการฉ้อโกงสินทรัพย์

ดิจิทัล (Fraud and Scam) รวมถึงคดีการฉ้อโกง ต้มตุ๋น ทางออนไลน์เป็นคดีอาญาที่ต้องมาแจ้งความที่

ต ารวจก่อนทั้งสิ้น เจ้าหน้าที่ต ารวจต้องสอบสวน รวบรวมพยานหลักฐาน เพื่อด าเนินคดี  

 ส่วน Psychological on cyber warfare เป็นการปฏิบัติการจิตวิทยาบนสื่ออินเทอร์ เน็ต 

สร้างความไม่สงบในสังคมและท าลายความมั่นคง ซึ่งงานความมั่นคงภายในราชอาณาจักรก็คือภารกิจต ารวจ 

2. สร้างความเป็นศาสตร์ให้วิชาอาชญากรรมไซเบอร์ 

 รัตนะ บัวสนธ์ (2560) ได้ให้ความหมายของความเป็นศาสตร์หรือวิทยาศาสตร์ ซึ่งในภาษาอังกฤษ

ตรงกับค าว่า “Science” หมายถึง ความรู้หรือสาขาวิชาที่เกิดจากการค้นหาความรู้หรือความจริงมาจัดไว้

อย่างเป็นระบบ  

 ศาสตร์ที่เกิดจากการค้นหาความรู้หรือความจริงจากวัตถุ (Objective) ที่จับต้องได้ เช่น เคมี 

ฟิสิกส์ ชีววิทยา เรียกว่า วิทยาศาสตร์ธรรมชาติ ส่วนการค้นหาความรู้หรือความจริงจากสิ่งที่จับต้อง 

ตวงวัดไม่ได้ (Subjective) อันเกิดจากการสังเกตปรากฏการณ์ในสังคมน ามาวิเคราะห์อย่างเป็นระบบ  

หากมุ่งศึกษาปรากฏการณ์ที่เกี่ยวข้องระหว่างมนุษย์กับมนุษย์เรียกว่า สังคมศาสตร์ และ หากมุ่งศึกษา

ปรากฏการณ์ที่เป็นปัจเจกของมนุษย์เรียกว่า มนุษยศาสตร์ 

 รัตนะ บัวสนธ์ (2560) ยังได้อธิบายถึง “เป้าหมายของศาสตร์” มี 4 ประการ คือ บรรยาย

ปรากฏการณ ์อธิบายสาเหตุปรากฏการณ์ ท านายปรากฏการณ ์และควบคุมปรากฏการณ์ที่จะเกิดข้ึน 

 วิทยาศาสตร์มีความเป็นศาสตร์สูงที่สุด ท าซ้ ากี่ครั้งผลก็เหมือนเดิมสามารถ บรรยาย อธิบาย 

ท านาย และควบคุมได้ ซึ่งอาชญากรรมไซเบอร์ที่กระท าต่อวัตถุ เช่น เรื่อง Cyber security และ Criminal 
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communication technology เป็นเรื่องวิทยาศาสตร์หรือวิศวกรรมศาสตร์ จึงต้องใช้วิธีวิทยาการวิจัย

แบบวัตถุวิสัยหรือภววิสัย  (Objective) เป็นกระบวนวิธีวิจัยแบบวิทยาศาสตร์ในการสร้างความรู้ 

 ส่วนสังคมศาสตร์หรือมนุษยศาสตร์ อาจจะมีความเป็นศาสตร์น้อยกว่าวิทยาศาสตร์ธรรมชาติ 

บางทฤษฎีอาจจะสามารถ บรรยาย อธิบาย ปรากฏการณ์ได้ แต่ยังไม่สามารถ ท านาย และควบคุม

ปรากฏการณ์ ได้  ซึ่ งอาชญากรรมไซเบอร์ที่กระท าต่อจิตใจ เช่น เรื่ อง  Romance scam และ  

Cyber bullying จึงต้องใช้วิธีวิทยาการวิจัยแบบ อัตวิสัย  (Subjective) หรือกระบวนวิธีวิจัยแบบ

สังคมศาสตร์ในการสร้างความรู้ 

  นับแต่อดีตเทคโนโลยีการสื่อสาร และการประกอบอาชญากรรมมีความสัมพันธ์กันในระดับหนึ่ง 

แต่มีการท างานวิจัยด้านนี้น้อยมาก อันอาจเกี่ยวเนื่องกับการมองข้ามศาสตร์ (Cross-Disciplinary) 

ระหว่างสาขาวิชาของผู้ที่ศึกษาวิจัยงานด้านอาชญาวิทยามักเป็นผู้ที่มีพ้ืนฐานมาจากสายสังคมศาสตร์

มากกว่าด้านวิศวกรรมศาสตร์หรือวิทยาศาสตร์เทคโนโลยี ท าให้การมองสาเหตุการเกิดอาชญากรรม 

จากการมีเทคโนโลยีการสื่อสารใหม่เกิดขึ้นในสั งคมมาท าเป็นงานวิจัยจึงมีน้อย และปัจจุบันวิชา

อาชญากรรมไซเบอร์เป็น Multi-Disciplinary ทั้ง นิติศาสตร์ รัฐศาสตร์ วิทยาศาสตร์ วิศวกรรมศาสตร์

และสังคมศาสตร์ หากทว่าเป้าหมายที่ต้องการงานวิจัยจ าเป็นต้องเข้าใจว่าศาสตร์แต่ละอย่างคืออะไร  

แล้วบริหารจัดการงานวิจัยด้วยวิธีวิทยาแบบใด 
 

3. การตรวจสอบพิสูจน์พยานหลักฐานดิจิทัล (Digital Evidence) 

 การศึกษาเรื่องพยานหลักฐานดิจิทัล (Digital Evidence) ยังมีต าราหรือการเรียนการสอน 

น้อยมาก และพยานหลักฐานดิจิทัล ไม่ได้อยู่ในอาชญากรรมไซเบอร์เท่านั้น แต่อยู่ในทุกคดีปัจจุบัน  

ทั้งคดีอาญา และคดีแพ่ง เพราะปัจจุบันการรวบรวมพยานหลักฐานคดีต่างๆ ต้องมีพยานหลักฐานดิจิทัล

รวมอยู่ด้วยแทบจะทุกคดี  

 พยานหลักฐานหมายถึงสิ่งที่ใช้พิสูจน์ข้อเท็จจริงตามกฎหมาย  ส่วนพยานหลักฐานดิจิทัล 

“ข้อมูลคอมพิวเตอร์” ตาม พรบ. คอมพิวเตอร์ฯ และหมายถึงข้อมูลอิเล็กทรอนิกส์ ตาม พรบ. ธุรกรรม

อิเล็กทรอนิกส์ฯ ที่น ามาใช้พิสูจน์ข้อเท็จจริง (ผู้วิจัย) เช่น ข้อมูลคอมพิวเตอร์หรือข้อมูลอิเล็กทรอนิกส์ที่ถูก

บันทึกอยู่ในรูปแบบ ธุรกรรมการเงิน (Transaction) เอกสาร (Document) เสียง (Voice) ภาพนิ่ง 

(Photo) ภาพเคลื่อนไหว (Video) อักษร (Letter) และสื่อสังคมออนไลน์ (Social Media) เป็นต้น 

    Larry และ Lars E. Daniel. (2559) ได้ให้ความหมายของการตรวจสอบพิสูจน์พยานหลักฐาน

ดิจิทัลในเครื่องคอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ที่ยังไม่เชื่อมต่ออินเทอร์เน็ต เช่น ในกล้องถ่ายรูป 

ในโทรศัพท์มือถือ ไฟล์เสียง ไฟล์วิดีโอ หรือแม้แต่ในเครื่องเล่นเกม เรียกว่า Computer or Electronics 
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 Forensic ส่วนการตรวจสอบพิสูจน์พยานหลักฐานดิจิทัลในเครือข่ายคอมพิวเตอร์หรือเครือข่าย

โทรคมนาคม เรียกว่า Network Forensic ซึ่งข้อมูลดิจิทัลที่ส่งผ่านในเครือข่ายการสื่อสารนั้น คือการท า 

“ส าเนา” ไปเรื่อยๆ ไม่ได้ส่งไฟล์แล้วไฟล์ต้นฉบับจะหายไปด้วย ต่างจากการส่งจดหมายทางไปรษณีย์ 

เป็นการส่งต้นฉบับไปถึงผู้รับ ซึ่งการส่งจดหมายทางอีเมลล์ ไฟล์ต้นฉบับยังอยู่กับเจ้าของ แล้วท าการส าเนา 

ส่งต่อกันเรื่อยๆ ผ่าน Server ผ่านโครงข่ายโทรคมนาคมไปยังอุปกรณ์ปลายทาง การรู้ข้อมูลต้นทางหรือ

ระหว่างทางนั่นก็สามารถพิสูจน์ได้ว่าข้อมูลปลายทางคืออะไร 
 

 

 

 

 

 

 

 

 

 
 

 

 

ภาพที่ 2 ผังการศึกษาการตรวจสอบพิสูจน์พยานหลักฐานดิจิทัล 

ที่มา: โดยผู้เขียนปรับปรุงจาก Larry และ Lars E. Daniel., (2559) 

 

4. หลักการพื้นฐานในการตรวจพิสูจน์พยานหลักฐานดิจิทัล 

 นักศึกษาด้านอาชญาวิทยาหรือนิติวิทยาศาสตร์หรือนิติศาสตร์ และนักเรียนนายร้อยต ารวจหรือ

พนักงานสอบสวนควรทราบหลักการพ้ืนฐานในการตรวจพิสูจน์พยานหลักฐานดิจิทัล 4 ข้อ (Larry และ 

Lars E. Daniel., 2559) ในการตรวจพิสูจน์พยานหลักฐานดิจิทัล ประกอบไปด้วย 

 4.1 การรวบรวมพยานหลักฐานดิจิทัล (Acquisition) 

 เป็นจุดเริ่มต้นที่พนักงานสอบสวนหรือพิสูจน์หลักฐานได้สัมผัสพยานหลักฐานดิจิทัลครั้งแรก 

สิ่งส าคัญที่สุดคือสร้างความเชื่อมั่นเรื่องความสมบูรณ์ของพยานหลักฐาน และการรวบรวมพยานหลักฐาน

ทั้งหมด (ยึด) หรือท าส าเนา ฮาร์ด ไดรฟ์ เป็นไปอย่างสมบูรณ์ขณะเกิดเหตุไม่ได้ถูกเปลี่ยนแปลงแก้ไขใดๆ 

ทั้งสิ้น 

  

คดีอาญาและคดีแพ่ง คดีอาชญากรรมไซเบอร์ 

Digital Forensic 

การพิสูจน์พยานหลักฐานดิจิทัล 

Computer or Electronics Forensic 

พยานหลักฐานดจิิทัลในเครื่องคอมพิวเตอร์หรืออุปกรณ์อเิล็กทรอนกิส ์

Network Forensic 

พยานหลักฐานดจิิทัลในเครือข่ายคอมพิวเตอร์หรือเครือข่ายโทรคมนาคม 
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 4.2 การเก็บรักษาพยานหลักฐานดิจิทัล (Preservation) 

           จะต้องเก็บรักษาไว้ในสภาพรับฟังได้ในชั้นศาล การเก็บรักษาเป็นไปตามกระบวนการสร้างห่วงโซ่

คุ้มครองพยานหลักฐาน (Chain of Custody) และ Hash value กล่าวได้ว่าในหลักสากลมีมาตรฐาน 

การเก็บรักษาพยานหลักฐานดิจิทัลที่ทุกฝ่ายยอมรับ มีบันทึกขั้นตอนการคุ้มครองพยานหลักฐาน  

และวิธีการเก็บรักษา ให้มั่นใจได้ว่าข้อมูลไม่ได้ถูกแก้ไขเปลี่ยนแปลงนับจากท่ีได้รับอุปกรณ์มาจากผู้ต้องหา 

กระบวนการ Hash จะเป็นฮาร์ดดิสก์ทั้ งลูกหรือเป็นหน่วยความจ าท าการเข้ารหัสข้อมูลแบบ  

SHA (Secure Hash Algorithm) และเก็บกุญแจไว้ ซึ่งมีเพียงเจ้าหน้าที่ เท่านั้นที่มีกุญแจไขเข้าไป

ตรวจสอบข้อมูลได้ 

 4.3 การวิเคราะห์พยานหลักฐานดิจิทัล (Analysis) 

           พยานหลักฐานแต่ละประเภทคดีแตกต่างกัน คดี Romance scam คดีฉ้อโกง คดีคอร์รัปชั่น  

คดีหมิ่นประมาท เป็นต้น วิธีวิเคราะห์จึงแตกต่างกัน เครื่องมือแตกต่างกัน ทักษะเจ้าหน้าที่แตกต่างกัน 

การฝึกอบรมเจ้าหน้าที่พิสูจน์หลักฐานจึงส าคัญที่สุด ผู้เชี่ยวชาญคอมพิวเตอร์ แตกต่างกับ เจ้าหน้าที่พิสูจน์

หลักฐานดิจิทัล การวิเคราะห์พยานหลักฐานดิจิทัล  จึงต้องใช้ผู้เชี่ยวชาญด้านพยานหลักฐานดิจิทัล 

มาวิเคราะห ์

 4.4 การน าเสนอผลพิสูจน์พยานหลักฐานดิจิทัล (Presentation) 

           การน าเสนอผลการตรวจพิสูจน์พยานหลักฐานดิจิทัล “เป็นรายงานรวมบันทึกค าให้การ

ผู้ เชี่ยวชาญ” ซึ่งอธิบายวิธีการตรวจสอบ เครื่องมือที่ ใช้ตรวจสอบ ตรวจสอบสิ่งใดบ้าง วิธี เก็บ

พยานหลักฐาน สิ่งที่ค้นพบ และวิธีการยืนยันความแท้จริงของพยานหลักฐานดิจิทัล  

 ผู้เชี่ยวชาญ คือ กุญแจส าคัญของคดี โดยเฉพาะอย่างยิ่งการน าเสนอผลพิสูจน์พยานหลักฐาน

ดิจิทัล ไม่ใช่เป็นผู้ที่มีความรู้เท่านั้น ต้องมีองค์ประกอบของความน่าเชื่อถือครบถ้วนด้วย ที่ส าคัญที่สุดคือ

ทักษะการสื่อสาร ทั้งการสื่อสารกับลูกความ และผู้ที่เก่ียวข้องกับคดี ตลอดจนการให้การต่อศาล 

5. มาตรฐานในการพิสูจน์พยานหลักฐานดิจิทัลต้องเป็นสากล 

 การพิสูจน์พยานหลักฐานดิจิทัล ต้องมีมาตรฐานสากลที่ เป็นการยอมรับของทุกฝ่าย  

ทั้งเจ้าหน้าที่ต ารวจ ทั้งผู้เชี่ยวชาญ และเครื่องมือที่ใช้ ในการศึกษาทดลอง และปฏิบัติจริง ข้อมูลคร่าวๆ  

ที่รวบรวมมาได้ดังนี้ 
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  5.1 ห้องทดลองหรือห้องทดสอบ (Laboratory)  

 ห้องทดลอง ทดสอบหรือ Laboratory ต้องมีการจัดเตรียมสภาพแวดล้อม และลักษณะ 

ทางกายภาพให้เหมาะสมได้มาตรฐาน ซึ่งมาตรฐานสากลทางด้านการตรวจสอบพิสูจน์พยานหลักฐาน 

ทางคอมพิวเตอร์ (Computer Forensics) เช่น ISO 17020, ISO 17025 หรือ ISO 27001 

 5.2 หลักสูตรการฝึกอบรมและประกาศนียบัตรรับรอง 

           ที่ผ่านมามีหลายหน่วยงานได้พัฒนาองค์ความรู้และหลักสูตรการอบรม เช่น สถาบันฝึกอบรมและ

วิ จั ย กา ร พิสู จน์ หลั ก ฐ านต า ร ว จ  เป็ นหน่ ว ย ง านสั ง กั ด  ส า นั ก ง าน พิสู จน์ ห ลั ก ฐ านต า ร ว จ  

และศูนย์ดิจิทัลฟอเรนสิกส์  ( Digital Forensics Center) ภายใต้ส านักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) หรือ ETDA เป็นต้น 

 โรงเรียนนายร้อยต ารวจควรเป็นศูนย์กลางด้านวิชาการด้านการอบรมการตรวจสอบพิสูจน์

พยานหลักฐานดิจิทัล โดยบูรณาการหลักสูตรอบรมขึ้นมาใหม่เพ่ือความสอดคล้องเป็นไปในทิศทาง

เดียวกัน และต้องจัดอบรมให้ต ารวจหรือพนักงานสอบสวนหมุนเวียนมาฝึกอบรมทั้งประเทศ รวมทั้ง

ประชาชนภายนอกที่สนใจหรือผู้ประกอบวิชาชีพกฎหมายที่ต้องการประกาศนียบัตรรับรองเพ่ือเป็น

ผู้เชี่ยวชาญด้านการตรวจสอบพิสูจน์พยานหลักฐานดิจิทัล 

 ปัจจุบันผู้เชี่ยวชาญการตรวจสอบพิสูจน์พยานหลักฐานดิจิทัลมีบทบาทส าคัญในการตัดสิน

พิจารณาคดีต่างๆ ซึ่งผู้เชี่ยวชาญขึ้นอยู่กับศาลและคู่ความเห็นชอบ แต่จ านวนผู้ที่ผ่านการฝึกอบรม 

หรือมีใบประกาศนียบัตรรับรองมีจ านวนน้อย เพราะการเข้าถึงหลักสูตรต่างๆ นั้นเป็นไปได้ยาก และ 

มีค่าใช้จ่ายสูง  

 การบูรณาการหลักสูตรอบรมขึ้นมาใหม่ โรงเรียนนายร้อยต ารวจอาจสร้างความร่วมมือกับ 

หน่วยต่างๆ และร่วมกับหลักสูตรต่างประเทศ เพ่ือสร้างเป็นมาตรฐานสากล ขอยกตัวอย่างหลักสูตรการ

ตรวจสอบพิสูจน์พยานหลักฐานดิจิทัลในสากลดังนี้ 

- EnCase Certified Examiner (EnCe) ป ร ะกาศนี ยบั ต ร โ ดย  บ ริ ษั ท  Guidance 

Software ซึ่ง EnCase เป็นโปรแกรมตรวจสอบพิสูจน์พยานหลักฐานดิจิทัลที่ได้รับ 

ความนิยมที่สุด 

- Access Certified Examiner (ACE) ประกาศนียบัตรส าหรับซอฟต์แวร์ Forensic tool 

kit โดยบริษัท  Access Data Corporation FTK เป็นซอฟแวร์ที่ถูกน ามาใช้แพร่หลาย

ในสากล 
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- Certified Computer Examiner (CCE) ประกาศนีบัตรรับรองไม่ เกี่ ยวกับผู้ ผลิ ต  

โดย The International Society of Forensic Computer Examiner 

- GIAC Certified Forensic Examiner (GCFE) และ GIAC Certified Forensic Analyst 

(GCFA) ประกาศนียบัตรรับรองที่ไม่เก่ียวข้องกับผู้ผลิตโดย SANS Institute 

- ฯลฯ 

 

 5.3 เครื่องมือการตรวจสอบพิสูจน์หลักฐานดิจิทัลเป็นสากล 

 เมื่อมีห้องทดลองทดสอบที่เป็นสากลแล้ว เครื่องมือการตรวจสอบพิสูจน์หลักฐานดิจิทัล 

ก็ต้องได้มาตรฐานสากล เครื่องมือส่วนใหญ่ก็คือคอมพิวเตอร์และอุปกรณ์ต่อพ่วงที่มีชุดโปรแกรม 

การตรวจสอบพิสูจน์หลักฐานดิจิทัลดังนี้ 

  5.3.1 Software  

  ชุดโปรแกรมการตรวจสอบพิสูจน์หลักฐานดิจิทัลที่ได้รับความนิยมในสากล เช่น  

EnCase และ FTK ทีถู่กใช้ทั่วโลก และได้รับการยอมรับมากที่สุด  

  EnCase มีเครื่องมือส าเร็จรูปหลายอย่างที่ต้องใช้ในกระบวนการตรวจสอบพิสูจน์

หลักฐานดิจิทัล ตั้งแต่การได้มาซึ่งพยานหลักฐาน การวิเคราะห์ และการรายงาน ซอฟต์แวร์ดังกล่าว  

ยังรองรับการเขียนโปรแกรมสคริปต์ ชื่อว่า EnScript ซึ่งมี API หลายอย่างเตรียมไว้ให้เพ่ืออ่านเขียน

โต้ตอบกับตัวหลักฐาน 

  ส่วน FTK ของบริษัท AccessData สามารถดาวน์โหลดได้ฟรีจาก  

https://accessdata.com/product-download  

  5.3.2 Hardware 

            ฮาร์ดแวร์ที่ ได้รับความนิยมในการใช้ตรวจสอบพิสูจน์พยานหลักฐานดิจิทัลจาก

โทรศัพท์เคลื่อนที่ก็คือ Cellebrite ของบริษัท Cellebrite Mobile Synchronization ที่โด่งดังจากการที่ 

FBI ร้องขอให้  Apple ช่วยถอดรหัส iPhone แต่ไม่ต้องรอความช่วยเหลือจาก Apple เมื่อได้รับ 

ความร่วมมือจาก Cellebrite ซึ่งเป็นผู้เชี่ยวชาญด้านการตรวจหาหลักฐานดิจิทัลในอิสราเอล เป็นบริษัท

ลูกของ Sun Corporation ในญี่ปุ่น นอกจากอุปกรณ์นี ้ยังมีอุปกรณ์อ่ืนๆ ที่ทันสมัยอีกหลายชนิด 
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 บทสรุปและข้อคิดเห็นทางวิชาการ 

 ปัญหาอาชญากรรมไซเบอร์ในไทยได้ให้ความส าคัญอย่างสูงต่อเรื่องความมั่นคงปลอดภัยทาง 

ไซเบอร์ (Cyber security) หากจะสังเกตเห็นได้จากต ารา สถานศึกษา และหน่วยงานภาครัฐ รวมทั้ง 

ความพยายามตรากฎหมายเรื่องความมั่นคงปลอดภัยทางไซเบอร์ แต่จากการย่อเรื่องราวปรากฏการณ์

อาชญากรรมที่ผ่านมาในต้นบทความนั้น อาชญากรรมไซเบอร์ไม่ ได้หยุดอยู่กับที่กลับมีพลวัต 

ทวีความรุนแรงเติบกว้างขวางไปมากมายหลายรูปแบบ ทั้งการน าเทคโนโลยีการสื่อสารไปประกอบ

อาชญากรรม และอาชญากรรมรูปแบบใหม่ที่เกิดจากเทคโนโลยีการสื่อสาร เช่น การฉ้อโกงสินทรัพย์

ดิจิทัล การล่อลวงเด็กทางอินเทอร์เน็ตเพ่ือค้ามนุษย์ การระดมทุนการก่อการร้ายด้วยเงินเสมือน  

การใช้โดรนติดปืนเคลื่อนที่อัตโนมัติโดยระบบระบุพิกัดสังหารเหยื่อ การลักพาตัวคนมาทรมานให้ชมผ่าน 

ดาร์คเว็บ (Dark web) และจ่ายค่าเข้าชมด้วย บิตคอยน์ (Bitcoin) เป็นต้น สิ่งเหล่านี้ยังไม่ได้รับความสนใจ 

ในวงกว้างหรือรัฐยังไม่มีมาตรการที่จะป้องกันก่อนภัยคุกคามมาถึงไทย 

 การรวบรวมพยานหลักฐานดิจิทัลในปัจจุบัน ผู้สนใจศึกษาเพ่ือเป็นผู้เชี่ยวชาญการตรวจสอบ

พิสูจน์พยานหลักฐานดิจิทัลยังมีน้อย ซึ่งไม่จ าเป็นต้องเป็นวิศวกรหรือโปรแกรมเมอร์ จะเป็นผู้ใดก็ได้ที่รู้จัก

กระบวนการตรวจสอบพิสูจน์พยานหลักฐานดิจิทัล และใช้เครื่องมือเป็น โดยผ่านการอบรมหลักสูตร 

ที่มีมาตรฐานสากลก็สามารถเป็นได้  แต่ทั้ งหลักสูตรการศึกษาและสถาบันการศึกษาในไทย 

ยังให้ความสนใจน้อย อาจท าให้กระบวนการยุติธรรมไทยมีปัญหามากมายในภายภาคหน้า เช่น  

ค าพิพากษาศาลฎีกาคดี หมายเลขด า อ.4857/2554 พนักงานอัยการฝ่ายคดีอาญา 6 เป็นโจทก์ยื่นฟ้อง

โปรแกรมเมอร์อิสระนายหนึ่งใช้ E-mail กระท าความผิดในฐานหมิ่นประมาท ดูหมิ่น หรือแสดงความ

อาฆาตมาดร้ายพระมหากษัตริย์ พระราชินี ตามประมวลกฎหมายกฎหมายอาญา มาตรา 112 และน าเข้า

สู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ และ พ.ร.บ.ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์  

 พ.ศ. 2550 มาตรา 3, 14, 17 แต่ในการพิจารณาคดีนั้น จ าเลยไม่ได้ยกข้อต่อสู้ว่าได้กระท าความผิด

หรือไม่ แต่มุ่งไปที่การตรวจสอบพิสูจน์พยานหลักฐานดิจิทัลว่าเป็นไปตามกระบวนการหรือไม่ 

โดยทนายความได้แสดงให้เห็นว่าคอมพิวเตอร์ที่ถูกยึดตั้งแต่ช่วงที่มีการจับกุมพบ timestamp ที่แสดงถึง

การเปิดเครื่องใช้งานก่อนจะมีการส่งตรวจพิสูจน์หลักฐาน ดังนั้นจึงยกฟ้องจ าเลยทั้ง 3 ศาลจนถึงชั้นฎีกา 

 ดังนั้น ในการเสนอความเห็นทางวิชาการ เห็นว่าสมควรแก่เวลาแล้วที่จะต้องปฏิรูปงานวิชาการ

ด้านอาชญากรรมไซเบอร์ให้มีความเป็นวิชาการ มีต ารา มีบทความวิชาการ มีหลักสูตรที่เป็นรูปธรรม 

มีสถาบันอบรมการตรวจสอบพิสูจน์พยานหลักฐานดิจิทัลที่ได้มาตรฐานสากลหรือรัฐก าหนดมาตรฐานขึ้น 
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และผู้สนใจเข้าศึกษาสามารถเข้าถึงโอกาสได้โดยง่าย ซึ่งหากรัฐหรือสถานศึกษาปรับองค์ความรู้ 

ทางวิชาการหรือหลักสูตรเพ่ือผลิตบุคลากรมารองรับเข้ากับยุคสมัยมากขึ้นแล้ว ยังแสดงให้เห็นถึงวิสัยทัศน์ 

ในการวางแผนยุทธศาสตร์รับมือภัยคุกคามรูปแบบใหม่ๆ จากโลกอนาคตในระดับชาติได้อย่างดี  
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