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 บทคััดย่่อ

	 การวิิจััยนี้้�มุ่่�งเน้้นการวิิเคราะห์์และเปรีียบเทีียบอััลกอริธึึม  Machine Learning สำหรับการตรวจจัับ 

ภััยคุุกคามแบบ Zero-Day ในระบบเครืือข่่าย โดยมีีวัตถุุประสงค์์ ได้้แก่่  1) เพื่่�อศึึกษาความสามารถของอััลกอริธึึม    

Machine Learning ในการตรวจจัับการโจมตีีแบบ Zero-Day 2) เพื่่�อวิิเคราะห์์ประสิิทธิิภาพของอััลกอริิธึึม Machine 

Learning ในการแยกแยะและจำแนกพฤติิกรรมที่่�มีีแนวโน้้มเป็็นการโจมตีี  Zero-Day และ 3) เพื่่�อเสนอแนวทาง 

การนำผลการวิิเคราะห์์ไปปรัับใช้้ในระบบรัักษาความปลอดภััยเครืือข่่าย เพื่่�อตอบสนองต่่อภััยคุุกคาม  Zero-Day  

ข้้อมููลที่่�ใช้้รวบรวมจาก Threat Intelligence และข้้อมููลจริิงจากระบบป้้องกัันเครืือข่่าย 	 	 	 	

	 ผลการวิิจััยพบว่่า Neural Networks (NN) มีีความแม่่นยำ (Accuracy) สููงถึึง 95.2% และอััตราการแจ้้งเตืือน

ผิิดพลาด (False Positive Rate: FPR) ต่่ำเพีียง 2.5% ความสามารถนี้้�สะท้้อนถึึงประสิิทธิิภาพในการเรีียนรู้้�ข้้อมููลใหม่่

ที่่�ไม่่เคยพบมาก่่อน และการตอบสนองต่่อภัยัคุุกคาม Zero-Day ได้อ้ย่่างแม่่นยำ โดยช่่วยลดภาระในการจัดัการแจ้้งเตือืน

ผิดิพลาด และเพิ่่�มประสิทิธิภิาพในการป้อ้งกันัระบบเครือืข่า่ย RF และ SVM ซึ่่�งมีีความแม่่นยำ 90.5% และ 88.7% ตาม

ลำดัับ แม้้จะให้้ผลลััพธ์์ที่่�ดีี แต่่ยัังด้้อยกว่่า NN ในการลด FPR การใช้้เทคนิิค Anomaly Detection และ Ensemble 

Models ยั ังช่่วยเพิ่่�มศัักยภาพในการตรวจจัับภััยคุุกคามที่่�ซัับซ้้อนและรองรัับสภาพแวดล้้อมที่่�เปลี่่�ยนแปลงได้้  

ระบบที่่�พััฒนาขึ้้�นสามารถบล็็อก IP ที่่ �เคยโจมตีีซ้้ำและตรวจจัับพฤติิกรรมผิิดปกติิได้้รวดเร็็ว  เพิ่่�มความสามารถ 

ในการป้้องกันัภัยัคุุกคามใหม่่   ที่่�ระบบเดิิมไม่่สามารถจัดัการได้ ้การวิจิัยันี้้�เสนอแนวทางพัฒันาระบบรักัษาความปลอดภัยั

ให้ม้ีีความแม่่นยำและยืืดหยุ่�นต่่อภัยัคุุกคามที่่�ซับัซ้้อนและเปลี่่�ยนแปลงได้้ในอนาคต พร้อมเน้้นย้้ำถึึงความสำคััญของการ

พััฒนาเทคโนโลยีี Machine Learning ในการเสริิมสร้้างความมั่่�นคงทางไซเบอร์์ 

คำสำคััญ:  การเรีียนรู้้�ของเครื่่�อง, การโจมตีีแบบ Zero-Day, การตรวจจัับพฤติิกรรมผิิดปกติิ, ความปลอดภััยเครืือข่่าย, 	

	 	 การวิิเคราะห์์ความผิิดปกติิ
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Abstract

	 This research focuses on analyzing and comparing Machine Learning algorithms for detecting 
Zero-Day threats in network systems. The objectives include: 1) studying the capability of Machine 
Learning algorithms to detect Zero-Day attacks, 2) analyzing the performance of these algorithms in 
differentiating and classifying behaviors indicative of Zero-Day attacks, and 3) proposing practical 
approaches for integrating analytical results into network security systems to counteract Zero-Day 
threats. Data utilized in this study were collected from Threat Intelligence and actual network defense 
systems. 		 	 	 	 	 	 	 	 	 	 	 	 	 	 	
	 	 The findings reveal that Neural Networks (NN) achieved an accuracy of 95.2% with a False 
Positive Rate (FPR) of just 2.5%, demonstrating superior performance in learning new data and            
accurately responding to Zero-Day threats.This capability significantly reduces the burden  
of handling false alarms and enhances network protection. Random Forest (RF) and Support Vector 
Machine (SVM) achieved accuracies of 90.5% and 88.7%, respectively, but were less effective than 
NN in minimizing FPR. Additionally, the use of Anomaly Detection and Ensemble Models further 
strengthened the ability to detect complex threats and adapt to dynamic environments.  
The developed system effectively blocks repeated attack IPs and promptly detects anomalous        
behavior, offering advanced protection against emerging threats that traditional systems cannot       
address. This research provides practical recommendations for developing network security systems 
with enhanced precision, flexibility, and resilience to sophisticated and evolving threats. Moreover, it 
highlights the crucial role of Machine Learning technologies in bolstering cybersecurity, serving as an 
essential tool for preventing and managing threats in the digital age.

Keywords: 	Machine Learning, Zero-Day Attack, Anomaly Detection, Network Security,	 	 	

	 	 	 Behavioral Analysis
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บทนำ			 

	 การโจมตีีทางไซเบอร์ใ์นปัจัจุุบันัมีีความซับัซ้อ้นและ

มีีการพััฒนารููปแบบอย่่างต่่อเนื่่�อง โดยเฉพาะ Zero-Day 

Attacks ซึ่่�งเป็็นภััยคุุกคามที่่�รุุนแรงและยากต่่อการตรวจจัับ 

เนื่่�องจากอาศััยช่่องโหว่่ในระบบที่่�ยัังไม่่ได้้รัับการค้้นพบ  

หรืือพััฒนาแพตช์์ป้้องกััน  ความสามารถของระบบ          

รัักษาความปลอดภััยแบบดั้้�งเดิิมที่่�อิิงฐานข้้อมููลลายเซ็็นต์์ 

(Signature-Based Detection) ไม่่เพีียงพอที่่�จะรัับมืือ     

กัับการโจมตีีลักษณะนี้้� ท ำให้้ผู้้�โจมตีีสามารถเข้้าถึึงระบบ 

โดยไม่่ถูกูตรวจพบ นำไปสู่่�ความเสี่่�ยงที่่�ร้า้ยแรงต่่อความมั่่�นคง

ของระบบ การพัฒันาวิิธีีการตรวจจัับที่่�สามารถระบุุพฤติกิรรม            

แปลกใหม่่และภััยคุุกคามที่่�ไม่่เคยปรากฏมาก่่อน จึ งเป็็น    

สิ่่�งจำเป็็น โดยเฉพาะการนำเทคโนโลยีี Machine Learning 

(ML) ม าใช้้ ซึ่่�งได้้รัับการยอมรัับว่่าเป็็นเครื่่�องมืือที่่�มีี

ศัักยภาพสููงในการตรวจจัับและป้้องกัันภััยคุุกคามไซเบอร์์

แบบ Zero-Day การประยุุกต์ใ์ช้ ้Machine Learning (ML) 

ช่่วยให้้ระบบสามารถเรีียนรู้้�พฤติิกรรมที่่�ผิิดปกติิจากข้้อมููล

จำนวนมากในระบบเครืือข่่าย และจำแนกความเสี่่�ยงหรืือ

ภััยคุุกคามใหม่่ได้้อย่่างมีีประสิิทธิิภาพ  การตรวจจัับ            

ที่่�อิิงพฤติิกรรม (Anomaly Detection) ช่่วยให้้โมเดล ML 

ปรัับตััวได้้อย่่างรวดเร็็วและตอบสนองต่่อภััยคุุกคามใหม่่     

ได้้อย่่างเหมาะสม ต่่ างจากวิิธีีการดั้้�งเดิิม  เช่่น  Signature 

-Based Detection ที่่�อิิงข้้อมููลการโจมตีีในอดีีต ซึ่่�งไม่่สามารถ

รองรัับภัยัคุุกคามที่่�เกิิดจากช่่องโหว่่ใหม่่   ข้อได้้เปรีียบของ 

ML คื อความสามารถในการวิิเคราะห์์พฤติิกรรมที่่�ผิิดปกติิ

และปรัับตััวต่่อรููปแบบการโจมตีีใหม่่  ๆ ได้้อย่่างต่่อเนื่่�อง   

อีีกทั้้� งยัั งช่่วยลดความซับซ้้อนในการจััดการข้้อมูล           

ขนาดใหญ่่ในระบบเครืือข่า่ย ด้ว้ยการใช้เ้ทคนิิค Anomaly 

Detection เพื่่�อเพิ่่�มความแม่่นยำในการระบุุภััยคุุกคาม 

(Sewak et al., 2022)	 	 	 	 	 	

	 บทความนี้้�มุ่่�งเน้้นการวิิเคราะห์์และเปรีียบเทีียบ    

อััลกอริธึึม  Machine Learning ที่่ �เหมาะสมสำหรับ 

การตรวจจับัภัยัคุุกคามแบบ Zero-Day ในระบบเครือืข่า่ย 

โดยพิิจารณาแนวทางการแก้้ปััญหาและผลลััพธ์์ที่่� ได้้ 

จากข้้อมูลพฤติิกรรมการโจมตีีซึ่่�งรวบรวมจากระบบ 

Next-Generation Application Firewall (NGAF)               

ที่่�ติิดตั้้�งในมหาวิิทยาลััยราชภััฏกาญจนบุุรีี  และข้้อมููลจาก 

Threat Intelligence เพ่ื่�อเพิ่่�มความครอบคลุุม ข้อ้มูลูเพิ่่�มเติมิ 

เช่่น ตั วอย่่างการโจมตีีจากงานวิิจััยของ Salem et al.         

(2024) ถูกนำมาใช้เ้พ่ื่�อเปรีียบเทีียบผลลััพธ์ในบริิบทต่่าง ๆ  

การศึึกษานี้้�มีีเป้้าหมายเพ่ื่�อพััฒนาระบบรัักษาความปลอดภััย

ที่่�มีีความแม่่นยำและตอบสนองต่่อภััยคุุกคามที่่�เปลี่่�ยนแปลงได้้

อย่่างมีีประสิทิธิภิาพ รองรับัความต้อ้งการด้า้นความมั่่�นคง

ในเครืือข่่ายองค์์กรอย่่างเหมาะสมที่่�สุุด

 วััตถุุประสงค์์การวิิจััย

	 1. เพื่่�อศึกึษาความสามารถของอัลักอริธึมึ Machine 

Learning ในการตรวจจัับการโจมตีีแบบ Zero-Day        

โดยอ้้างอิิงจากข้้อมููลพฤติิกรรมที่่�ผิิดปกติิในระบบเครืือข่่าย	 	

	 2. เพื่่�อวิิเคราะห์์และเปรีียบเทีียบประสิิทธิิภาพ      

ของอััลกอริิธึึม  Machine Learning ในการตรวจจัับ        

Zero-Day Attacks 	 	 	 	 	 	 	

	 3. เพื่่�อเสนอแนวทางการนำผลการวิเิคราะห์ไ์ปปรัับใช้้

ในระบบรัักษาความปลอดภััยเครืือข่่าย เพื่่�อตอบสนองต่่อ

ภััยคุุกคาม Zero-Day 

ขอบเขตของการวิิจััย

	 การวิจิัยันี้้�มีีเป้า้หมายเพ่ื่�อวิเิคราะห์แ์ละเปรีียบเทีียบ

อััลกอริิธึึมการเรีียนรู้้�ของเครื่่�อง (Machine Learning Al-

gorithms) สำหรับัการตรวจจับัภัยัคุุกคามแบบ Zero-Day 

ในระบบเครืือข่่าย โดยมีีขอบเขตดัังนี้้� ดัังนี้้�	 	 	

	 	 1. ศึึกษาลัักษณะและพฤติิกรรมของภััยคุุกคาม 

Zero-Day ซึ่่�งเป็็นภััยคุุกคามที่่�ไม่่สามารถป้้องกัันล่่วงหน้้า

ได้้ เนื่่� องจากไม่่มีีข้้อมููล เกี่่� ยวกัับการโจมตีีดัั งกล่่าว                    

ในฐานข้้อมููลเดิิมของระบบรัักษาความปลอดภััย	 	

	 	 2. นำข้อ้มูลที่่�ได้จ้ากระบบรักัษาความปลอดภัยั

ในองค์์กร เช่่น บั ันทึึกเหตุุการณ์์และพฤติิกรรมของระบบ 

ที่่�เกี่่�ยวข้้อง ม าใช้้ในการตรวจสอบและวิิเคราะห์์ลัักษณะ

การโจมตีี Zero-Day	 	 	 	 	 	 	

	 	 3. ระบุุช่่องโหว่่หรือจุุดอ่่อนในระบบเครืือข่่าย  

ที่่�อาจตกเป็น็เป้า้หมายของการโจมตีี Zero-Day เพ่ื่�อตรวจสอบ

และป้้องกัันปััญหาที่่�อาจเกิิดขึ้้�น	 	 	 	

	 	 4. รวมข้้อมููลจากการโจมตีีประเภทต่่าง ๆ เช่่น 

SQL Injection, OS Command Injection, WebShell 

Upload, และ Protocol Anomaly เพื่่�อนำไปใช้้ในการวิิเคราะห์์
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และประเมิินประสิิทธิิภาพของอััลกอริิธึึม	 	 	

	 	 5 .  ศึึกษาผลกระทบที่่� เกิิดจากการโจมตีี            

Zero-Day ต่่อ ระบบขององค์์กร พร้ ้อมทั้้�งเสนอแนวทาง   

การพััฒนาและปรัับปรุุงระบบรัักษาความปลอดภััย         

เพื่่�อเพิ่่�มความสามารถในการป้้องกัันและรัับมืือกัับภััย

คุุกคามในอนาคตอย่่างมีีประสิิทธิิภาพ

สมมติิฐานของงานวิิจััย

	 งานวิิจััย การวิิเคราะห์์และเปรีียบเทีียบอััลกอริิธึึม  

การเรีียนรู้้�ของเครื่่�องสำหรัับการตรวจจัับภััยคุุกคาม         

แบบ Zero-Day ในระบบเครืือข่่าย โดยสมมติิฐาน ดัังนี้้�		

	 1. อััลกอริธึึม  Machine Learning ตรวจจัับ         

Zero-Day ได้อ้ย่่างแม่่นยำในระบบเครืือข่า่ยที่่�มีีพฤติกิรรม      

ผิิดปกติิและภััยคุุกคามใหม่่	 	 	 	 	

	 2. Neural Networks มีี ความแม่่นยำและ

ประสิิทธิิภาพสููงสุุดเมื่่�อเทีียบกัับ Random Forest และ SVM 	

	 3. การใช้้เทคนิิค Anomaly Detection และ      

Ensemble Learning เพิ่่�มความแม่่นยำและยืดืหยุ่่�นในการ

จััดการ Zero-Day	 	 	 	 	 	 	

วิิธีีดำเนิินการวิิจััย							    

	 การวิิจััยนี้้�มุ่่�งเน้้นการวิิเคราะห์์และเปรีียบเทีียบ     

อััลกอริิธึึมการเรีียนรู้้�ของเครื่่�อง (Machine Learning     

Algorithms) สำหรัับการตรวจจัับภััยคุุกคามแบบ Zero-Day 

ในระบบเครืือข่่าย โดยมีีการดำเนิินการใน 5 ขั้้�นตอน ดัังนี้้�	 	

		  ขั้้�นตอนที่่� 1 การรวบรวมข้้อมููล ผู้้� วิิจััยได้้

รวบรวมข้อมูลด้้วยการใช้้ระบบ Next-Generation         

Application Firewall (NGAF) เพื่่�อบัันทึึกพฤติิกรรม     

การโจมตีี เช่่น SQL Injection, WebShell Upload และ 

OS Command Injection พร้ ้อมเสริิมด้้วยข้้อมููลจาก 

Threat Intelligence เพื่่�อเพิ่่�มความครอบคลุุม ข้้อมููลเหล่่านี้้�

รวบรวมระหว่่างเดืือนมกราคมถึงมิิถุุนายน  2024 และ

เหตุุการณ์์การโจมตีีจริิงในมหาวิิทยาลััยราชภััฏกาญจนบุุรีี

ถููกนำมาใช้้เพ่ื่�อสร้้างความหลากหลายและความสมจริง

ให้้การทดลอง กระบวนการดำเนิินการทั้้�งหมดเป็็นไปตาม

มาตรฐานความปลอดภัยัเพ่ื่�อรักัษาคุุณภาพและความถูกูต้้อง

ของข้้อมููล (Babu R. Dawadi et al., 2023)	 	 	

	

	 ขั้้�นตอนที่่� 2 การเตรีียมข้้อมููล ได้้ดำเนิินการกำจััด

ข้้อมููลซ้้ำซ้้อน  (Data Deduplication) และปรัับขนาด

ข้้อมููล (Normalization) เพื่่�อให้้ข้้อมููลมีีความเหมาะสม

สำหรัับการประมวลผลในอััลกอริิธึึม Machine Learning 

ข้อ้มูลูทั้้�งหมดถูกูจัดัหมวดหมู่่� (Labeling) โดยแยกประเภท

ระหว่่างข้อ้มูลโจมตีีและข้อ้มูลปกติ ิรวมถึงึจำแนกประเภท

ของการโจมตีี  เช่่น  SQL Injection และ WebShell       

Upload จากนั้้�นข้้อมููลได้้รัับการแบ่่งเป็็นชุุดฝึึก (Training 

Set) และชุุดทดสอบ (Test Set) ด้้วยเทคนิิค Stratified 

Sampling เพื่่�อรัักษาสััดส่่วนของข้้อมููลในแต่่ละกลุ่่�ม         

ให้้สมดุุล นอ กจากนี้้� ยั งมีีการตรวจสอบคุุณภาพข้อมููล   

อย่่างละเอีียดเพ่ื่�อลดอคติิหรือความไม่่สมบูรณ์์ที่่�อาจส่่งผล

ต่่อประสิิทธิิภาพของโมเดล (Singh et al., 2023)	 	

		  ขั้้�นตอนที่่� 3 การเลืือกและพััฒนาอััลกอริธึึม   

การเลืือกอััลกอริิธึึม  Machine Learning ในงานวิิจััยนี้้�       

ใช้้อััลกอริิธึึม 5 ประเภท ได้้แก่่ Neural Networks (NN), 

Random Forest (RF), Support Vector Machines 

(SVM), Isolation Forest และ Autoencoders โดย        

อััลกอริิธึึมแต่่ละประเภทมีีคุุณสมบััติิที่่� เหมาะสมกัับ         

การจััดการข้้อมููลในบริิบทที่่�แตกต่่างกััน ผู้้� วิิจััยดำเนิินการ

ปรัับค่่าพารามิิเตอร์์ (Hyperparameter Tuning) และ     

ใช้้ชุุดข้้อมููล Validation เพื่่�อประเมิินผลระหว่่างการฝึึก

โมเดลเพ่ื่�อลดความเสี่่�ยงจาก Overfitting และเพิ่่�ม

ประสิิทธิิภาพในการตรวจจัับและจััดการข้้อมููล (Sewak et al., 

2022)		 	 	 	 	 	 	 	 	 	

		  ขั้้�นตอนที่่� 4 การทดสอบและประเมิินผล โมเดล

แต่่ละตััวถููกทดสอบด้้วยชุุดข้้อมููล Test Set โดยใช้้ตััวชี้้�วััด 

เช่่น  Accuracy, Precision, Recall, และ F1-Score           

เพื่่�อประเมิินความถููกต้้องและสมดุุลของโมเดล พร้ ้อม

วิิเคราะห์์ False Positive Rate (FPR) และ False Nega-

tive Rate (FNR) เพื่่�อระบุุข้อดีีข้อเสีียในบริิบทของ Ze-

ro-Day Detection การทดสอบนี้้�ช่่วยระบุุศัักยภาพและ

ปรับัปรุุงโมเดลให้้เหมาะสมกับการใช้้งานในสภาพแวดล้้อม

ที่่�ซัับซ้้อนในอนาคต (Singh et al., 2023)	 	 	

		  ขั้้�นตอนที่่� 5 การวิิเคราะห์์ผลการวิิจััย ผลการ

ทดสอบโมเดลถููกนำมาวิิ เคราะห์์ เพื่่�อ เปรีียบเทีียบ

ประสิิทธิิภาพของอััลกอริิธึึมในด้้านต่่าง ๆ โดยพิิจารณา

ความแม่่นยำ ความสามารถในการจัดัการข้อ้มูลูหลากหลาย  



ปีที่ 8 ฉบับที่ 25 มกราคม-มีนาคม 2568
วารสาร เทคโนโลยีและสื่อสารการศึกษา         
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และข้้อดีีข้้อจำกััดในบริิบทที่่�แตกต่่าง ผู้้�วิิจััยได้้เสนอแนวทาง

พััฒนาต่่อ  เช่่น การใช้้ Ensemble Learning เพื่่�อผสาน  

จุุดเด่่นของหลายอััลกอริธึึม  และการพััฒนา Hybrid          

Algorithms เพื่่�อเพิ่่�มความยืืดหยุ่่�น  ลดข้้อผิิดพลาด และ

ปรัับปรุุงความสามารถในการเรีียนรู้้�ข้อมููลใหม่่ในสภาพแวดล้้อม

ที่่�เปลี่่�ยนแปลงได้้อย่่างต่่อเนื่่�อง (Chua & Salam, 2023)

สถิิติิที่่�ใช้้ในการวิิจััย

	 การวิิจััยนี้้�ใช้้สถิิติิเพื่่�อประเมิินความแม่่นยำและ

ประสิิทธิิภาพของอััลกอริิธึึม Machine Learning ในการตรวจจัับ            

ภััยคุุกคาม Zero-Day สถิิติิที่่�ใช้้ประกอบด้้วย			 

	 Accuracy ใช้้ในการประเมิินความถููกต้้องของ

โมเดลโดยรวม  คำนวณจากอััตราส่่วนระหว่่างจำนวน

ตัวัอย่่างที่่�ถูกูต้อ้ง (True Positives และ True Negatives) 

กัับจำนวนตััวอย่่างทั้้�งหมดที่่�มีีในชุุดข้้อมููล สููตรคำนวณ ดัังนี้้�		

     
Accuracy =

TP + TN
TP + TN + FP + FN 

	 	 TP หมายถึึง True Positives 	 	 	

	 	 TN หมายถึึง True Negatives 	 	 	

	 	 FP หมายถึึง False Positives 	 	 	

	 	 FN หมายถึึง False Negatives

	 Precision ใช้วั้ัดความถูกต้้องของผลลััพธ์ที่่�เป็็นบวก

ในโมเดล Machine Learning โดยการคำนวณจากจำนวน

ตััวอย่่างที่่�โมเดลระบุุว่่าเป็็นบวกและถููกต้้องจริง (True 

Positives, TP) เมื่่�อเปรีียบเทีียบกัับจำนวนตัวอย่่างทั้้�งหมด

ที่่�โมเดลระบุุว่่าเป็น็บวก ซึ่่�งรวมถึงตัวัอย่่างที่่�อาจจะไม่่ถูกูต้อ้ง 

(False Positives, FP) สููตรการคำนวณ ดัังนี้้�

         
Precision =

𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹

 

	 Recall ใช้ใ้นการวัดัความสามารถของโมเดลในการ

ตรวจจัับตััวอย่่างที่่�เป็็นบวกทั้้�งหมดในข้้อมููลจริิงโดยคำนวณ    

จากจำนวนตัวอย่่างที่่�โมเดลทำนายว่่าเป็็นบวกและถููกต้อ้งจริง 

(True Positives, TP) เมื่่�อเปรีียบเทีียบกัับจำนวนตััวอย่่าง

ที่่�เป็็นบวกทั้้�งหมดในข้้อมููลจริิง ซึ่่�งรวมถึึงตััวอย่่างที่่�โมเดล

อาจไม่่สามารถตรวจจัับได้้ (False Negatives, FN) สููตร

การคำนวณ ดัังนี้้�

           
Precision =

𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹

 

	 F1-Score ใช้้ในการวััดประสิิทธิิภาพโดยรวมของ

โมเดลในด้า้นความแม่่นยำ (Precision) และความสามารถ

ในการเรีียกคืืน  (Recall) โดยคำนวณจากค่่าเฉลี่่�ยแบบ     

ถ่่วงน้้ำหนัักของทั้้�งสอง ซึ่่�งช่่วยให้้เห็็นความสมดุุลระหว่่าง 

Precision และ Recall โดยเฉพาะในกรณีีที่่�ข้อ้มูลไม่่สมดุุล 

(imbalanced data) สููตรการคำนวณ ดัังนี้้�

     
 

F1− Score = 2 ×=
Precision × Recall
Precision × Recall

 

 

	 True Positive Rate (TPR) ใช้้ในการวััดความ

สามารถของโมเดลในการตรวจจัับตััวอย่่างที่่�เป็็นบวก 

ในกลุ่่�มตัวอย่่างทั้้�งหมด โดย TPR คำนวณจากจำนวน

ตััวอย่่างที่่� โมเดลทำนายว่่าเป็็นบวกและถููกต้้องจริิง  

(True Positives, TP) เมื่่�อเปรีียบเทีียบกัับจำนวนตััวอย่่าง

ที่่�เป็็นบวกทั้้�งหมดในข้้อมููลจริิง ซึ่่�งรวมถึึงตััวอย่่างที่่�โมเดล

อาจไม่่สามารถตรวจจัับได้้ (False Negatives, FN) สููตร

การคำนวณ ดัังนี้้�

                  

 

TPR =
𝑇𝑇𝑇𝑇

𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹 

	 False Positive Rate (FPR) ใช้้ในการวััดความ

สามารถของโมเดลในการตรวจจัับตััวอย่่างที่่�ผิิดพลาด 

ว่่าเป็น็บวก โดยคำนวณจากจำนวนตัวัอย่่างที่่�โมเดลทำนาย

ว่่าเป็็นบวก แต่่จริิง ๆ แล้้วเป็็นลบ (False Positives, FP)  

เมื่่�อเปรีียบเทีียบกัับจำนวนตัวอย่่างที่่�เป็็นลบทั้้�งหมดใน

ข้้อมููลจริิง ซึ่่�งรวมถึึงตััวอย่่างที่่�โมเดลทำนายว่่าเป็็นลบ 

และถููกต้้อง (True Negatives, TN) สููตรการคำนวณ ดัังนี้้�

                 

 

FPR =
𝐹𝐹𝐹𝐹

𝐹𝐹𝐹𝐹 + 𝑇𝑇𝑇𝑇 
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	 ROC Curve แสดงความสััมพัันธ์์ระหว่่าง True 

Positive Rate (TPR) และ False Positive Rate (FPR) 

ของโมเดล Machine Learning สำหรับค่่า threshold      

ที่่�แตกต่่างกััน โดย TPR แสดงบนแกน y และ FPR บนแกน x 

กราฟนี้้�ช่่วยประเมินิประสิทิธิภิาพของโมเดลในการแยกแยะ

ข้้อมูลบวกและลบ ค่่ า AUC ที่่ �ใกล้้ 1 แสดงถึึงโมเดลที่่�มีี

ประสิิทธิิภาพสููง ขณะที่่� AUC ใกล้้ 0.5 แสดงถึึงโมเดลที่่�มีี

ประสิิทธิิภาพไม่่ดีี		 	 	 	 	 	 	

	 Area Under the Curve (AUC) คืือการวััด

ประสิิทธิิภาพของโมเดล Machine Learning ในการ

จำแนกประเภท โดยคำนวณจากพื้้�นที่่�ใต้ก้ราฟ ROC Curve 

ซึ่่�งแสดงความสััมพัันธ์์ระหว่่าง True Positive Rate (TPR)  

และ False Positive Rate (FPR) สำหรัับค่่า threshold 

ต่่าง ๆ ค่่ า AUC บ่่ งบอกถึึงความสามารถของโมเดล 

ในการแยกประเภทข้อ้มูลู โดยค่่าของ AUC สามารถตีีความ

ได้้ดัังนี้้� 	 	 	 	 	 	 	 	 	 	

	 	 1 แยกประเภทได้้สมบููรณ์์แบบ	 	 	

	 	 0.9 - 0.99 ประสิิทธิิภาพดีีมาก	 	 	

	 	 0.8 - 0.89 ประสิิทธิิภาพดีีพอสมควร	 	

	 	 0.7 - 0.79 ประสิิทธิิภาพปานกลาง		 	

	 	 0.6 - 0.69 ประสิิทธิิภาพต่่ำ	 	 	

	 	 0.5 ไม่่มีีความสามารถในการแยก

ผลการวิิจััย

	 ผลการวิิจััยแสดงให้้เห็็นว่่า Zero-Day Attack เป็็นการโจมตีีที่่�อาศััยช่่องโหว่่ในซอฟต์์แวร์์หรืือระบบปฏิิบััติิการที่่�

ยัังไม่่มีีแพตช์์ป้้องกััน ส่่งผลให้้ผู้้�โจมตีีสร้้างความเสีียหายได้้อย่่างมีีประสิิทธิิภาพ โดยรายงานของ Gupta et al. (2024) 

ระบุุว่่ามีีการโจมตีีถึึง 187,681 ครั้้�ง และมีีแนวโน้้มเพิ่่�มขึ้้�น วิิธีีป้้องกัันแบบดั้้�งเดิิม เช่่น Signature-Based Detection 

ไม่่สามารถรัับมืือได้้ เนื่่�องจากขาดข้้อมููลล่่วงหน้้า การใช้้ Machine Learning เช่่น Neural Networks และ Random 

Forest จึ งมีีบทบาทสำคััญในการตรวจจัับพฤติิกรรมผิดปกติิและเพิ่่�มประสิิทธิภาพในการป้้องกัันภััยคุุกคามดัังกล่่าว 

(Yanguema, 2023)	 	 	 	 	 	 	 	 	 	 	 	 	

	 การใช้้เทคนิิค Anomaly Detection ช่่ว ยตรวจจัับภััยคุุกคามที่่�ไม่่เคยปรากฏมาก่่อนผ่่านการสร้้างรููปแบบ

พฤติิกรรมปกติิและแจ้้งเตืือนเมื่่�อพบความเบี่่�ยงเบน  การประยุุกต์์ใช้้ Machine Learning (ML) เพิ่่�มความแม่่นยำ 

ในการตรวจจัับ โดยเรีียนรู้้�จากเหตุุการณ์์ในอดีีตและประมวลผลแบบเรีียลไทม์์ ช่่ว ยให้้ระบบตอบสนองต่่อภััยคุุกคาม 

ที่่�เปลี่่�ยนแปลงได้้รวดเร็็ว นอ กจากนี้้� Ensemble Learning ที่่ �ผสาน  Neural Networks และ Random Forest  

ยัังช่่วยเพิ่่�มความครอบคลุุมในการตรวจจัับภััยคุุกคามที่่�หลากหลาย	 	 	 	 	 	

	 การรองรัับ Continuous Learning ในระบบ Machine Learning ช่่วยให้้ปรัับตััวตามข้้อมููลใหม่่ได้้ต่่อเนื่่�อง และ 

Distributed Processing ช่่ว ยเพิ่่�มความเร็็วในการประมวลผลข้้อมููลขนาดใหญ่่  ลดข้้อจำกััดด้้านทรััพยากร ระบบที่่�

ยืืดหยุ่�นและวิิเคราะห์์แบบเรีียลไทม์จึึงเหมาะกัับภััยคุุกคามไซเบอร์ที่่�ซัับซ้้อนในปัจจุุบันและอนาคต (Sarhan et al., 

2023)

ตารางที่่� 1 การวิิเคราะห์์ประสิิทธิิภาพของอััลกอริิธึึม Machine Learning สำหรัับตรวจจัับ Zero-Day Attack

อัลกอริธึม
Accuracy 

(%)
True Positive 

Rate (TPR) (%)
False Positive 
Rate (FPR) (%)

Precision 
(%)

Recall 
(%)

F1-Score 
(%)

Neural Networks 95.2 92.4 2.5 93.8 92.4 93.1

Random Forest 93.5 89.8 3.1 91.6 89.8 90.7

Support Vector Machine 
(SVM)

92.1 88.3 3.8 90.0 88.3 89.1

Isolation Forest 90.0 85.4 5.8 86.9 85.4 86.1

Autoencoders 91.4 87.2 4.9 88.7 87.2 87.9
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	 ตารางที่่� 1 สรุุปผลการวิิเคราะห์์อััลกอริิธึึม Machine Learning 5 รููปแบบ ได้้แก่่ Neural Networks, Random 

Forest, SVM, Isolation Forest และ Autoencoders สำหรัับตรวจจัับ Zero-Day Attack ตััวชี้้�วััดสำคััญที่่�ใช้้ประเมิิน 

ได้แ้ก่่ Accuracy, TPR, FPR, Precision, Recall และ F1-Score จากผลการวิเิคราะห์ ์Neural Networks มีีประสิิทธิภิาพ

สููงสุุด (Accuracy 95.2%, TPR 92.4%, FPR 2.5%, F1-Score 93.1%) แสดงถึึงความแม่่นยำและการลดข้้อผิิดพลาด 

Random Forest (Accuracy 93.5%, Precision 91.6%) และ SVM (Accuracy 92.1%, F1-Score 89.1%)                    

มีีประสิิทธิิภาพใกล้้เคีียงกััน  เหมาะกัับการใช้้งานที่่�ต้้องการความสมดุุล ส่่วน  Isolation Forest และ Autoencoders 

แม้้มีี  Accuracy ต่่ ำกว่่า (90.0% และ 91.4%) และ FPR สู ูงกว่่า แต่่มีีจุุดเด่่นด้้านความยืดหยุ่�น  เหมาะกัับข้้อมููล                

ที่่�เปลี่่�ยนแปลงได้ง้่่าย สรุุปได้ว้่่า Neural Networks เหมาะสำหรับการตรวจจับัที่่�ต้อ้งการความแม่่นยำสูงู ส่่วน Random 

Forest และ SVM ให้้สมดุุลดีีในหลายตััวชี้้�วััด ขณะที่่� Isolation Forest และ Autoencoders เหมาะกัับระบบที่่�เน้้น

ความยืืดหยุ่่�น (Dean, 2022)

ตารางที่่� 2 การเปรีียบเทีียบประสิิทธิิภาพอััลกอริิธึึม Machine Learning สำหรัับตรวจจัับ Zero-Day Attack

อัลกอริธึม จุดเด่น ข้อจำ�กัด เหมาะสมกับ

Neural Networks - ความแม่่นยำสููง (Accuracy 
95.2%) 
- FPR ต่่ำสุุด (2.5%)

- ใช้้ทรััพยากรสููง 
- ต้้องการข้้อมููลปริิมาณมาก

ระบบองค์์กรขนาดใหญ่่

ที่่�ต้้องการความแม่่นยำสููง

Random Forest - สมดุุลในหลายตััวชี้้�วััด 
- ทนต่่อข้้อมููล Noise

- ความแม่่นยำน้้อยกว่่า Neural 
Networks

ระบบที่่�มีีข้้อมููลหลากหลาย

Support Vector Machine 
(SVM)

- เหมาะกัับข้้อมููลซัับซ้้อน 
- F1-Score สมดุุล

- FPR สููงกว่่า Neural Networks 
(3.8%)

ระบบขนาดเล็็กที่่�มีีข้้อจำกััดด้้าน
ทรััพยากร

Isolation Forest - ไม่่ต้้องการข้้อมููลติิดป้้าย 
- ตรวจจัับพฤติิกรรมผิิดปกติิ

- Accuracy ต่่ำสุุด (90.0%) 
- FPR สููง (5.8%)

ระบบที่่�มีีข้้อจำกััด

ด้้านทรััพยากร

Autoencoders - เหมาะกัับข้้อมููลซัับซ้้อน 
- Precision สููง

- ต้้องการการปรัับแต่่งซัับซ้้อน ระบบที่่�เน้้นการเรีียนรู้้�รููปแบบ
พฤติิกรรมในข้้อมููลใหญ่่

	 ตารางที่่� 2 สรุุปประสิิทธิิภาพอััลกอริิธึึม  Machine Learning สำหรัับตรวจจัับ Zero-Day Attack  

โดย Neural Networks แสดงผลลััพธ์์ดีีที่่�สุุด ด้้วย Accuracy 95.2% และ FPR ต่่ำสุุด (2.5%) เหมาะสำหรัับระบบ 

ที่่�ต้้องการความแม่่นยำสููงและการตอบสนองแบบเรีียลไทม์ แม้้ต้้องใช้้ทรัพยากรมาก Random Forest มีี ความสมดุุล   

ในตััวชี้้�วััด เช่่น  Precision 91.6% และ Recall 89.8% จึ งเหมาะกัับข้้อมูลที่่�หลากหลายและซัับซ้้อน 

ในระดัับปานกลาง ส่่วน  SVM มีี  F1-Score 89.1% และเหมาะกัับข้้อมููลที่่�ซัับซ้้อนหรืือระบบที่่�มีีข้้อจำกััด 

ด้้านทรััพยากร Isolation Forest และ Autoencoders แม้้มีี  Accuracy ต่่ ำกว่่า (90.0% และ 91.4%) และ FPR  

สูงูกว่่า (5.8%) แต่่โดดเด่่นในความสามารถจัดัการข้อ้มูลูที่่�ไม่่ได้ต้ิดิป้า้ยล่่วงหน้า้ในสภาพแวดล้อ้มที่่�ต้อ้งการความยืดืหยุ่่�น 

การพััฒนา Ensemble Learning ที่่�รวมจุุดเด่่นของ Neural Networks และ Random Forest ช่่วยเพิ่่�มความแม่่นยำ

และความครอบคลุุมของระบบ อีีกทั้้�งการรองรัับ Continuous Learning ยัังช่่วยให้้ระบบปรัับตััวกัับข้้อมููลใหม่่ได้้อย่่าง

รวดเร็็วและมีีประสิิทธิิภาพ  การเลืือกอััลกอริิธึึมควรพิิจารณาลัักษณะข้้อมููลและข้้อกำหนดของระบบโดย Neural        

Networks เหมาะกัับงานที่่�ต้้องการความแม่่นยำสููง Random Forest และ SVM เหมาะกัับความสมดุุล ส่่วน Isolation 

Forest และ Autoencoders ตอบโจทย์์สภาพแวดล้้อมที่่�ต้้องการความยืืดหยุ่่�น



   Vol. 8 No. 25  January-March 2O25 Journal of Educational Technology and Communications  
Faculty of Education Mahasarakham  University

39

ฉบับัร่่าง

ภาพที่่� 1 การเปรีียบเทีียบประสิิทธิิภาพของอััลกอริิธึึมการเรีียนรู้้�ของเครื่่�องในการตรวจจัับภััยคุุกคามแบบ Zero-Day

	 ภาพที่่� 1 แสดงการเปรีียบเทีียบประสิิทธิิภาพของอััลกอริิธึมึ Machine Learning ในการตรวจจับัภัยัคุุกคามแบบ 

Zero-Day โดยใช้้ตััวชี้้�วััดสำคััญ เช่่น Accuracy, TPR, FPR, Precision, Recall และ F1-Score ผลการวิิเคราะห์์พบว่่า 

Neural Networks มีีประสิิทธิภิาพสูงสุุด ด้วย Accuracy 94.7% และ FPR ต่่ำสุุดที่่� 2.5% เหมาะสำหรับัระบบที่่�ต้อ้งการ

การตอบสนองแบบเรีียลไทม์์ Random Forest มีีผลลััพธ์์ที่่�สมดุุลในหลายตััวชี้้�วััด เช่่น Precision 90.5% และ Recall 

88.7% เหมาะกับัข้อ้มูลูหลากหลายและไม่่สมดุุล SVM แสดงผลลัพัธ์เ์ด่่นในข้อ้มูลูซับัซ้อ้น ด้ว้ย F1-Score 88.3% เหมาะ

สำหรัับระบบที่่�มีีทรััพยากรจำกััด ขณะที่่� Isolation Forest และ Autoencoders แม้้ Accuracy ต่่ำกว่่า แต่่เด่่นในการ

จััดการข้้อมููลที่่�ไม่่ได้้ติิดป้้ายล่่วงหน้้า โดย Isolation Forest เหมาะกัับระบบที่่�มีีทรััพยากรจำกััด และ Autoencoders 

เหมาะกัับข้้อมููลซัับซ้้อนที่่�ต้้องการเรีียนรู้้� (Salem et al., 2024)

ภาพที่่� 2 ROC Curve (Receiver Operating Characteristic Curve)
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	 ภาพที่่� 2 แสดง ROC Curve ที่่ �ใช้้ประเมิินประสิิทธิิภาพของอััลกอริธึึม Machine Learning ในการตรวจจัับ      

การโจมตีีแบบ Zero-Day โดยกราฟแสดงความสัมัพันัธ์ร์ะหว่่างอัตัราการตรวจจับัที่่�ถูกูต้อ้ง (TPR) และอัตัราการทำนาย

ผิดิพลาด (FPR) ค่่า AUC (Area Under the Curve) เท่่ากัับ 0.83 บ่่งบอกถึึงประสิิทธิภิาพที่่�ดีีในการจำแนกข้้อมูลูระหว่่าง

ภััยคุุกคามและข้้อมููลปกติิ Neural Networks มีีค่่า TPR สููงสุุดที่่� 91.1% และ FPR ต่่ำสุุดที่่� 2.5% แสดงถึึงความแม่่นยำ

และความสามารถในการลดการแจ้้งเตืือนผิิดพลาด ส่่วน Isolation Forest มีีค่่า FPR สููงถึึง 6.0% สะท้้อนถึึงข้้อจำกััด

ในการแยกแยะข้้อมูล การวิิเคราะห์์น้ี้�ช้ี้�ให้้เห็็นว่่า Neural Networks เหมาะสำหรับงานที่่�ต้้องการความแม่่นยำสููง            

ในขณะที่่� Isolation Forest เหมาะสำหรับัระบบที่่�ทรัพัยากรจำกัดั การเลือืกใช้อ้ัลักอริธึมึควรพิจิารณาจากความต้อ้งการ

เฉพาะและข้้อจำกััดของระบบเพื่่�อให้้เหมาะสมที่่�สุุด (Siddiqi Prity et al., 2024)

       

ภาพที่่� 3 การเปรีียบเทีียบ ROC Curve และค่่า AUC ของอััลกอริิธึึมตรวจจัับ Zero-Day Attack

	 ภาพที่่� 3 แสดง ROC Curve ที่่ �ใช้้ประเมิินประสิิทธิิภาพของอััลกอริธึึม Machine Learning ในการตรวจจัับ 

Zero-Day Attack โดยค่่า AUC (Area Under the Curve) บ่่งบอกถึึงความสามารถในการแยกแยะข้้อมููลระหว่่างภััย

คุุกคามและข้้อมููลปกติิ Neural Networks มีีค่่า AUC สููงสุุดที่่� 0.94 พร้้อม TPR 91.1% และ FPR ต่่ำสุุด 2.5% สะท้้อน

ถึึงประสิิทธิิภาพในการตรวจจัับที่่�แม่่นยำและลดการแจ้้งเตืือนผิดพลาด เหมาะสำหรัับระบบที่่�ต้้องการ การตอบสนอง

แบบเรีียลไทม์ Random Forest มีีค่่ า AUC รองลงมาที่่� 0.90 ซึ่่�งสมดุุลในหลายตััวชี้�วััด เช่่น  TPR และ Precision      

เหมาะกัับข้้อมููลที่่�หลากหลายและไม่่สมดุุล ข ณะที่่� SVM และ Isolation Forest มีีค่่ า AUC 89.0% และ 86.5%           

ตามลำดับั แม้จ้ะต่่ำกว่่า แต่่เหมาะสำหรับังานที่่�มีีข้อ้จำกัดัด้า้นทรัพัยากรหรือืข้อ้มูลูเฉพาะ โดยเฉพาะ Isolation Forest 

ซึ่่�งสามารถจัดัการข้อ้มูลูที่่�ไม่่ได้ติ้ิดป้า้ยล่่วงหน้า้ได้ด้ีี การเปรีียบเทียีบนี้้�แสดงให้เ้ห็น็ว่่า Neural Networks และ Random 

Forest เหมาะกัับงานที่่�ต้้องการความแม่่นยำสููงและลดข้้อผิิดพลาดได้้อย่่างมีีประสิิทธิิภาพ ขณะที่่� SVM และ Isolation 

Forest เหมาะสำหรัับระบบที่่�ต้้องการความยืืดหยุ่่�น และรองรัับการเปลี่่�ยนแปลงข้้อมููลในสภาพแวดล้้อมที่่�ซัับซ้้อน 
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ภาพที่่� 4 ความเข้้มของค่่าความถููกต้้องของอััลกอริิธึึมการเรีียนรู้้�ของเครื่่�องในสถานการณ์์ต่่าง ๆ

	 ภาพที่่� 4 แสดงความเข้้ม  (Heatmap) ซึ่่�งเปรีียบเทีียบค่่าความถููกต้้อง (Accuracy) ขอ งอััลกอริิธึึม Machine 

Learning ทั้้�ง 5 รููปแบบ ใน 3 สถานการณ์์การทดสอบ (Scenario 1, Scenario 2 และ Scenario 3) ผลการวิิเคราะห์์

พบว่่า Neural Networks มีีประสิิทธิิภาพสููงสุุดในทุุกสถานการณ์์ โดยเฉพาะใน Scenario 3 ที่่�มีีค่่า Accuracy สููงถึึง 

95.2% ซึ่่�งสะท้้อนถึึงความสามารถในการตรวจจัับข้้อมููลที่่�ซัับซ้้อนและการเรีียนรู้้�ที่่�มีีประสิิทธิิภาพ  เหมาะสำหรัับงาน     

ที่่�ต้้องการความแม่่นยำสููงและระบบที่่�มีีการประมวลผลที่่�ซัับซ้้อน อย่่ างไรก็็ตาม  Neural Networks อ าจมีีข้อจำกััด      

ด้้านทรััพยากรที่่�ต้้องการการประมวลผลสููง สำหรัับ Random Forest ผลลััพธ์์แสดงถึึงความสมดุุลในหลายตััวชี้้�วััด        

โดยมีีค่่า Accuracy สู ูงสุุดที่่� 93.0% ใน  Scenario 3 และ 91.5% ใน  Scenario 2 เหมาะสำหรัับงานที่่�ต้้องการ             

ความยืืดหยุ่่�นในการจััดการข้้อมููลที่่�หลากหลายและไม่่สมดุุล ส่่วน SVM แสดงค่่า Accuracy ที่่�ดีี  โดยมีีค่่า Accuracy 

สููงสุุดที่่� 92.0% ใน Scenario 3 ขณะที่่� Isolation Forest และ Autoencoders มีีค่่า Accuracy ต่่ำกว่่า แต่่ยัังคง    

เหมาะกัับงานที่่�มีีข้อจำกััดด้้านทรัพยากรหรือข้อมูลที่่�ไม่่ได้้ติิดป้้ายล่่วงหน้า การวิิเคราะห์์นี้้�ช่่วยให้้เลืือกอััลกอริธึึม              

ได้้เหมาะสมกัับลัักษณะงานและข้้อจำกััดของระบบ (Sarhan et al., 2023)

ตารางที่่� 3 การเปรีียบเทีียบ False Positive Rate (FPR) และการแจ้้งเตืือนผิิดพลาดของอััลกอริิธึึม Machine Learning

อัลกอริธึม False Positive Rate (FPR) False Positives (%)

Neural Networks 2.5 2.5

Random Forest 3.0 3.0

Support Vector Machine (SVM) 4.2 4.2

Isolation Forest 5.8 5.8

Autoencoders 5.0 5.0
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	 ตารางที่่� 3 สรุุปค่่า False Positive Rate (FPR) และจำนวนการแจ้้งเตืือนผิิดพลาดของอััลกอริิธึึม Machine 

Learning ที่่�ใช้้ตรวจจัับ Zero-Day Attack โดย Neural Networks แสดงประสิิทธิิภาพสููงสุุดด้้วย FPR ต่่ำสุุดเพีียง 

2.5% บ่่งบอกถึึงความสามารถในการลดการแจ้้งเตืือนผิิดพลาดได้้ดีี  รองลงมาคืือ Random Forest ด้้วย FPR 3.0%     

ซึ่่�งแสดงถึึงความสมดุุลระหว่่างความแม่่นยำและการลดการแจ้้งเตืือนผิิดพลาด ในขณะที่่� SVM และ Isolation Forest 

มีีค่่า FPR สููงกว่่า คืือ 4.2% และ 5.8% ตามลำดัับ ซึ่่�งสะท้้อนถึึงความเสี่่�ยงต่่อการแจ้้งเตืือนผิิดพลาดที่่�มากขึ้้�น Auto-

encoders มีีค่่า FPR 5.0% แต่่ยัังคงเป็็นตััวเลืือกที่่�เหมาะสมในบางกรณีี โดยเฉพาะสถานการณ์์ที่่�ข้้อมููลไม่่มีีการติิดป้้าย

กำกัับที่่�ชััดเจน จากผลการวิิเคราะห์์ชี้้�ให้้เห็็นว่่า Neural Networks และ Random Forest เหมาะสมที่่�สุุดสำหรัับระบบ

ที่่�ต้้องการความแม่่นยำและความน่่าเชื่่�อถืือ ในขณะที่่� SVM, Isolation Forest และ Autoencoders อาจเหมาะสำหรัับ

ระบบที่่�มีีข้้อจำกััดด้้านข้้อมููลหรืือทรััพยากรเฉพาะ (Kumar et al., 2022)

ตารางที่่� 4 ความสามารถในการตอบสนองต่่อภััยคุุกคามใหม่่ของอััลกอริิธึึม Machine Learning

อัลกอริธึม
การตอบสนอง                                

ต่อภัยคุกคามใหม่ (%)
ข้อสังเกต

Neural Networks 95.2
มีประสิทธิภาพสูงในการเรียนรู้พฤติกรรมใหม่จากข้อมูล                    
ที่ไม่เคยพบมาก่อน

Random Forest 90.5
สามารถจัดการกับข้อมูลที่มีหลายมิติและเรียนรู้                          
จากพฤติกรรมที่แปลกใหม่

Support Vector Machine 
(SVM)

89.0 เหมาะสำ�หรับการแยกแยะข้อมูลในกรณีที่มีความซับซ้อน

Isolation Forest 86.5
มีประสิทธิภาพในการตรวจจับพฤติกรรมผิดปกติ                        
แม้ว่า False Positives จะสูง

Autoencoders 88.0
สามารถเรียนรู้จากข้อมูลแบบไม่มีการติดป้ายกำ�กับ                         
แต่มีประสิทธิภาพต่ำ�กว่าที่คาด

																	               

	 ตารางที่่� 4 น ำเสนอการเปรีียบเทีียบประสิิทธิภาพของอััลกอริธึึม  Machine Learning ในการตอบสนอง                   

ต่่อภัยัคุุกคามใหม่่ ซึ่่�งเป็น็ปัจัจัยัสำคัญัในระบบรักัษาความปลอดภัยัทางไซเบอร์ ์Neural Networks แสดงความสามารถ

สููงสุุดในการเรีียนรู้้�และปรัับตััวต่่อพฤติิกรรมที่่�ไม่่เคยพบมาก่่อน  โดยมีีอััตราการตอบสนอง 95.2% ซึ่่�งบ่่งบอก                    

ถึงึความแม่่นยำและประสิทิธิภาพในการจัดัการกับัข้อ้มูลูที่่�เปลี่่�ยนแปลงอย่่างต่่อเนื่่�อง Random Forest มีีการตอบสนอง

ที่่�สมดุุลที่่� 90.5% เหมาะสำหรัับการจััดการกัับข้้อมููลที่่�มีีหลากหลายมิิติิและมีีความซัับซ้้อน ในขณะที่่� Support Vector 

Machine (SVM) มีีประสิิทธิภิาพในการแยกแยะข้้อมูลูที่่�ซับัซ้อ้นด้ว้ยอัตัราการตอบสนอง 89.0% ส่่วน Isolation Forest 

และ Autoencoders แม้้มีีอััตราการตอบสนองต่่ำกว่่าอยู่่�ที่่� 86.5% และ 88.0% ตามลำดัับ แต่่มีีความโดดเด่่นในการ

จััดการข้้อมููลที่่�ไม่่มีีการติิดป้้ายกำกัับ และเหมาะสำหรัับระบบที่่�ต้้องการความยืืดหยุ่่�น อย่่ างไรก็็ตาม  False Positives   

ที่่�สููงใน Isolation Forest ถือืเป็น็ข้อจำกัดัที่่�ต้้องพิจิารณา การวิเิคราะห์น์ี้้�ช้ี้�ให้เ้ห็น็ว่่าการเลือืกใช้้อัลักอริธึิึมที่่�เหมาะสมควร

พิิจารณาจากลัักษณะของข้้อมููล ความต้้องการเฉพาะของระบบ และความสามารถในการรัับมืือกัับภััยคุุกคามใหม่่        

อย่่างต่่อเนื่่�อง เพื่่�อเสริิมสร้้างความมั่่�นคงปลอดภััยในโลกไซเบอร์์ที่่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว
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สรุุปและอภิิปรายผลการวิิจััย

	 การประยุุกต์์ใช้้ Machine Learning (ML) ในการ

ตรวจจัับและป้้องกัันการโจมตีี  Zero-Day เป็็นหนึ่่�ง           

ในประเด็็นที่่�ได้้รัับความสนใจอย่่างมากในวงการความ

ปลอดภััยไซเบอร์ เนื่่�องจาก Zero-Day Attacks เป็็น        

ภัยัคุุกคามที่่�อาศััยช่่องโหว่่ในระบบหรือซอฟต์์แวร์ที่่�ยังัไม่่มีี

การแก้้ไข ท ำให้้ระบบตรวจจัับแบบดั้้�งเดิิม  เช่่น  Signature-  

Based Detection ไม่่สามารถตอบสนองต่่อภััยคุุกคาม     

ได้อ้ย่่างมีีประสิทิธิภิาพ การวิจิัยัในหัวัข้อ้นี้้�จึงึมีีความสำคัญั

อย่่างยิ่่�ง ในการพััฒนาเครื่่�องมืือที่่�สามารถจััดการกัับ         

ภัยัคุุกคามที่่�ซับัซ้้อนและเปลี่่�ยนแปลงได้้ Neural Networks (NN) 

ได้แ้สดงให้้เห็น็ถึงึศัักยภาพที่่�สูงูกว่่าอัลักอริธึมึอื่่�น   ในการ

ตรวจจัับ Zero-Day Attacks โดยให้้ค่่าความแม่่นยำ     

(Accuracy) สูงูถึงึ 95.2% และ False Positive Rate (FPR) 

ต่่ำเพีียง 2.5% ซึ่่�งบ่่งบอกถึึงความสามารถในการเรีียนรู้้�

พฤติกิรรมที่่�ผิดิปกติจิากข้อ้มูลูใหม่่ NN สามารถตอบสนอง

ต่่อภััยคุุกคามที่่�ซัับซ้้อนและมีีความยืดหยุ่�นในการปรัับตััว

ให้้เข้้ากัับสภาพแวดล้้อมที่่�เปลี่่�ยนแปลงได้้อย่่างรวดเร็็ว      

ในขณะที่่� Random Forest (RF) และ Support Vector 

Machines (SVM) มีีศั ักยภาพในระดัับที่่�แตกต่่างกััน  RF    

ซึ่่�งมีีค่่าความแม่่นยำ 90.5% และ Precision 91.6%     

แสดงถึึงความสมดุุลในด้านประสิิทธิภาพและความสามารถ

ในการจััดการข้้อมููลที่่�หลากหลาย SVM มีีค่่ าความแม่่นยำที่่� 

88.7% และ False Positive Rate (FPR) 4.5% โดย   

เหมาะสำหรับข้้อมููลที่่�ซัับซ้้อนซึ่่�งต้้องการการแยกแยะ       

ในระดัับสููง แต่่ทั้้�ง RF และ SVM ยั ังคงมีีข้้อจำกััด               

ในด้านประสิิทธิภาพและความยืดหยุ่�นเมื่่�อเปรีียบเทีียบกัับ 

NN สำหรับ Isolation Forest และ Autoencoders         

ซึ่่�งเป็็นอััลกอริิธึึมแบบ Unsupervised Learning มีีข้้อได้้เปรีียบ

ในด้้านการจััดการข้้อมููลที่่�ไม่่ได้้ติิดป้้ายกำกัับ แต่่ยังคงมีี    

ข้้อจำกััดสำคััญ เช่่น ค่่าความแม่่นยำ (Accuracy) ต่่ำกว่่า 

NN อยู่่�ที่่� 90.0% และ 91.4% ตามลำดัับ และ FPR ที่่�สููงกว่่า 

(6.0% และ 5.8%) ทำให้้อััลกอริิธึึมทั้้�งสองนี้้�เหมาะสำหรัับ

สภาพแวดล้้อมที่่�ข้้อมููลมีีการเปลี่่�ยนแปลงอย่่างต่่อเนื่่�อง 

และต้้องการความยืืดหยุ่่�นสููง ผลการวิิจััยยัังได้้เน้้นถึึง

บทบาทสำคััญของคุุณภาพและความหลากหลายของ       

ชุุดข้้อมููลในการฝึึกฝนอััลกอริิธึึม ML การใช้้ข้้อมููลจาก 

Threat Intelligence เป็น็องค์ป์ระกอบที่่�สำคัญั เนื่่�องจาก

ช่่วยเพิ่่�มศัักยภาพของระบบในการตรวจจัับและป้้องกััน    

ภัยัคุุกคามที่่�ซับัซ้้อนและเปลี่่�ยนแปลง การบููรณาการข้้อมูล 

Threat Intelligence ช่่ว ยให้้ระบบสามารถเรีียนรู้้�

พฤติิกรรมใหม่่  ๆ และเพิ่่�มความแม่่นยำในการตรวจจัับ     

ภััยคุุกคามในสถานการณ์์จริิง นอกจากนี้้� การใช้้ Ensemble 

Learning ซึ่่�งผสานข้อ้ดีีของ NN และ RF ยังช่่วยเสริมิสร้า้ง

ความแข็ง็แกร่่งของระบบตรวจจับั โดย Ensemble Learning 

ช่่วยลดข้้อผิิดพลาดและเพิ่่�มความสามารถในการปรัับตััว   

ให้้เข้้ากัับข้้อมููลที่่�หลากหลาย การรวมข้อดีีของ NN ที่่ �มีี

ความแม่่นยำสููงและ RF ที่่�มีีความสมดุุลในด้านประสิิทธิภิาพ

ทำให้้ Ensemble Learning มีีศัักยภาพในการตอบสนอง

ต่่อภััยคุุกคามที่่�ซัับซ้้อนในบริิบทต่่าง ๆ เทคโนโลยีี Deep 

Learning เช่่น Convolutional Neural Networks (CNN) 

และ Recurrent Neural Networks (RNN) ยั ังแสดง

ศัักยภาพในด้้านการวิิเคราะห์์ข้้อมููลเครืือข่่าย CNN            

มีีความเหมาะสมสำหรัับการวิิเคราะห์์ข้้อมููลหลายมิิติิ เช่่น 

การสร้้างรููปแบบการเชื่่�อมโยงในเครืือข่่าย ข ณะที่่� RNN     

เหมาะสำหรัับข้้อมููลที่่�มีีลำดัับเวลา เช่่น  การติิดตาม

พฤติิกรรมการใช้้งานของผู้้�ใช้้ การพััฒนา Hybrid Algorithms 

ที่่�ผสาน Neural Networks กับเทคนิิค Anomaly Detection 

เช่่น Autoencoders ยังัช่่วยลด False Positive Rate และ

เพิ่่�มความยืืดหยุ่่�นในระบบตรวจจัับภััยคุุกคาม ผลการวิิจััย

ชี้้�ให้้เห็็นว่่าการพััฒนาระบบตรวจจัับที่่�สามารถรองรัับ 

Continuous Learning จ ะช่่วยให้้ระบบสามารถปรัับตััว

เข้้ากัับข้้อมููลใหม่่ได้้อย่่างรวดเร็็วในสภาพแวดล้้อม               

ที่่�เปลี่่�ยนแปลง การปรัับปรุุงประสิิทธิิภาพของอััลกอริธึึม 

ML โดยการปรับัแต่่งค่่าพารามิเิตอร์ ์(Hyperparameters) 

และการพััฒนาโครงสร้้างโมเดลที่่�เหมาะสมกัับลัักษณะ

ข้อ้มูลเฉพาะ จะช่่วยเพิ่่�มขีีดความสามารถของระบบในการรัับมืือ

กัับภััยคุุกคาม  การผสานเทคโนโลยีีใหม่่  ๆ เช่่น  Deep 

Learning และการพััฒนา Hybrid Algorithms พร้้อมกัับ

การใช้้ Ensemble Learning อย่่ างเต็็มรููปแบบ จ ะช่่วย

สร้า้งระบบที่่�มีีความแม่่นยำสูงูและตอบสนองได้ด้ีีต่่อภััยคุุกคาม

ที่่�ซัับซ้้อนในอนาคต โดยรวม  งานวิิจััยนี้้�ได้้ชี้้�ให้้เห็็นถึึง    

ความสำคััญของการเลืือกใช้้อััลกอริิธึึม  ML ที่่ �เหมาะสม     
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กัับลัักษณะข้้อมููลและข้้อกำหนดเฉพาะของระบบ Neural 

Networks เหมาะสำหรัับงานที่่�ต้้องการความแม่่นยำสููง

และการตอบสนองแบบเรีียลไทม์์ Random Forest และ 

SVM เหมาะกัับบริิบทที่่�ต้้องการความสมดุุลในด้้าน

ประสิิทธิิภาพและทรััพยากร ส่่วน Isolation Forest และ 

Autoencoders เหมาะสำหรับการใช้ง้านในสภาพแวดล้้อม

ที่่�ข้้อมููลมีีการเปลี่่�ยนแปลงบ่่อยและต้้องการความยืืดหยุ่่�นสููง 

การพััฒนาเทคโนโลยีี ML อย่่างต่่อเนื่่�อง และการบููรณาการ

เทคนิิคที่่�หลากหลาย จ ะช่่วยเสริิมสร้้างความปลอดภััยใน

ระบบเครืือข่่าย พร้ อมทั้้�งเพิ่่�มความสามารถในการ            

ตอบสนองต่่อภััยคุุกคามที่่�ซัับซ้้อนในยุุคดิิจิิทััลอย่่างมีี

ประสิิทธิิภาพ		 	 	 	 	 	 	 	

	 งานวิจิัยัน้ี้�ยังัสนับัสนุุนสมมติฐานงานวิจัิัย โดยพบว่่า

อัลักอริธึมึ Machine Learning สามารถตรวจจับัการโจมตีี

แบบ Zero-Day ได้้อย่่างแม่่นยำและมีีประสิิทธิิภาพ  โดย

เฉพาะ Neural Networks ซึ่่�งแสดงค่่าความแม่่นยำสููงสุุด 

(95.2%) และลดอััตราการแจ้้งเตืือนผิิดพลาดได้้ดีีกว่่า       

อััลกอริิธึึมอื่่�น เช่่น Random Forest และ SVM นอกจากนี้้� 

การใช้้เทคนิิค Anomaly Detection และ Ensemble 

Learning ช่่วยเพิ่่�มความแม่่นยำ ความยืดหยุ่�น และลดข้้อผิดพลาด

ของระบบในการจััดการภััยคุุกคามที่่�ซัับซ้้อนและเปลี่่�ยนแปลงได้้ 

ผลวิิจััยจึึงสนัับสนุุนศักยภาพของ Machine Learning      

ในการพัฒันาระบบรักัษาความปลอดภัยัเครือืข่า่ยที่่�ตอบสนอง

ต่่อภััยคุุกคามในอนาคตอย่่างมีีประสิิทธิิภาพ

ข้้อเสนอแนะ

	 	  	 	 1. ควรพััฒนาและปรัับปรุุงอััลกอริธึึม 

Machine Learning เช่่น Deep Learning และ Ensemble 

Learning เพื่่�อเพิ่่�มความแม่่นยำในการตรวจจัับภััยคุุกคาม 

พร้อ้ม      ลดอัตัราการแจ้ง้เตือืนผิดิพลาด (False Positive 

Rate) โดยใช้้เทคนิิคที่่�ผสานข้้อดีีของ Neural Networks 

และ Random Forest ซึ่่�งแสดงให้้เห็็นผลลััพธ์์ที่่�ดีีในงาน

วิจิัยั นอกจากนี้้� ควรออกแบบระบบให้้รองรัับ Continuous 

Learning เพื่่�อให้ส้ามารถตอบสนองต่่อภัยัคุุกคามที่่�ซับัซ้อ้น

และเปลี่่�ยนแปลงได้้อย่่างรวดเร็็ว	 	 	 	

	 2. ควรเก็็บรวบรวมข้อมููลเพิ่่�มเติิมจากแหล่่งที่่�หลากหลาย       

เช่่น ระบบป้้องกัันภััยในองค์์กรและ Threat Intelligence 

โดยเฉพาะข้้อมูลเชิิงพฤติิกรรมที่่�ครอบคลุุมหลากหลาย     

รููปแบบ การบููรณาการข้้อมููลเหล่่านี้้�จะช่่วยเสริิมประสิิทธิิภาพ

ของโมเดลในการเรีียนรู้้�และตรวจจัับภััยคุุกคามที่่�ซัับซ้้อน

ได้ด้ีียิ่่�งขึ้้�น พร้อมทั้้�งลดความเสี่่�ยงที่่�ระบบจะพลาดการตรวจ

จัับภััยคุุกคามที่่�ยัังไม่่เคยปรากฏ  มาก่่อน	 	 	

	 3. ควรจััดการฝึึกอบรมบุุคลากรที่่�เกี่่�ยวข้องให้้มีี

ความรู้้�และทัักษะในด้านการใช้้งานเทคโนโลยีี  Machine 

Learning รวมถึงความเข้้าใจในพฤติิกรรมและแนวโน้้มของ

ภััยคุุกคามที่่�เปลี่่�ยนแปลงอยู่่�เสมอ ความรู้้�เหล่่านี้้�จะช่่วยให้้

บุุคลากรสามารถปรัับปรุุงระบบให้้ตอบสนองต่่อภัยัคุุกคาม

ได้้อย่่างมีีประสิิทธิิภาพและทัันต่่อสถานการณ์์
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